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EUA colocam na balanca eficiéncia policial versus privacidade

Hoje em dia, apolicia, o FBI e qualquer servico de inteligéncia dos EUA tém capacidade paralocaizar e
prender mais rapidamente um suspeito, simplesmente seguindo os sinais de seus celulares. Mas esse
MesmMo recurso da a esses agentes governamentai s a capacidade de descobrir, por exemplo, que uma
pessoa passou a tarde na casa de um(a) amante, com horarios e nomes dos dois — e usar iSso contra eles,
um dia, se houver conveniéncia.

Reproducdo

Suprema Corte dos EUA vai decidir que lado deve prevalecer: a atual habilidade dos 6rgéos
de seguranca de capturar rapidamente criminosos, com o rastreamento de seus celulares, ou o

direito a privacidade.
Reproducao

Conforme as tecnol ogias de comunicagdes méveis avancam, mais elas expdem seu carater de facade
dois gumes. Por isso, a Suprema Corte dos EUA vai intervir, decidindo que lado deve prevalecer: a atual
habilidade dos 6rgéos de seguranca de capturar rapidamente criminosos, com o rastreamento de seus
celulares, ou o direito a privacidade, cujos defensores temem a progressiva capacidade do governo de
instalar no pais uma sociedade vigiada.

O problema gque a corte vai examinar ndo € o rastreamento de celulares, porque isso € permitido. Elavai
julgar € setoda e qualquer operacdo de rastreamento de celular exige a obtencdo de um mandado
judicial. Para as autoridades de seguranca, isso € um “enorme problema’, uma“burocracia’ que pode
colocar tudo a perder, durante investigagoes.

Dizem essas autoridades que a emissdo de um mandado toma tempo e datrabalho. Os policiais— ou
agentes — tém de demonstrar ao juiz, por exemplo, que ha uma* causa provavel” de crime para
justificar o pedido — isto €, umaindicagdo razoavel de que um crime foi cometido, estd em andamento
ou vai acontecer. A Constituicéo proibe buscas e apreensdes “ ndo razoavels’, que ndo sejam embasadas
por “causa provavel”.

Esse é um ponto de vista. As autoridades de segurancga dizem, no entanto, que os dados obtidos por esse
servico de vigilancia ndo sdo privados, como itens que um cidaddo tem em sua casa ou em seu carro. No
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momento em que o cidaddo porta um celular, os sinais e 0s dados sdo enviados a umatorre publica, de
onde podem ser captados, estando o celular ligado ou néo.

Para sustentar seus argumentos, as autoridades citam duas decisdes judiciais dos anos 1970 ea L el das
Comunicagdes Armazenadas (Stored Communications Act) de 1986, que garantiriam aos 6rgaos de
Seguranca autorizacao pararastrear celulares sem mandado judicial. No entanto, em 1986, a tecnologia
de telefonia celular ainda estava em sua primeirainfancia

Essas mesmas | eis garantiriam aos 0rgaos de seguranca o direito de ordenar as provedoras de telefonia
celular, como AT&T, Verizon, T-Mobile, e Sprint, aliberacdo de registros telefnicos de “ pessoas de
interesse” (que significa“suspeitos’). E os 6rgéos de seguranca fazem isso regularmente, argumentando
gue 0 governo precisa apenas declarar que os registros do celular sdo relevantes para uma investigacéo.

N&o h& duvidas de que o sistema € relevante parainvestigacéo. O caso perante a Suprema Corte (
Carpenter v. United States) mostraisso. Timothy Carpenter, de Michigan, foi localizado e preso porque
apoliciarastreou seu celular, depois de ele haver assaltado, ironicamente, varias lojas de telefones
celulares, na érea de Detroit.

Osregistros telefonicos de seu celular também serviram paraa policia provar que ele estava na area
geografica de cada uma das |ojas na hora de cada assalto. Mas ha casos mais complexos, como de
sequestros ou assaltos a banco, que a policia precisaagir com maior agilidade, dizem as autoridades de

seguranca.

Capacidade devigiar

As autoridades juram que o sistema é usado apenas parainvestigar crimes e ameacas a seguranca
nacional. Entretanto, os opositores a essa concessao alegam que ndo se pode conferir aos policiais e
agentes de seguranca nacional presuncdo de inocéncia. Ao contrario, sabe-se que, se for dado aelesum
dedo, atentacdo para pegar o braco é muito grande, de acordo com as publicagdes Mother Jones, Quartz
e The Economist.

Hoje em dia, os 6rgéos de seguranca tém capacidade para vigiar mais do que suspeitos de crime. Podem
vigiar, de forma voluntaria ou involuntéria, 95% da populacéo do pais, usando apenas esse artificio do
rastreamento de celulares. Afinal, hoje em dia, 95% da populacdo do pais tem telefone celular
(provavelmente smartphones). E o celular de cada um envia constantemente sinais as torres.

A policia so rastreia individua mente tel efones celulares quando pedem as operadoras 0s registros
telefénicos de um determinado nimero. Porém, a policia usa com frequéncia uma estratégia chamada
tower dump (depdsito datorre), que Ihe permite identificar quem esta (ou estava) em uma area
geografica em determinado periodo (usualmente, de uma a duas horas), sem mandado judicial.

Nessa operacdo, a policia pode receber informagdes de todos os cidaddos que estéo (ou estavam) nessa
area, registrando suas atividades, telefonemas, mensagens de texto, transmissdes de dados e uso damidia
social. Desse modo, pode colher dados de milhares de pessoas que n&o tém qualquer ligagdo com o
crime investigado.

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 12/06/2017


https://www.aclu.org/news/supreme-court-hear-first-cell-phone-location-data-case-0

& CONSULTOR JURIDICO
WwWw.conjur.com.br

Alias, os policiais e agente de seguranca nacional ndo precisam mais recorrer as operadoras de
comunicagdes moveis para obter esses dados. Muitos departamentos de policia ja estdo equipados com
um Stingray, um dispositivo portétil do tamanho de uma maleta, que age como umatorre falsade
telefonia celular.

O aparelho portatil pode ser colocado em uma viatura policial, que percorre os bairros da cidade e faz
com que os celulares na area se conectem através dele — e ndo datorre. Dessa forma, a policia pode
colher dados (néo o contetido) de todas as pessoas que estéo na area, sem o trabalho de requisita-los a
operadoras e sem mandado judicial.

Sociedade vigiada

A telefonia celular, em si, € uma faca de dois gumes. Todo mundo sabe as vantagens de se ter um
smartphone, um dispositivo que, hoje em dia, parece uma extensio do corpo humano, quando se observa
0 comportamento das pessoas nas cidades, segundo o presidente da Suprema Corte dos EUA, John
Roberts.

No entanto, o celular fornece constantemente a policia e outros 6rgaos de inteligéncia dados pessoais de
cada cidaddo. E os agentes do governo podem saber muito sobre seus cidadéos, apenas colhendo tais
dados pessoais, como o de localizagéo.

Os agentes do governo podem identificar, por exemplo, quem poderia estar em um protesto politico, em
um determinado periodo de tempo. Ou quem participou de uma assembleia ou de um culto, quem foi ao
consultorio de um psiquiatra, a uma clinica de aborto ou a uma porné shop, quem foi a casa de um(a)
amante ou a uma casa de prostituicdo. Nos EUA, visitas a casas de prostituicao ja destruiram carreiras de
politicos influentes, depois que a historiafoi vazada para aimprensa.

O rastreamento de celulares ja € uma arma poderosa contra opositores ao governo, a politicas
governamentais e a sistemas instalados. Nos EUA, a desmoralizacdo de opositores a qualquer instancia
governamental ja € usada ha anos, com a guda de meios de comunicacdo que se alinham com o governo.

O sistema representa um avanco no caminho das autoridades simpaticas a ideia de uma sociedade
vigiada, umaideia que assusta os defensores dos direitos a privacidade. A referéncia desses defensores €,
constantemente, o livro 1984, do escritor inglés George Orwell. Esse livro descreveu o que seriauma
sociedade vigiada e criou, paratodas as tentativas de se chegar 14, o adjetivo “orwelliano”.

Na Suprema Corte

O rastreamento de celulares, sem supervisdo judicial, pode ser uma prética“orwelliana’, se a Suprema
Corte dos EUA néo cortar as asas dos 0rgdos de seguranca, permitindo que cumpram seu necessario
papel de combater o crime e ameagas a seguranca nacional, sem alcar voos mais altos.
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Mas o governo vai defender seu direito de rastrear celulares sem mandado judicial com base em
jurisprudéncias e nalei da era pré-celular e com um argumento ja conhecido: no momento em que uma
pessoa usa um telefone celular, ela passa voluntariamente seus dados a terceiros — no caso, as
operadoras de comunicagdes méveis. Ao fazer isso, elas ndo podem mais ter expectativas de privacidade.

Esse argumento ficou conhecido como “doutrina daterceira parte’”. No momento ela prevalece, mas
alguns ministros jaindicaram que ela pode ser revista, quando julgaram, em 2012, se a policia pode
colocar GPS no carro de um suspeito, para rastrea-lo, sem mandado judicial.

E dificil prever o que a Suprema Corte vai decidir, porque os ministros terfo de escolher entre a
necessidade de eficiéncia da policia no combate ao crime e as ameacgas “orwellianas’ ao direito a
privacidade.

Uma possibilidade, que parece mais plausivel, € ade que os ministrosiréo se alinhar com o dispositivo
constitucional de exige mandado judicial, expedido com base em “ causa provavel”. Mas, ao mesmo
tempo, irdo orientar o Judiciério a criar um mecanismo expedito de requisitar e emitir tais mandados, em
gualquer momento, sempre que necessario — como atraves do telefone celular.
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