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Participacéo de hackersrussos nas eleicoes dos EUA acende alerta

Finalmente, o presidente eleito dos EUA, Donald Trump, admitiu, nesta quarta-feira (11/1), que aRUssia
invadiu os computadores do Comité Democrata que geriu a campanha de Hillary Clinton. A seu estilo,
Trump contra-atacou: a culpafoi de Hillary. Nisso ele tem razdo. Como disse, 0 Comité Democrata ndo
fez nada para bloquear ataques cibernéticos a seus computadores. O Comité Republicano tomou
providéncias para ndo sofrer tais ataques.

Para o consolo de povos mais descuidados, os Ultimos anos da era cibernética provaram um fato que
poucos se deram conta: americanos sO fecham a porta depois de roubados. Por descuido dos mais altos
escal 6es do Partido Democrata, 0s russos conseguiram interferir nas eleicoes presidenciais dos EUA e,
possivelmente, mudar o resultado das eleicdes. Em trés estados, a diferenca de votos, em favor de
Trump, foi de cerca de apenas 40 mil votos.

Trump s6 admitiu que a Russia invadiu os computadores dos democratas porque dirigentes dos trés
principais 6rgéos de seguranca do pais— CNA (Agéncia Nacional de Seguranca), CIA e FBlI — Ihe
entregaram um relatério e lhe disseram, pessoalmente, a verdade. Mas ele declarou, publicamente, que
ndo ha prova de que ainvasdo influenciou as elei¢des, porque as maguinas el eitorais ndo foram atacadas.

De qualquer forma, ele decidiu, como anunciou, fechar as portas: convocou 0s seis melhores
especialistas em seguranca cibernética do mundo, todos americanos, segundo ele, paraimpedir que o
pais volte ater sua privacidade em risco. A seguranca cibernética passou a ser prioridade nos EUA.

Segundo o Legaltech News, os escritorios de advocacia americanos fazem a mesma coisa: SO montam
um sistema para impedir invasdo de seus computadores depois que foram atacados e sofreram prejuizos
consideraveis. Provavel mente esse descuido ndo é exclusividade dos americanos.

Em um artigo para a Legaltech News, o copresidente do grupo especializado em seguranca de dados e
privacidade Morrison & Foerster, Andrew Serwin, especialista em seguranca cibernética, governanca da
informac&o, privacidade e compartilhamento da informagéo, ofereceu trés observactes para a
consideracdo dos advogados. Séo elas:

1. Os hackers nao mais objetivam apenas dados de consumidor es.

Atagues cibernéticos dirigidos apenas a pessoas, para roubar dados que ddo acesso a contas bancérias,
cartbes de crédito etc., fazem parte da historia. Hoje os hackers visam dados de empresas, dentro de um
processo de espionagem industrial, governos, escritorios de advocacia e outras organi zagoes.

O interesse nos escritorios de advocacia é grande. A Ultima novidade em termos de crimes cibernéticos é
0 uso de um malware chamado ransomware. Uma vez instalado em um sistema de computacéo do
escritério, o hacker “sequestra’” dados e documentos e sb os libera mediante o pagamento de um resgate.
Bancas americanas ja pagaram milhdes de dolares para obter seus documentos e outros dados de volta.

Outro crime cibernético comum € o de invasdo de documentos de escritérios envolvidos em processos de
fusdo e aquisicao, em que os hackers se beneficiam das informagdes obtidas para comprar e vender
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valores mobiliérios das empresas envolvidas, obtendo um grande lucro em pouco tempo. Os hackers
pegos nos EUA estéo sendo processados por insider trading baseado em hacking, umavez que usaram
informac0des privilegiadas (mesmo que roubadas) para obter lucro facil, em detrimento dos demais
investidores.

Mesmo que o ataque cibernético ndo objetive o dinheiro facil, ele pode causar grandes problemas aos
escritorios. Exemplo disso foi 0 que aconteceu com a banca panamenha M ossack Fonseca, da qual os
hacker s roubaram documentos de mais de 214 mil entidades offshore e gerou o escandal o conhecido
como “Panama Papers’. Os papéis foram entregues por um “delator” a um jornal aleméo, mas a banca
sustenta que eles foram obtidos através de hacking.

2. Servigos a venda

Os hackers inventaram um novo “model o de negécios’, bastante simples aliés, para ganhar dinheiro
facil: criar malwares faceis de usar e vendé-los a pessoas interessadas em invadir computadores alheios.
O malware ganhou um nome proprio: “weaponized malware” (malware para ser usado como arma por
um cliente que quer atacar alguém gue ele conhece ou uma organizacao desafeta).

Em esséncia, o nome também indica que alguns hackers se transformaram em “traficantes de armas
cibernéticas’, que permitem a criminosos sem competéncia tecnol 6gica fazer seus proprios ataques
cibernéticos. Para um escritdrio de advocacia, isso significa que néo € preciso que um hacker
competente esteja interessado em seus documentos. Basta que a outra parte, que luta contra seu cliente
nos tribunais, decida acessar os documentos do escritorio.

3. Crime cibernético organizado

Escritorios de advocacia, como outras organizagoes, as vezes ndo sao visados apenas por um hacker,
isoladamente. Ja ha casos registrados de crime organizado, com a participacéo de varios hackers — ou
de uma quadrilha—, que trocam informagdes para obter dados e depois usa-1os ou vendé-los. Essa
prética € chamada de “ asymmetric threat” (ameaca assimétrica).

De acordo com Legaltech News, os hackers estdo ficando mais sofisticados e mais perigosos, a
exploragdo “comercia” das invasies esta se desenvolvendo a cada dia e, por isso, 0s escritorios de
advocaciatambém tém de tornar a seguranca cibernética uma prioridade.
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