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Opinido: Protecéo de dados europeia pode afetar empresas brasileiras

O Parlamento Europeu e o Conselho da Unido Europeia aprovaram, ha pouco mais de um ano, o
Regulamento Geral sobre Protecdo de Dados (GDPR, na siglaem inglés para General Data Protection
Regulation), que pode ser apontado como a mais importante ateracdo nalegislacdo de protecéo de dados
desde o inicio deste século.

Projetado para padronizar as normas de protecéo de dados entre os paises da Uni&o Europeia, 0 GDPR
entrard em vigor em 25 de maio de 2018. Até |4, pessoas fisicas e juridicas que de algumaforma
facam operactes de tratamento de dados pessoais deverdo adequar as suas praticas e 0Ss respectivos
contratos para ndo correrem o risco de serem apenadas com severas sancoes.

O ambito de aplicacdo material do GDPR € bastante extenso, abrangendo praticamente toda e qual quer
operacao de “tratamento” de “dados pessoais’ — ambos os termos dotados de defini¢cdo amplana
norma. Isso inclui a coleta, o registro, a organizacdo, a conservacao, a utilizacdo, a divulgacéo e
destruicéo de qualquer informagdo relativa a uma pessoa fisicaidentificada ou identificavel.

Norma estrangeira com possiveisimpactos sobre empresas brasileiras

Embora em um primeiro momento possam parecer distantes da realidade brasileira, as normas impostas
ao tratamento de dados pessoais previstas no GDPR serdo aplicaveis ndo apenas a empresas fisicamente
presentes nos paises que integram a Unido Europeia, mas também a pessoas fisicas e juridicas

estabel ecidas inteiramente fora daquel e territorio.

Para exemplificar, se uma empresa brasileirafaz o tratamento de dados pessoais de um individuo que
esta no territorio da Uni&o Europeia, de forma relacionada a oferta de bens ou servicos, ainda que
fornecidos gratuitamente, ela estara sujeita as normas do GDPR e potencia mente obrigada a designar
um representante no respectivo Estado-Membro — sob pena de arcar com sangdes que podem incluir
multas e até a proibicdo do tratamento de dados.

No contexto de uma economia globalizada e digital, esse ndo é um cenario raro: pode significar a
realizacdo de vendas online por meio de uma plataforma de e-commerce, o direcionamento de aniincios
publicitérios veiculados em umarede social, a prestagdo de servico de cloud computing e uma infinidade
de atividades proporcionadas, sobretudo, por aplicacdes de I nternet.

Direitos para ostitulares dos dados; obrigagdes para os agentes de tratamento

O GDPR estabel ece uma série de direitos para os titulares de dados pessoais e impde diversas obrigaces
aos agentes de tratamento, sgjam eles controladores — que determinam as finalidades e os meios do
tratamento —, ou processadores — que fagam as operacdes de tratamento por conta dos controladores.

O tratamento de dados pessoais pode ser feito por esses agentes ndo apenas mediante o consentimento
do titular, mas também quando necessario para a execucdo de um contrato do qual o titular dos dados
sgja parte, para o cumprimento de obrigacdo juridica a que o agente do tratamento esteja sujeito, paraa
defesa de interesses vitais do titular ou de outra pessoafisica, além de outras hipoteses.
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Quando fundado no consentimento, este deve corresponder a uma manifestacéo de vontade, livre,
especifica, informada e explicita, pelaqual o titular aceita, mediante declaracéo ou ato positivo
inequivoco, que os seus dados pessoai s sejam objeto de tratamento. O titular tem o direito deretirar o
Seu consentimento a qual quer momento, com a mesma facilidade com que o tenha dado.

Outros direitos relevantes previstos no GDPR, assegurados ao titular dos dados pessoais
independentemente de o tratamento ser realizado com base no seu consentimento ou sob outra
circunstancia prevista na norma, séo:

— o direito de acesso, pelo qual o titular pode pleitear e obter do agente a confirmagado de que 0s
seus dados pessoai's s&0 ou nNdo objeto de tratamento e, em caso positivo, pode acessar esses dados
e receber informages como as categorias de dados pessoais tratados, as finalidades do tratamento,
osterceiros para os quais foram ou serdo divulgados e a existéncia de decisdes automatizadas,
incluindo para a criagéo de perfis;

— odireito de retificagdo, pelo qual o titular pode pleitear e obter do agente de tratamento, sem
demorainjustificada, a correcéo dos dados pessoais inexatos que |he digam respeito;

— o direito de apagamento, pelo qual o titular pode pleitear e obter do agente o apagamento dos
seus dados pessoais quando deixarem de ser necessarios para a finalidade que motivou sua coleta
ou tratamento, bem como (sendo o caso) se o titular retirar 0 seu consentimento, entre outras
circunstancias;

— o direito de restricéo do tratamento, que pode ocorrer, por exemplo, quando o tratamento for
ilicito e o titular se opuser ao apagamento dos seus dados pessoais, solicitando ao agente, em vez
disso, alimitacdo da sua utilizacdo — direito este até ent&o ndo previsto nalegislacéo da Unido
Europeia; e

— o direito de portabilidade dos dados, pelo qual o titular pode pleitear e receber do agente de
tratamento os dados pessoai s que | he tenha fornecido, em formato estruturado, de uso corrente e de
leitura automatica, bem como transmiti-los livremente a outro agente — direito este que também
representa umainovagdo nalegislagdo da Unido Europeia.

Além do dever de observancia dos direitos assegurados aos titulares de dados pessoais, 0 GDPR impde
aos agentes de tratamento diferentes obrigagdes, tais como:

— amanutencao de registro de todas as atividades de tratamento sob a sua responsabilidade, com
informagBes como 0 home e 0s contatos do agente de tratamento, as finalidades do tratamento, as
categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados etc.;

— aadocao de medidas técnicas e organizativas para assegurar um nivel de seguranca adequado
ao risco decorrente da atividade de tratamento; e
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— anotificac8o da autoridade de controle competente e/ou dos préprios titulares em caso de
violacéo de dados pessoais, a depender da gravidade do risco resultante do evento.

As autoridades de controle tém amplos poderes de investigagéo sobre os agentes de tratamento de dados
pessoais, incluindo as prerrogativas de requisitar informacdes, obter acesso as suas instal agdes, ordenar a
adocdo de medidas para o cumprimento dos deveres e obrigacdes previstos no GDPR, impor limitacéo
temporéria ou definitiva e até a proibicéo do tratamento de dados, bem como aplicar multas em valores
gue podem chegar a 20 milhdes de euros ou, no caso de empresas, a 4% do seu faturamento anual em
nivel mundial — o que for maior.

N&o é o fim do mundo

O rol de direitos assegurado pelo GDPR aos titulares de dados pessoai s e de obrigacdes impostas aos
agentes de tratamento ndo se limita aos exempl os destacados acima. H&, ainda, muitas outras regras a
serem observadas por pessoas fisicas e juridicas que realizem operacdes de tratamento de dados pessoais
abrangidas pelo campo de incidéncia do GDPR, incluindo condic¢des especificas paraatransferéncia
internacional dessas informagoes.

Se para 0s proprios paises da Unido Europeia o GDPR implicainovacdes consideraveis, sob a ética do
ordenamento juridico brasileiro, que ainda ndo dispde de umalei geral de protecdo de dados, os
impactos serdo significativamente mais drasticos para os agentes de tratamento de dados pessoais.

Até aentrada em vigor do GDPR, em 25 de maio de 2018, ndo seréo poucos 0s g ustes de procedimentos
e de contratos que deverdo ser implementados pelas empresas brasileiras que realizem o tratamento de
dados pessoais de individuos localizados no territorio da Unido Europeia, de formarelacionada a oferta
de produtos ou servicos, ainda que na condicéo de processadores subcontratados pelos efetivos
fornecedores desses produtos ou servigos.

A mudanca é complexa, mas o préprio texto do GDPR fornece subsidios para a identificacéo e
implementacéo dos ajustes hecessarios aos agentes de tratamento de dados pessoais ao detalhar aforma
pela qual devem cumprir os deveres e obrigagdes previstos, assim como ao descrever medidas de
organizacao e procedimentos internos a serem observados para o atendimento da norma.

As empresas gue se anteciparem nesse processo de mudanca certamente terdo maior facilidade na
adequacdo de suas préticas ao GDPR.
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