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Contratos eletr onicos na internet e a protecédo do consumidor

A contratac&o el etronica na internet envolve uma verdadeira transformac&o nas experiéncias de
consumo, atraindo o consumidor como poder de novidade e animagdo de si[1].

Sobretudo com 0 aumento do acesso a internet por meio datelefonia celular, o consumidor esta
atualmente conectado 24 horas por dia, sendo cada movimento do ambiente virtual capturado e
armazenado em volumosos bancos de dados, perdendo-se o controle de quais informagdes estdo sendo
comercializadas no mercado da sociedade da informag&o[2].

Os individuos continuam se isolando e emergindo cada vez mais no ambiente virtual. O acesso auma
gama extensa de informagdes introduz uma nova forma de isolamento, naqual o usuério fica
irreversivelmente conectado, o que afeta sua capacidade critica[3].

I sso favorece o desenvolvimento de um vinculo mais intenso e sem intermediarios entre fornecedores e
consumidores, 0s quais sao invadidos por mensagens publicitérias, sgja em seus e-mails, seja em sites
como Facebook ou Y ouTube. Novas formas de propagar as marcas empresariais foram desenvolvidas, a
exemplo do marketing viral, incitando os usuarios a compartilhar a mensagem publicitaria para outros
usuarios ou sites, tal como se estivesse espalhando uma doenca biol6gica[4].

Surge, ent&o, a necessidade de uma protecdo mais efetiva ao consumidor, num ambiente
desmaterializado e ubiquo, com um fornecedor sem face e capaz de obter informacdes sobre o
contratante, simplesmente acompanhando sua movimentagao na internet[5].

N&o € por outro motivo que os deveres de informacdo imputavel s aos fornecedores na internet séo
especializados pelo meio, incluindo dados que deverdo ser obrigatoriamente prestados ao consumidor
por ocasi&o da contratacdo el etronica de consumol6].

O dever de informar nainternet atende, em primeiro lugar, a uma de suas finalidades basicas no sistema
de protecdo do consumidor, gque € justamente a prevencao de danos. Da mesma forma, ao menos
minimizando a assimetria entre as partes, permite areflexdo e aformagéo do consentimento livre e
racional do consumidor sobre suas restricoes e riscos| 7] .

Busca-se, assim, propiciar um controle sobre as clausulas abusivas, que, na definicdo de Rubén
S.Stiglitz, desnaturam o vinculo obrigacional, sgjaao limitar ou suprimir a obrigagdo do proponente,
alterando a equivaléncia entre as partes, sgja ao favorecer excessiva ou desproporcional a posi¢cao
contratual do fornecedor ou mostrar-se incompativel com os principios gerais tidos como essenciais em
cada ordenamento[ §].

E o caso dos termos e condicdes de uso das redes sociais e demais ferramentas nainternet,
caracterizados, na classificagéo do professor Antonio Junqueira de Azevedo, como contratos
existenciais, que se contrapdem aos contratos de lucro[9].

Os contratos existenciais se fundam na circunstancia de ao menos uma das partes ser uma pessoa natural,
visando ao atendimento de suas necessidades existencials, enquanto os contratos de lucro envolvem
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empresas ou profissionais, havendo uma grande diversidade de efeitos entre ambos, por exemplo, no
tocante a boa-fé, a funcéo social e ao dano moral.

Nos contratos existenciai s que versem sobre consumo, a luz dos principios constitucionais da dignidade
da pessoa humana(artigo 1°, IV, Constituicdo da Republica) e da solidariedade social (artigo 3°, 1,
Constituicdo da Republica), aincidéncia da boa-fé e dafuncéo social se dara de maneiramaisintensa,
traduzindo uma indol e protetiva da parte tida como mais fragil.

Descumprindo a obrigacéo de clareza imposta pelo artigo 7°, XI do Marco Civil da Internet (Lel
12.695/14), os sites nem sempre déo o devido destaque aos termos e condi¢des de uso e a politicade
privacidade.

Tais documentos sdo normal mente alocados em hiperlinks no fim das paginas eletronicas, sem qual quer
forma de destague e meios atrativos que despertem a atencéo do consumidor, passando normal mente
despercebidos, ndo obstante suaimportancia na determinacdo da relagéo entre as partes.

A partir de um comportamento concludente, o usuario adere, mediante um clique, aos termos de uso e
politica de privacidade, que, muitas vezes, fazem com que abra méo de imagens, fotografias e demais
documentos em face do provedor que administra o site.

O artigo 8°, parégrafo Unico daLei 12.965/2014 estabel ece a nulidade, de pleno direito, das clausulas
gue violem a garantia do direito a privacidade e a liberdade de expresséo nas comunicacdes, em se
tratando de condicdes indispensaveis ao pleno exercicio do direito de acesso ainternet.

Damesmaforma, no contexto dainternet das coisas, objetos conectados, como automéveis e

el etrodomésticos, dentre outros, propiciam acesso as informagdes dos consumidores em tempo real,
incluindo localizag&o, utilizacdo, qualidade de servico e eficiéncia operacional, trazendo novos riscos a
privacidade e a protecéo de dados pessoais. Paratanto, o perfil de habitos dos usuérios é mapeado, de
modo aregistrar todo o comportamento do individuo no dia a dia, desde seus habitos de consumo, lazer,
salide e localizac&o, 0 que necessariamente deve passar pela observanciado artigo 7°, VII e VIII daLei
12965/2014 (Marco Civil daInternet no Brasil), que preveem como direitos basicos do usuario,
respectivamente, o ndo fornecimento a terceiros de seus dados pessoais, salvo consentimento livre,
expresso e informado, bem como a prestacéo de informagdes claras e compl etas sobre coleta, uso,
armazenamento, tratamento e protecéo dos dados pessoais.
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