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M tarmn ~vvharcaruivty precisa ser incor porado ao seu escritorio

Marcelo Stopanovski
Cientista de Dados luridicos . ; . _ _
O ciberespaco é o ambiente formado pelos bilhdes e bilhdes de

processadores interligados em nosso planeta (em alguns casos fora dele também). Neste ambiente esta
inseridaa"Internet das Coisas', que liga seu carro ao seu celular e ligara sua geladeira ao seu
nutricionista. Neste ambiente, esta seu laptop de trabalho e o videogame de suafilha, juntos na mesma
rede "segurd" de sua casa.

Certavez participei de um curso de Seguranca da Informag&o no Centro de Analises de Sistemas Navais
(Casnav) da Marinha do Brasil, unidade de exceléncia no assunto no pais. Foi impossivel ndo ficar
espantado com afacilidade de capturar senhas em uma rede aberta (como um hotel por exemplo) ou de
entrar narede do vizinho com uma tabela com usuérios e senhas padréo de fabrica dos principais
roteadores disponiveis no mercado. 1sso ja faz tempo e hoje sdo erros que ndo acontecem mais, todos
utilizam tuneis criptografados (VPN) ao acessarem seu e-mail em um hotel e todos trocam as senhas de
fébrica nos equipamentos de sua casa. Em uma boa giria para a situacéo: #sgn (sO que néo!).

Quem assiste a premiada série Mr. Robot pode ter ideia de como 0 assunto pode ser angustiante, além da
sensacdo de que privacidade é umailusdo.

Recentemente visitei um data center, local onde ficam armazenados dados de forma segura, algo como
um cofre de dados, e no painel central com vérios metros quadrados havia um mapa-mundi de
monitoramento de ataques que mostrava em tempo real milhares de atagues acontecendo a equipamentos
daguele tipo no mundo, uma verdadeira guerra mundial, como na figura abaixo.

www.firewall.cx

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 28/09/2016



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

O NORSE mden

0 ATTACK TARGETS
O ATTACK ORIGINS # ™ cowy
.

0 ATTACK TYPES
# 9 Ernc [T
B g e

£ LIVE ATTACKS - et -

e
it ‘amuran 1 [ u " e
E— irigmen i 4nt B o
W umknoes
W g
hopa L

g aesghs

i I 00600
datmagem. . firewall.cx

onte

E claro que o assunto da seguranca da informag&o n&o € novo, na verdade € milenar se pensarmos nas
guerras e na espionagem. Ocorre gque este tema e tornou fundamental nos escritérios de advocacia e nas
profissdes juridicas, decorrente de uma sociedade hiperconectada e do uso obrigatorio da tecnologia da
informagao como ferramenta de trabal ho.

O impacto deste paradigma ainda esta em construcéo do ponto de vista normativo, doutrinério e
jurisprudencial, mas ja pode ser sentido de forma avassaladora no emblematico caso do escritério
panamenho Mossack & Fonseca, fonte dos dados do vazamento batizado de “ Panama Papers”.

Pense no impacto aimagem de seu escritorio se todas as informagdes que um cliente |he passou em
confianca aparecessem disponiveis para download em vérios pontos da Internet. Além dafelicidade de
uma eventual parte adversa, haveria uma possivel responsabilizacéo pelo vazamento em valores que
poderiam ser impraticaveis.

A atualidade do tema no campo juridico pode também ser verificada pelo movimento do provedor de
contelido juridico AML dos Estados Unidos. Esta organizacéo edita diversos periodicos em nichos
juridicos, sendo 0 de maior interesse para esta coluna o Legal Tech News. Eles também organizam feiras
unindo tecnologia e Direito, sendo a maior a Legal Tech de Nova Y ork, ja comentada anteriormente
agui na coluna.

Ha pouco mais de um ano, arevista Legal Tech News incluiu uma secéo fixa sobre Cybersecurity &
Privacy e ha quatro meses vem editando um informativo (newsletter) pago sobre o assunto, o
Cybersecurity Law & Strategy Newsletter. Interessante citar a frase de abertura da inscricéo deste
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informativo: "Nao é se vocé vai ser hackeado, € quando.”

E, exatamente hoje e ontem (27 e 28 de setembro de 2016), a AML esta promovendo a segunda edicéo
do evento cyberSecure, cujalema é“ o evento para crescimento e continuidade dos negocios’.

O evento trata desde a apresentacdo de tendéncias e tecnologias aplicaveis, até o uso de apdlices de
seguros para garantia quando do vazamento de dados. Um painel que chama a atencéo pelo nome é, em
traducdo livre: “ Escritorios de Advocacia: o elo fraco da defesa no ciberespaco?” Indicando,
possivelmente, os escritorios de advocacia como vetor de atague dos hackers (crackers) para
conseguirem de formamais facil e selecionada dados que estdo mais protegidos e dispersos no ambiente
do cliente.

Muitos poderiam dizer que este pensamento de defesa € uma paranoia quase desnecessaria em escritorio
de pequeno porte, por exemplo. O cotidiano nos leva a sentirmos os procedimentos de seguranga como
obstacul os para a produtividade. Usar um duplo grau de ativacéo de um sistema de e-mails, recebendo
um numero de confirmacéo no celular a cada entrada no sistema, representa uma sensacdo de perda de
tempo. A dosagem entre a produtividade e a defesa é um dos desafios do campo da seguranca, ndo sO da
informacéo.

Narevista e informativo citados, por exemplo, alguns autores tratam o antes e 0 depois no Panama
Papers como mudanca do paradigma para a mentalidade de seguranca nos escritérios de advocacia.

A reflex@o nos escritdrios sobre esses assuntos deve levar em consideracao assuntos como
colaboradores, instalagdes e tecnologia, para os dados e para as comuni cagoes.

Questdes sobre onde os dados estdo armazenados e quem tem acesso a eles? Ou, a seguranca da nuvem
versus as instalagOes do escritorio? N&o devem ser pesadas sO pela visdo da defesa, mas também sobre a
sustentabilidade, como o backup para ndo perder dados e a disponibilidade para trabalho remoto e
compartilhamento.

Melhor acessar ou levar um pendrive para casa? Uso o telefone ou o WhatsA pp? S&o questdes a serem
combinadas no ambito do escritdrio. Os usuérios devem estar cientes sobre 0 que podem mandar por e-
mail e por qual canal podem tratar de assuntos do cliente.

Essas reflexdes levardo a necessidade de escolha de tecnol ogias e procedimentos. Procure profissionais
para conversar sobre o assunto, afinal ainformagdo € o mais valioso ativo de seu escritério e a
consciéncia disto € uma tendéncia no campo juridico.
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