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Jose Milagre: Relatorio da CPI dos Crimes Cibernéticos gera
discussao

Em 4 de maio de 2016 o relatério final da Comissdo Parlamentar de Inquérito dos Crimes Cibernéticos
foi aprovado com 17 votos favoraveis a 6 contrérios. O relatorio traz em seu bojo seis projetos de lel que
causaram ainsatisfacéo de muitos usuarios e entidades. Participei da CPI como especialista convidado e
confesso: Em nenhum momento fora mencionado tais “Projetos de Lei”. No entanto, tais projetos ainda
passardo pela Camara e Senado e prometem grandes discussoes. O relatério também traz duas propostas
de fiscalizacéo e controle.

Apresentado em margo, o projeto foi muito criticado, sobretudo diante da previsdo dos blogueios de
aplicativos. Alguns pontos polémicos cairam e outros permaneceram, oS quais merecem uma anélise
detalhada.

O bloqueio de aplicativos podera acontecer, porém apenas nos casos envolvendo crimes puniveis com
pena minima de dois anos (como por exemplo, violacdo de direitos autorais, trafico e pornografia
infantil). A medida vale para Apps que ndo possuem representacdo no Brasil. Nos crimes contra a honra,
ficaproibido o blogqueio. Porém, o Marco Civil, que também prevé o blogueio, continua valendo para os
sites e Apps que possuam representacdo no Brasil. O relatério, ainda, proibe o bloqueio de mensageiros
eletrénicos. Remocédo de difamacfes e ofensas na Internet, s6 com ordem Judicia (caiu a mengdo que
existia para remocdes por mera notificacdo do ofendido).

Por outro lado, fica prevista a possibilidade de retirada de contelido repetitivo sem necessidade de nova
ordem judicial, se ajustica anteriormente ja havia determinado a remocéo do mesmo contetido. Caso
volte a aparecer, 0s provedores tém 48 horas para remover, mediante mera notificacao.

O tipo penal “invasdo de dispositivo informatico”, previsto nalLei 12.737/2012, também é ampliado,
punindo-se qualquer forma de acesso a dispositivo alheio, independentemente de obtencdo de vantagem
ou dano ou mesmo de finalidade. O verbo “invasdo” é substituido por “acesso indevido”.

Igualmente, o relatorio prevé uma tendéncia e simpatia em autorizar autoridades investigativas a
solicitarem dados de endereco | P utilizados para geracéo de contetido criminoso sem ordem judicial, o
gue contraria o Marco Civil dalnternet. A ideia seria equiparar a metodol ogia para acesso a dados de
endereco virtual (IP) a empregada para endereco fisico que hoje ja pode ser fornecido sem ordem
judicial, com base naLei das Organizagdes Criminosas (12.850/2013) e na Lei de Lavagem de Dinheiro
(9.613/1998)

Por fim, no que diz respeito a estrutura investigativa, um dos projetos prevé que 10% do arrecadado no
fundo de fiscalizac&o das telecomunicagdes (Fistel) sejam empregados no financiamento do combate ao
cibercrime, o que vem sendo duramente criticado, pois o fundo visaainclusdo digital enéo o
fortalecimento policial. A proposta ainda amplia a atuacéo da Policia Federal diante de crimes
cibernéticos, como nos crimes que possuam repercussao interestadual ou internacional.
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Destague-se que ha também aindicacdo ao Conselho Nacional de Justica sugerindo a criagdo de varas
especializadas em crimes cibernéticos e aindicagdo ao MEC para a oferta de curso de Educagéo Digital
nas escolas.

As disposicoes do relatério ndo estédo em vigor, pois o texto ira para Camara e tramitard como Projeto de
Lel de autoriada CPI. Espera-se, ainda, muita discussao acerca do tema, sobretudo para harmonizar o
relatorio com o disposto no Marco Civil dalnternet Brasil.

Gréfico importante sobre o relatério pode ser consultado em:
http://www.camara.gov.br/internet/agencia/infografi cos-html 5/CrimesCiberneti cos2/index.html

O relatério final autenticado pode ser baixado em: http://www2.camara.leg.br/atividade-
| egi dl ativa/comi ssoes/comi ssoes-temporari as/parl amentar-de-i nquerito/55a-1 egi sl atural/cpi -crimes-
ciberneti cos/documentos/outros-documentos/rel atorio-final /view
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