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Urna eletronica e voto impresso: a seguranca no Direito Eleitoral

*Versao resumida do artigo “ Urna eletronica e impressao do registro do voto: o Direito Eleitoral
€ a seguranca no uso da tecnologia da informacgdo” , publicado na Revista dos Tribunais, vol.
963/2016, e disponivel na Revista dos Tribunais Online Essencial.

O Direito Eleitoral consiste no estudo das normas e procedimentos que organizam e regem o
funcionamento do poder de sufragio popular, de maneira que se estabel eca a adequagéo entre a vontade
do povo e a atividade governamental.

E, portanto, o conjunto de normas que garante o exercicio de cidadania em respeito aos termos
constitucionais, de modo a organizar um meio legitimo de determinacéo do governo. Sendo assim, ha
necessidade de que o Direito acompanhe as mudangas sociais, econdmicas e tecnol 6gicas, para atender
as demandas da sociedade e |he fornecer segurancajuridica.

Contudo, vale ter em conta que o Direito Eleitoral tem como base juridica a Constituicéo Federal, o
Caodigo Eleitoral (Lel 4.737/1965), aLei das Eleicbes (Lei 9.504/1997), aLei dos Partidos Paliticos, (Lel
9.096/1995), aLei dalnelegibilidade (LC 64/1990), aLei daFichaLimpa (LC 135/2010), sem prejuizo
de outras normas juridicas, como as derivadas de atos normativos dos tribunais eleitorais, sem prejuizo
da jurisprudéncia e doutrina acerca da matéria.

Urna eletrbnica: o sistema eletrénico e seu regimejuridico

O inicio ao cadastramento el etronico se deu em 1985, de modo que se pudesse conhecer com maior
exatiddo o numero do e eitorado brasileiro. Até aguele momento, corria-se o risco de pluralidade de
cadastros.?

No plano dalegislacéo, o Codigo Eleitoral (Lei 4.737/1965) comegou a prever expressamente o cadastro
eletrénico do eleitor apenas em 1988, depois dainclusdo do paragrafo 3° ao seu artigo 7°, por meio da
Lei 7.663/1988.

Quanto a apuracdo de votos nas eleicoes, desde 1982 o Cbdigo Eleitoral ja prevé a possibilidade do uso
de sistema el etrénico, a depender da opcéo do Tribunal Superior Eleitoral, desde que respeite aforma
por ele estabel ecida. 1sso se deu em razdo dainclusdo, pela Lei 6.978/1982, do paragrafo Unico ao artigo
173 do Cadigo Eleitoral.

Foi em 1994 gue se pensou uma votacdo de forma el etrbnica como mecanismo para coibir as falhas
ocorridas ao longo da historia pela votacdo em cédulas. Foi entdo implantado o sistema de totalizagdo de
votos eletrénicos e, assim sendo, apurou-se manual mente, mas a totalizagdo se deu por meio
computacional, utilizando da tecnologia da informacao disponivel.

Em 1995, o ministro Carlos Velloso designou uma comissao de juristas e técnicos de informatica para se
discutir o sistema de votacéo eletronica, até que se alcangasse o protoétipo da urna eletronica— "trabalho
de brasileiros de boa vontade", e essa foi, por isso, denominada pelo ministro de “urna tupiniquim”3. O
Voto passou a ser eletrénico, utilizando-se de sequéncias numéricas parafacilitar para o eleitor, em
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especia aos que possuiam deficiéncia fisica, os com baixo grau de escolaridade e idosos, cujo ato de
votar pode ser mais oneroso. Atualmente, as zonas eleitorais dispdem de secOes especials, parague o
voto sgjamais acessivel.

Houve tentativa no Brasil de uso de ambos os procedimentos, ou sgja, 0 voto eletronico acrescido do
impresso, cuja apuragao seria por meio computacional e manual, e no qual o eleitor faria conferéncia
instantanea da operagao eletronica em voto impresso. A Lei 10.740/2003 revogou a norma que
determinava aimpressdo do voto, instituindo a gravagdo digital do mesmo. A partir de ent&o, os votos
passaram a ser armazenados como s&o hoje, digitalmente. 1sso ndo impediu a recontagem dos votos e,
principalmente, ndo quebrou o sigilo.

Dificultou-se a acdo dolosa de tentar a multiplicidade de cadastros para um Unico eleitor, com inscrigcoes
eleitorais diversas. A mais recente conquista do direito eleitoral é o cadastro biométrico— a
identificacdo do individuo por suaimpressdo digital, fotografia e assinatura— o0 que permite maior
seguranca no processo. Como as demais alteracdes no processo, essa se faz gradualmente, até que se
atinja atotalidade do eleitorado nacional.

Quanto ao regime juridico da urna eletronica, o sistema eletronico de votacdo e de soma dos votos é
disciplinado pela Lei 9.504/1997 (Lei das Elei¢bes), artigos 59 a 62. Visando a manutencéo do sigilo do
voto dos el eitores, assegurado constitucionalmente, cada voto sera contabilizado pela urna eletrénica,
garantindo o sigilo e inviolabilidade, sendo admitida ampla fiscalizagéo pel os candidatos, partidos
politicos e coligacdes partidarias (Lei 9.504/1997, artigo 61).

Vale destacar que a urna eletronica devera dispor de recursos que, mediante assinatura digital, permitam
o registro digital de cada voto e aidentificacdo da urna em que foi registrado. E Justica Eleitoral que tem
competéncia para definir a chave de seguranca e aidentificagdo da urna eletronica (Lei 9.504/1997,
artigo 59, paragrafos 4° e 5°).

Acercadaassinaturadigital e da certificagdo eletronica, no Brasil, em 2001, por meio da MedProv 2.200-
2/2001, criou-se a Infraestrutura de Chaves Publicas Brasileira (ICPBrasil), afim de garantir
autenticidade, integralidade e validade juridica de documentos eletrénicos. De acordo com areferida
Medida Provisoria (ndo convertida em lei até a presente data, mas valida até entdo), a |CPBrasil é
composta de uma autoridade estatal, gestora da politica e das normas técnicas de certificacgo (Comité
Gestor), e de uma rede de autoridades certificadoras (subordinadas aquela), que, entre outras atribui coes,
mantém os registros dos usudrios e atestam aligacdo entre as chaves privadas e publicas utilizadas nas
assinaturas dos documentos e as pessoas gue nelas apontam como emitentes das mensagens, garantindo
ainalterabilidade dos seus conteldos.

A legislacdo eleitoral visafixar par@metros que minimizem ao maximo a chance de fraude quanto ao uso
da urna eletronica. Paratanto, terminada a elei¢céo, a urna eletronica procedera a assinatura digital do
arquivo de votos, registrando horério e arquivo do boletim de urna, com o fim de impedir a substituicéo
de votos e a alteracdo dos registros dos termos de inicio e término da votacéo (Lei 9.504/1997, artigo 59,
parégrafo 6°).

As hipoteses de falha na urna el etrénica que prejudiquem o regular processo de votacdo dependem de
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disciplinamento pelo TSE.

Criticas ao sistema: a seguranca
N&o é unanime a credibilidade ao sistema eletrénico de votacéo, apontando-se, portanto, seus aspectos
negativos.

Deve-se considerar 0 estudo que mais se repercutiu na midia nacional, feito por um grupo de
pesquisadores da Universidade Estadual de Brasilia (UnB) sobre a quebra de seguranca do sigilo do
voto. Explica Giuseppe Janino, secretério da Tecnologia de Informagdo do TSE, a época: "O que aUnB
fez foi desvendar o algoritmo matemético que embaralha a ordem da votagéo. O sucesso seu deu em
parte pela alta competéncia da equipe, mas também em razdo das informagdes prévias oferecidas pelo
TSE paraostestes'. Os testes realizados pelo TSE tém o fim de garantir a plena seguranga no processo
eleitoral brasileiro. Por isso afirma Diego Aranha, coordenador do grupo de pesquisadores da UnB: "O
gue conseguimos Ndo representa um risco para as el eigdes, porque esta dentro do objetivo dos testes, que
€ corrigir antecipadamente as fragilidades do sistema". E reforca Rafael Azevedo, do Tribunal Superior
Eleitoral: "A vantagem dos testes é justamente prevenir que uma fraude ocorra'4.

A maior criticadirigida as urnas € a de vulnerabilidade de sistemas computacionais e aincerteza do
destino do voto.

Outros sistemas eleitorais

A urna é um meio computacional, moderno, que visa minimizar fraudes, sobretudo aguel as praticadas
em elei¢bes cujas votacdes no Brasil ocorriam em cédulas impressas; além disso, permite uma rgpida
apuracdo dos votos. Entretanto, por ser um meio computacional, possui as vulnerabilidades desse meio.

Kelvin Coleman e Eric Fischer explanam sobre a diversidade de urnas eletronicas, suas peculiaridades,
pontos positivos e negativos, de modo a propor uma reflexdo sobre o temaP. O fato da captura e
gravagdo de votos serem feitas em uma Unica méaquinafacilita a alguém inserir um codigo malicioso, ou
malware, que poderia adicionar, subtrair ou aterar o voto.

Um meio que parece eficaz € a utilizacéo de dois sistemas passiveis de falhas, ho entanto, numa atuacéo
conjunta e independente entre si. 1sso ocorre da seguinte forma: o voto € gravado e armazenado em
midias de resultado, mas impresso na hora da votagéo para que o eleitor possa confirmar por meio da
cédula, podendo depois ser feita conferéncia da totalizagdo. Havendo divergéncia, no momento da
votacdo, a cédula e o voto em midia sdo cancelados para se iniciar novamente, sem violacdo do sigilo do
voto. "Infelizmente, nenhum desses métodos, incluindo cédulas, foi o suficientemente desenvolvido para
comparar eficécia, praticidade, e custo de maneira significativa."® (traducéo nossa).

Deve-se enfatizar que, independentemente do método utilizado, o sigilo do voto deve ser
prioritariamente resguardado, como também a transparéncia do processo eleitoral. No Brasil, os preparos
s80 publicos, objetos de pesquisas, testes, simulacfes e audiéncias com cidaddos; sdo acompanhados
pelos fiscais dos partidos politicos e coligagdes, Ministério Publico e Ordem dos Advogados do Brasil.
Os trabalhos de recepcdo de votos e justificativas sdo realizados por cidaddos voluntérios e designados
pela Justica Eleitoral. A urna emite uma espécie de boletim comprovando ndo haver votos na urna antes
deiniciadaaeleicdo —azerésima. A apuracdo e feita por um Juiz de Direito e dois ou quatro cidaddos de
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notdria idoneidade. Todo o trabalho é fiscalizado e sistematizado para garantir a transparéncia, sendo
aplicaveis as normas juridicas pertinentes, como o Codigo Eleitoral, aLei das EleicOes e as Resolugbes
do Tribuna Superior Eleitoral (por exemplo, a 23.399/2013).

A novidade brasileira: impressao do registro do voto

O Brasil recentemente passou por mais uma "reforma’ em seu regime juridico eleitoral, sendo que, entre
outros assuntos, criou-se a necessidade de impresséo do registro do voto realizado em urna eletrénica,
gue comegara nas el eicdes gerais de 2018. 1sso € uma exigéncia decorrente do artigo 59-A naLei
9.504/1997, incluido pelo artigo 2° Lei 13.165/2015, bem como pelo artigo 12 desta Gltima norma. E
bem verdade que as inclusdes do artigo 59-A aLe 9.504/1997 e do artigo 12 da Lei 13.165/2015 foram
vetadas pela Presidéncia da Republica em 29 de setembro de 2015, com as seguintes razdes. "O Tribunal
Superior Eleitoral manifestou-se contrariamente a sancéo dos dispositivos, apontando para os altos
custos para suaimplementacéo. A medida geraria um impacto aproximado de R$ 1.800.000.000 (um
bilh&o e oitocentos milhdes de reais) entre o0 investimento necessario para a aquisi¢cao de equipamentos e
as despesas de custeio das eleicOes. Além disso, esse aumento significativo de despesas ndo veio
acompanhado da estimativa do impacto or¢amentario-financeiro, nem da comprovacéo de adequacéo
orcamentaria, em descumprimento do que dispdem os artigos 16 e 17 da Lei de Responsabilidade Fiscal,
assim como o artigo 108 da Lei de Diretrizes Orcamentarias de 2015".

Entretanto, esses vetos foram rejeitados ao serem apreciados em sessdo conjunta pelo Congresso
Nacional, em 18.11.2015. Dessaforma, passa avaler o artigo 59-A daLei 9.504/1997, o qual prevé que
aurnaeletrénica deverdimprimir o registro de cada voto. O impresso sera depositado em local
previamente lacrado de modo automatico e sem contato manual do eleitor. O processo de votacdo
somente sera concluido se o eleitor confirmar a equivaléncia entre o teor do seu voto e o registro
impresso e exibido pela urna eletronica.

Concluséao

Para 0 estudo da ado¢do da urna eletrénica no Brasil foi preciso realizar uma andlise da seguranca no uso
datecnologia da informacéo. Assim, tratamos da evolucéo da cidadania no Brasil sob o prisma
constitucional, da urna eletrénica, seu regime juridico e a seguranca do sistema eletrénico de votagéo,
dos sistemas de votagdo em outros paises e, por Ultimo, da exigéncia daimpressdo do registro do voto
realizado na urna eletronica.

Mesmo gue se configure um cenario "moderno” o da adogdo da urna eletrénica no Brasil, superando
antigos problemas, ainda ha uma caréncia de credibilidade em face do desempenho historico oscilante
das eleicbes no Brasil. S8o palavras atemporais: O preco a pagar pela tua ndo participacdo na politica é
seres governado por quem éinferior" (Platdo, 428-347 a.C.).

Contudo, o uso da urna el etrénica trouxe beneficios, mas todo sistema (el etrénico ou em papel) €
vulnerédvel; porém, deve-se buscar aprimora-lo devendo os operadores do Direito e os da Tecnologia da
Informacdo atuar com amaximalisura. A margem da questéo da celeridade e do custo envolvido, a
impressao do registro do voto ndo deixa de ser uma tentativa de aprimoramento.
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*Texto alterado as 15h51 desta terga-feira (18/10/2016) para correcao.

Date Created
11/05/2016

Page 5
2023 - www.conjur.com.br - Todos os direitos reservados. 11/05/2016



