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FBI poderainvadir computadores em qualquer lugar do mundo

Gragas a uma decisdo da Suprema Corte dos Estados Unidos, o FBI (Federal Bureau of Investigation),
assim como qualquer 6rgdo de seguranca do pais, podera "hackear" computadores “independentemente
de sualocalizacéo fisica’, com um Unico mandado judicial.

Até agora, osjuizes federais sO podem autorizar os 6rgaos de seguranca americanos a

"hackear" computadores dentro de suas jurisdicdes, por meio de mandado judicial sustentado em
suspeitarazoavel de crime. Isto &, se o FBI, por exemplo, quiser invadir computadores de um suspeito
em dez jurisdicdes diferentes, tera de obter dez mandados judiciais. Com anovaregra, bastara um.

Outra vantagem para os 0rgaos de seguranga americanos, igualmente significativa, também vem dafrase
“independentemente de sua localizac8o fisica’. Até agora, o FBI tem de descobrir alocalizagéo certado
computador, para pedir o mandado judicia najurisdicdo certa. Nem sempre é possivel descobrir a
localizacdo exata de um computador, porgue ela pode ser obscurecida por meios digitais.

Com as novas regras, o FBI poderd, remotamente, fazer buscas em computadores de localizacéo
desconhecida. Ha navegadores, como o Tor, que permite a usuarios usar a Internet em compl eto
anonimato. O FBI podera espionar até mesmo computadores de vitimas de crimes cibernéticos.

As noticias se referem particularmente ao FBI porgue a mudanca foi feita nas “ Regras Federais de
Procedimento Criminal”. Mas sdo vélidas para qualquer 6rgéo de seguranca. A Suprema Corte
determinou gque as novas regras entrardo em vigor apenas em 1° de dezembro de 2016. Atéla, o
Congresso dos EUA poderarejeité-las ou ateré-las, antes que entrem em vigor automati camente.

Reacbes

As mudancas geraram protestos em ambito domestico e internacional. No pais, elas levantam davidas
sobre questdes de violagdes a privacidade e a direitos dos cidaddos, como os de ndo serem sujeitos a
buscas e apreensdes fora das protegdes que lhes sdo garantidas pela Constituicéo dos EUA.

Asnovas regras possibilitam ao FBI fazer buscas em milhdes de computadores ab mesmo tempo, disse o
senador democrata Ron Wyden, por enquanto uma voz solitaria no Congresso, prometendo apresentar
projeto de lei parabarra-las.

Um caso possivel (e comum) de invasdo em grande escala pelo governo ocorre, por exemplo, quando o
FBI decide atacar uma rede de crimes cibernéticos, formada por milhares de computadores
comprometidos, chamados “ botnet” — o termo é frequentemente associado ao uso de softwares
maliciosos, referindo-se, as vezes, a umarede de computadores. A maioria dos computadores “ botnet” é
usada por cidaddos comuns, que ndo tém ideia de que seus computadores estdo comprometidos.

Em &mbito internacional, a Unido Europeia disse que as mudancas das regras exerceraum “efeito
inibidor” nas relagbes comerciais entre os EUA e a Europa, que esta “ extremamente sensivel” a
vigilancia cibernética do mundo desde que Edward Snowden as denunciou em 2013.
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Ja esta abalado um acordo, duramente negociado entre o Departamento de Comércio dos EUA ea
Comisséo Europeia no inicio do ano, em que 0s americanos se comprometeram a ndo espiar os cidadaos
europeus e que qualquer esforgo dos EUA de vigilancia estaria sujeito a claras limitagOes, salvaguardas e
mecani smos de supervisao.

Para o diretor de Execucao daLei e Seguranca da Informacao da Google, Ricardo Salgado, apesar de o
governo americano assegurar que ndo fugira de seu objetivo, que seria apenas 0 de combater o crime, as
novas regras irédo permitir aos 6rgdos se seguranca conduzir buscas fora dos Estados Unidos sempre que
tiverem elementos para convencer qualquer juiz federal a expedir um mandado de busca.
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