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Par a advogados, documento na nuvem poderestringir jurisdicao

A territorialidade € muito importante na definicdo de qual autoridade € competente parainvestigar e
julgar casos. Mas com a popularizagdo de tecnol ogias de armazenamento de dados em servidores
remotos, chamada de "armazenamento na nuvem", essa nocao de espaco foi fortemente atingida. Por
iSSO € necessario usar de outros recursos para definir as jurisdicdes e mesmo se certas causas podem ou
ndo ser analisadas pelo Judiciario brasileiro.

Imagens grétis
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O método de armazenamento na nuvem € uma forma de 0s usuérios salvarem arquivos em servidores
gue podem ser acessados de qualquer lugar, por qualquer dispositivo. A tecnologia garante mais
mobilidade e facilidade natroca, revisdo, producdo e arquivamento de contelido. Devido a essa
mobilidade extrema, muitas vezes o material armazenado ndo pode ser considerado como se estivesse
em um local especifico.

“Do ponto de vistajuridico, a nuvem oferece algumas barreiras, pois nem a empresa nem o0 Usuario
sabem, muitas vezes, onde estdo os dados, fisicamente falando. Ou seja, amaior dificuldade seriano
caso de necessidade de busca e apreensdo do disco rigido ou do equipamento onde estdo armazenados 0s
dados’, explica o advogado especializado em Tecnologia da Informacdo Omar Kaminski.

Para 0 advogado, uma “ proposta de solucdo” para um eventual conflito de competéncia pode ser
encontrada nos paragrafos 1° e 2° do artigo 11 do Marco Civil da Internet. Os dispositivos detalham que
gualquer operacéo de coleta, armazenamento, guarda e tratamento de registros de informacgdes deve
respeitar alegislacdo brasileira se pelo menos um de seus atos ocorrer no territorio brasileiro.
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Omar Kaminski diz que a nuvem pode ser um empecilho porque a empresa e o usuario néo

sabem onde est&o os dados.
Twitter

O artigo é valido mesmo que as atividades sgjam feitas por uma empresa sediada no exterior que ofereca
Seus servigos aos brasileiros. A regratambém vale se a companhia, ou 0 grupo econdmico, possuir uma
sucursal no Brasil.

Kaminski citaainda o Decreto 8771/16, que regulamentou o Marco Civil da Internet. Em seu artigo 15, a
norma define que os dados armazenados devem ser arquivados em formato interoperavel e estruturado
parafacilitar o acesso em eventual decisdo judicial.

“E uma Situago que temos visto muito pouco na prética por enquanto, em termos de jurisprudéncia,
talvez também porque uma boa parte dos processos vém tramitando em segredo de justica’, diz
Kaminski .

O advogado Mar cos Bruno, do Opice Blum, destaca que a jurisdi¢éo pode ser definida pelo contrato
firmado entre o usuério do servico e o provedor dainfraestrutura. “Independentemente do servico ser
pago ou gratuito, ha termos de uso”, diz.

Segundo Bruno, arelagdo de consumo é nitida nesses casos e a hipossuficiéncia do cliente é clara por
causa das questdes técnicas de informética. Porém, se a companhianéo possuir sede no Brasil a
obtencéo dos documentos é mais complicada. “A dificuldade € que deve haver citacdo por carta
rogatoria.”
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Seregistros forem suficientes para comprovar contelido, isso se torna uma provavalida, diz
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Marcos Bruno.
Opice Blum

“A competéncia da Justica esta mais atrelada as proprias disposi¢cdes do Codigo Civil”, diz o advogado,
explicando gque o provedor da nuvem pode aegar que so responde a Jurisdicdo de onde esta instalada sua
sede.

Outro ponto importante € que ha contratos firmados por meio desse tipo de documento. Nesses casos, a
empresa deixa apenas uma parte em branco para gue o contratante marque que esta de acordo com o0s
termos. “As partes sdo livres quanto a forma de contratar, a ndo ser que estabel eca uma forma especial”,
afirma Bruno.

Em situacBes como essa, a comprovacao da validade do contrato depende de pericia, e do grau de
detalhamento das alteracdes fornecidos pelo provedor da nuvem. “ Se os registros forem suficientes, em
uma periciajudicial, acomprovar o contelido que foi aceito, isso acaba sendo uma provavalida.”

Precedentedo TJ

Aojulgar a Apelacdo 1097101-60.2013.8.26.0100, a 104 Camara de Direito Privado do Tribunal de
Justica de S&o Paulo, por maioria, definiu que ndo € possivel fornecer dados de usuérios sediados fora do
territorio brasileiro. O acorddo foi divulgado pelo Observatério do Marco Civil da Internet, mantido por
Kaminski.

No caso, 0 Google recorreu de sentenca que o obrigou a fornecer informagdes sobre um usuério que
ti nha um bI og que usava sualnfraestrutura_ No recurso, a companhia argumentou que ndo poderia
E agoessoa em questdo morava em Portugal .

RSSO LRREE Face ao disposto no artigo 11 da Lei 12.965/2014, vé-se que

os provedores de hospedagem e aplicagdes na internet somente tém o dever de guarda e fornecimento e
dados pessoais de usuérios, caso 0s atos impugnados ocorram em territorio nacional, em terminais
localizados no pais. Dai decorre que néo se pode impor aidentificagdo ao autor, considerando-se a prova
de que os dados requeridos foram mantidos em servidor localizado no exterior”, explicou o relator
designado do colegiado, o desembargador Carlos Alberto Garbi.
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O julgador citou em seu voto precedente da propria 102 Camara sobre o tema. No Agravo de Instrumento
2008939-76.2016.8.26.0000, o colegiado definiu que operacdes feitas em terminais fora do Brasil ndo
poderiam estar sujeitas alegislacdo brasileira

“Nesse sentido, o artigo 11 do Marco Civil da Internet dispde que em qual quer operacéo de col eta,
armazenamento e tratamento de registros de dados pessoais, deverdo ser respeitadas a legislacdo
brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comuni cagcdes
privadas e dos registros, desde que pelo menos um dos terminais esteja localizado no Brasil”, destacou o
colegiado a época.
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