Nei magedound unknown CONSULTOR JURIDICO
WwWw.conjur.com.br

Blogueio do WhatsApp nao resolve nenhum problema da investigacéo

A velocidade com que as tecnol ogias progridem em sua usabilidade nem sempre sdo acompanhadas
pelos profissionais e cientistas (se nos permitirem o uso do termo) do Direito. E o que Virilio, naandise
da dromologia do tempo, tentou demonstrar. Os atores judiciarios ndo acompanham a vel ocidade social
e as novas tecnologias, tendo assim imensa dificuldade em obter provas em comunicadores como o
WhatsApp, pensando ainda (erroneamente) na | 6gica das interceptaces telefonicas. Sem falar no
profundo desconhecimento técnico acerca da forma como a comunicacéo é realizada.

A decisio da 22 Vara Criminal de Dugue de Caxias apontou dentre seus fundamentos uma interessante
singeleza mandamental — descumprida, anteriormente, segundo 0 mesmo juizo, outras trés vezes: “
Em verdade, o Juizo requer, apenas, a desabilitacéo da chave de criptografia, com a interceptacéo do
fluxo de dados, com o desvio em tempo real em uma das formas sugeridas pelo MP, além do
encaminhamento das mensagens ja recebidas pelo usuario e ainda néo criptografadas, ou sgja, as
mensagens trocadas deveréo ser desviadas em tempo real (na forma que se da com a interceptacéo de
conver sacgOes tel efonicas), antes de implementada a criptografia.”

Logo, a decisdo exigia

1. A desabilitacéo do sistema de criptografia das mensagens trocadas entre determinados interlocutores
do WhatsApp (supostos autores das infragdes penais investigadas) cumulada com o espelhamento de
dados por um terceiro (interceptagcdo propriamente dita);

2. A disponibilizac&o das mensagens, preteritamente trocadas entre 0s mesmos usuarios, e,
eventualmente, ainda ndo criptografadas.

Apesar da sutil e aparente singeleza do advérbio de exclusdo contido na pol émica decisdo (“requer,
apenas’), em se tratando de ligacdes de V ol P— estamos falando, portanto, em interlocuctes de dados
no formato de voz, como aquel as feitas pelo Whatsapp — e, também, de comuni cagdes por dados — por
exemplo, por troca de mensagens simples de texto do aplicativo — ainterceptacéo, tal qual sua
instrumentalizacéo processual, ndo é tdo simples como aquela datelefonia usual (fisica).

Mesmo diante da obrigatoriedade de armazenamento de registros por seis meses impostas aos servidores
de contetido pelo artigo 15 do Marco Civil (Lel 12.965/2014), os dados armazenados no WhatsA pp,
desde abril, e desde que os interlocutores tenham a versdo mais atualizada do aplicativo, estaréo
criptografados. Ou sgja, 0 seu contelido so serd acessivel e interpretével se o usuario final possuir uma
chave (cipher key) que soluciona o segredo de um algoritmo de criptografia (ponto a ponto, ou sgja, de
dispositivo a dispositivo). Logo, quando duas pessoas trocarem informagdes pelo aplicativo, o remetente
e 0 destinatario receberéo e armazenardo uma mesma chave. As mensagens antes de serem enviadas para
0 destinatério com ela serdo criptografadas pelo remetente. O destinatério, ao receber o contelido
criptografado, a usara para descriptografar e ler o real contelido da mensagem. Logo, o interceptador,
terceiro que escuta o dialogo, podera até obter ainformacéo enviada, mas sem a chave ndo conseguira
saber o0 que nela esta contido (ainformacéo estaraininterpretavel e sera constituida de caracteres
estranhos e desconexos).
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Restariam as questdes: conseguiriam os 6rgaos de seguranca publica e seus setores periciais, sem a chave
, descriptografar uma mensagem armazenada e/ou interceptada? Ou ainda, seguindo o comando contido
na decisdo de ontem, poderiam 0s mesmos 0rgaos — ou quem sabe, o proprio detentor do aplicativo. —
obter a desabilitagdo da criptografia em determinados dispositivos (mais especificamente, daqueles em
posse dos supostos autores de infragdes penais em investigacéo)?

A resposta a primeira indagacéo (possibilidade de descriptografar-se um texto sem o uso da chave
correta) € talvez, com processos de forca bruta (tentativa e erro) e com equipamentos avangados, mas
levaria anos de esforcos. O problema € que a criptografia utilizada no WhatsApp envolve a combinagdo
de diferentes criptoal goritmos — Off the Record (OTR), Perfect Forward Secrecy (PFS) e o Double
Ratchet Algorithm (DRA) — o que dificulta, e muito, o trabalho de sua quebra por setores periciais
especializados em crimes cibernéticos.

A origem dareiterada contendajudicial, porém, esta na segunda pergunta (possibilidade de desabilitacéo
dacriptografia). A resposta aqui dependera da andlise do modo como se tentard implementar a
desabilitacdo: se pelo lado do cliente (client side), ou sgja, pelo desativamento diretamente no
dispositivo que se quer interceptar, ou pelo lado do servidor (server side), isto €, pelainabilitacdo da
criptografia diretamente no provedor de servigo e conteido (Whatsapp).

Pelo client side, a menos que se tenha privil égios suficientes (de administrador) e acesso (remoto ou
fisico) ao dispositivo, a alteracdo ndo € viabilizada, permitida ou disponibilizada pelo aplicativo. Logo,
mesmo querendo, o usuario final ou terceiros ndo poderédo desativar a criptografia diretamente no
dispositivo, a menos que haja um processo de desativacdo por meio de edic¢éo do cddigo do aplicativo (o
gue seimpossibilitaria pela simples compilacéo final do software e pelainexisténcia de tal opcéo no
codigo fonte originario). Logo, aresposta a pergunta aqui €. ndo, ndo € possivel.

No lado do servidor (server side), apesar de maiores as possibilidades de obtencdo de desabilitacéo
pretendida, tal objetivo demandaria, possivelmente, o implemento de um backdoor nas futuras versoes
do WhatsApp. Um backdoor, ou uma porta de fundos, seria uma espécie de brecha controlada
(controlavel) pelo provedor de contelido, ou por quem fizesse as suas vezes, criada propositalmente para
se acessar (leia-seinvadir) um dispositivo alvo, por exemplo, de umainterceptacéo telemética. O sujeito
alvo dessainvestigacao, e invasdo, provavelmente, ndo teria ciéncia do acesso (des)autorizado a seu
dispositivo e a criptografia de suas mensagens, em tese, poderia— se 0 cédigo fonte e a compilagéo
final danovaversdo, silenciosamente, assim viabilizassem — ser desligada. A solucéo, contrariando a
sutileza da deciséo judicial, entretanto, ndo €, como se imagina, tdo simples assim.

A possibilidade de se explorar um backdoor em um comunicador, por mais que se utilize alégica
reducionista e utilitarista da persecucdo penal (de que os fins justificam os meios), colocaria, Ssm, em
xegue, a seguranca de milhdes de usuarios no Brasil, ja expostos, diariamente, aos mais diversos riscos
da criminalidade online, em especial, 0 mais recente e custoso, sequestro de arquivos (file hijacking).
Além disso, a vulnerabilizacdo deliberada, propositalmente criada tendo em vista os fins do utilitarismo
da persecucdo penal, excluida a minoria que faz uso do aplicativo parafinsilicitos, espancariaa
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credibilidade de um aplicativo que se diz seguro e, a0 mesmo tempo, afrontaria as garantias
fundamentais constitucionais da liberdade de expressdo e comunicagéo (artigo 5°, inciso I X, da
Constituicéo Federal).

Portanto, o juizo de ponderacdo, tal qual aguele concretizado pelo juizo da 22 Vara Crimina de Duque
de Caxias, de que “afinalidade publica da persecucéo criminal sempre devera prevalecer sobre o
interesse privado da empresa em preservar aintimidade e privacidade de seus usuarios, assim como
também devera prevalecer sobre os interesses desses Ultimos’ mereceria maior atencdo e deveria ser
realizado, cautel osamente, com amparo nas garantias constitucionais individuais — com observancia,
em especial, no impacto causado a milhdes de usuarios que, na sua macica maioria, utilizam o aplicativo
parafins permitidos em lei — e na proporcionalidade e razoabilidade do decreto de téo gravosa decisdo,
sob risco de estarmos diante de um ato de censura generalizada online.

Da simples andlise das questes pontuai s acima apresentadas, hoje, diante do uso de novos instrumentos
de comunicacdo, como o WhatsApp, ja ndo basta mais ainvestigacdo criminal que se intercepte e
armazene (dados). Sera preciso, ainda, descriptografé-los. E para que se descriptografe ainformagéo,
como visto, se impossibilitada a desabilitacéo da algoritmocriptografia (pelo client ou server side), sera
necessario 0 acesso a chave de codificacdo/embaral hamento, ou, se decidido pelo método do ataque a
bruta forca (brute-force cryptanal ytic attack), tempo, muito tempo. Mas afinal de contas, diante do
segredo criptogréfico, onde estaria atal chave (cipher key) que garantiria o acesso as mensagens
trocadas?

Primeiro ponto a ser compreendido: o blogueio do servico no Brasil é ineficaz, pois a chave que garante
0 sigilo da comunicacéo esta no celular dos interlocutores. Parater acesso a ela é preciso que o0 usuario
tenha privil égios suficientes (geralmente de administrador) no(s) aparelho(s) em que ela, achave, esta
armazenada.

Entdo, facamos a seguinte pergunta: se houver interceptacéo e armazenamento, pelo 6rgdo executor, de
dados criptografados do WhatsA pp, poderiamos buscar o segredo nos servidores do aplicativo ou exigir,
da empresa proprietaria, a chave comungada entre os interlocutores? A resposta parece-nos negativa,
poistais chaves estdo, como visto, armazenadas nos dispositivos dos usuarios e ndo nos servidores de
servico de contetido do aplicativo.

Logo, para que ainterceptacdo de dados criptografados do WhatsApp possa servir ainvestigacao,
ressalvada a hipotese de desabilitacdo de criptografia— anosso ver, inaplicavel e incabivel, pelo menos
por ora— seria preciso além dainterceptacao e do armazenamento, a entrega, pela empresa
proprietéria, da chave utilizada pel os seus usuarios. Fora desse cenéario, 0 que se obtera seréo
informagdes ininterpretaveis (criptografadas).

O bloqueio do WhatsApp em ambito nacional, expondo milhdes de usuarios a limites na sua
comunicabilidade é ineficaz, indcuo e imprestavel para os préprios fins dainvestigagdo. A desabilitacéo
da criptografia do sistema de comunicacdo do WhatsApp, por meio da implementacao/instalacéo de
backdoor, de igual modo, além de medida drasticaaimplicar a alteragdo da politica de privacidade do
aplicativo e seu codigo fonte futuro, representaria, a nosso ver, afronta, direta, as garantias fundamentais
constitucionais da inviolabilidade de dados (artigo 5°, inciso X1, da Constituicéo Federal) e da liberdade
de expressdo e comunicacao (artigo 5°, inciso | X, da Constituicdo Federal), e também da garantia da
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liberdade de expressdo, comunicac&o e manifestagdo de pensamento e privacidade prevista no Marco
Civil (artigo 3%, inciso | ell, daLei 12.965/14). Uma possivel solucéo para o impasse residiriana
obtencao, a posteriori, mediante busca e apreensdo judicial, dos dispositivos que tiveram as mensagens
interceptadas e que contém a chave com o algoritmo criptogréfico apto arevelar o contelido desgjado
para ainstrucdo criminal.

Date Created
22/07/2016

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 22/07/2016



