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Panama Paper s evidenciam insegur anca dos dados de bancas

O vazamento de 11,5 milhdes de registros dos clientes da banca panamenha M ossack Fonseca, ja
conhecido como Panama Papers, teve apenas um efeito concreto até agora: o de evidenciar que os
escritorios de advocacia tém de fazer muito mais do que tém feito até agora para proteger os dados dos
clientes.

Essa é a percepcao do diretor administrativo paraa Europa, Oriente Médio e Africa da firmade
consultoria de risco Kroll Experts, Benedict Hamilton, segundo o site The American Lawyer. Paraele, o
gue aconteceu com a Mossack Fonseca, poderiater acontecido com a maioria dos escritdrios de
advocacia, porgue eles ndo estédo tomando as medidas de seguranca necessarias para a protecao de dados
privados.

“Nenhum escritério pode se proteger totalmente contra um empregado que abusa da confianca e rouba
seus dados, mas ha medidas que podem ser tomadas paraimpedir 0 vazamento de documentos, seja por
funcionarios ou por hackers’, disse.

Depois da divulgacéo de parte dos documentos, 0 Mossack Fonseca disse em comunicado que se declara
“vitima’ de criminosos cibernéticos que invadiram seu sistema e gue tem certeza de que o vazamento
ndo foi um trabalho interno. "O vazamento esta sendo investigado e se os hackers forem identificados,
eles seréo processados.”

Os Panama Papers, que ocuparam 2,5 terabytes de documentos, foram dados ao jornal aleméao
Suddeutsche Zeitung, que os compartilhou com a organizagao Consorcio Internacional de Jornalistas
Investigativos. Foram necessarios 400 jornalistas paratrabalhar a primeira leva de documentos
divulgados. Muita coisa ainda podera emergir.

O vazamento dos registros nos Panama Papers ocorreu 48 horas apos circularem informacgdes de que 48
escritorios de advocacia foram “atacados’ por criminosos cibernéticos, que invadiram (ou tentaram
invadir) seus sistemas para buscar informagdes sobre aquisi¢coes e fusdes.

Para o advogado Rohan Massey, socio especializado em privacidade e seguranca de dados da banca
Ropes & Gray, 0 risco que os escritérios de advocacia correm de sofrer ataques cibernéticos é
“incrivelmente real” e sempre seréo alvos de ataques por causa da sensibilidade das informagtes que
detém.

“Temos de examinar o problema como uma classe profissional. Nao tomamos as medidas necessarias
porque nosso foco é sempre o cliente, mas precisamos nos adaptar.”

O presidente da Lieberman Software, Philip Lieberman, disse ao site que os clientes, especialmente os
mais sofisticados, estdo ficando cada vez mais exigentes sobre a seguranca de seus dados nos sistemas
dos escritdrios de advocacia. Por isso, as bancas devem se antecipar e melhorar a seguranca de seus
sistemas.

"Héa algumas bancas que ja dispdem de recursos automatizados e adaptaveis de defesa cibernética
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excelente, mas a maioria ainda sdo muito vulneraveis."
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