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DadrAac diminiiam necessidade de pericia de e-mails

Marcelo Stopanovski
Consultor e professor Lo . . L. .
Na ultima coluna agqui neste espaco tratei sobre a periciaem e-mails para

consubstanciar sua validade como prova processual. Pelo nimero de compartilhamentos o assunto
chamou a atenc&o e abriu frente para vérios comentarios dos leitores, escritos na propria coluna ou
enviados por e-mail. Quase um més ja passou e a coluna quinzenal neste periodo acabou ficando mensal,
espero que sb desta vez.

Mas algumas questdes colocadas pel os comentaristas, com maior ou menor urbanidade, séo relevantes e
julgo merecerem continuidade da conversa, afinal, este espaco também se destina a discusséo.

Como pano de fundo, relembro que o lugar da fala da coluna é o do suporte alitigios. Delimito este
campo Como 0 apoio as atividades dos operadores juridicos quando em contato com o volume de
informacdes caracteristico de nossa sociedade atual. Neste contexto, a tecnologia da informacéo passaa
ser 0 desafio e a solucéo para a coleta, aandise e a difusdo de informacfes com valor agregado.

Os profissionais que atuam neste campo sdo identificados cada vez mais como engenheiros do
conhecimento juridico, transitando entre o campo juridico e o datecnologia dainformac&o. Suafuncéo €
construir solugdes para demandas juridicas com a utilizagéo ou inovagdo da tecnologia disponivel.

Para além dafunc&o do perito cléssico e da resposta aos quesitos, 0 campo do suporte alitigios apoiaa
propria formacdo das perguntas, fornece conhecimentos de andlise de informacdes juridicas, e deriva até
na construcdo de sistemas para as demandas que, ndo raro, o operador juridico nem sabia que tinha.

A ressalva que deve ser feita é que este € um campo interdisciplinar e os comentarios bem indicam isso
guando, de um lado, propdem maiores explicacdes dos termos utilizados e de outro criticam afatade
precisdo e as faltas técnicas tanto em processo civil, como em atualizacéo datecnologia utilizada.

Essa € uma caracteristica de um trabal ho interdisciplinar, pois nos dizeres do autor Eufrausino em seu
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artigo de titulo provocativo Profundidade superficial e superficialidade profunda: “N&o ha?, no entanto,
como efetuar uma demonstracdo argumentativa sem se render parcialmente a? superficialidade
caracteristica dainterdisciplinaridade. ” (Eufrasino, 2008, p. 116)

Sendo o campo do suporte alitigios interdisciplinar, reconhece-se o interesse na discussao sobre
assuntos correlatos em outras ciéncias, e julga-se justo um pouco de especul acdo para a construgdo de
novos referenciais, novamente uma citacdo do mesmo autor refletindo sobre os limites da
interdisciplinaridade:

Em nome de uma suposta i nterdisciplinaridade, intensificam-se 0s mecanismos de controle
dadisciplinaridade. 1sso lanca sobre 0 pesquisador ainsana cobranga de que ele consiga
justapor, a cada instante de sua reflexéo, universos completos de saber. Nega-se, assim, um
dos mais marcantes atributos da interdisciplinaridade: o reconhecimento das lacunas que
constituem o saber e 0 mangjo criativo dessas lacunas afim de forjar novas possibilidades de
conhecimento. (Eufrasino, 2008, p. 121)

O suporte alitigios ndo possui a pretensao de substituir o operador juridico especialista na construcéo
das teses da lide e também n&o substitui o cientista da computac&o ou profissional de tecnologiaem
geral em seu métier, o objetivo € o da engenharia do conhecimento juridico. Ou sgja, uma interface de
comunicagdo entre os dois conhecimentos especialistas.

Posta esta preliminar de flexibilidade na precisdo em nome de um foco naideia, coloco uma segunda
questdo sobre o artigo anterior arespeito dos e-mails, ligada ao campo do suporte alitigios, o proprio
litigio.

Parece tranquilo que um acerto entre as partes decida que um papel valha pelo que esta escrito nele, sem
conferéncia de assinaturas, busca de originais e outras avaliagdes contextuais que solidifiquem seu
caréter de prova processual. O mesmo vale paraum e-mail, que apenas impresso foi aceito por todos no
processo como verdadeiro. Ambas hipoteses provavel mente sdo até mais frequentes do que o pedido de
pericia sobre as pegas.

Ocorre que talvez ndo tenha explicado bem, mas estava discutindo um litigio, uma operacdo da Policia
Federa por exemplo. No qual existem acusacfes graves e partes em um antagonismo maximo, no qual a
producéo da prova é uma discusséo preliminar e fundamental. E, mais do que tentar vender consultoria
com uma tese for¢ada, com indicou um comentarista, estava descrevendo situagfes praticas vivenciadas
no campo do suporte alitigios, tentativa constante desta coluna.

Tome-se como exemplo um caso concreto de uma apreenséo de mais de um milh&o de e-mails em um
servidor alvo de uma operacdo famosa. A discussdo dos fundamentos dos mandados de busca e
apreensao € comum no processo penal, mas o procedimento de coleta e a cadeia de custodia nem tanto.
Eis a quest&o defendida no artigo anterior: se ndo forem discutidas as ferramentas utilizadas na coleta,
como garantir que o apreendido é o original, valera a simples impressdo do e-mail “provado crime”
colocada nos autos?
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A defesa de que exista uma pericia, umaavaliacdo da prova em sua cadeia de custodia se da neste
contexto e espero que tenha sido este o entendimento da maioria dos leitores.

Mesmo o e-mail prova sendo um, das centenas de milhares apreendidos, € necessario seguir a cadeia de
custodia até a origem da prova, a qual envolve 0 momento da coleta do todo.

Em se tratando de um Unico e-mail interceptado, como resultado de um mandado de quebra de sigilo que
obriga o provedor a copiar os contetidos enviados e recebidos para uma caixa de entrada clone, em outro
exemplo de possibilidades de coleta, poderia caber uma ata notarial. Conforme indicado por um colega,
aata notarial pode suprir 0 quesito de autenticidade, desde que seja objeto da ata também o cabegalho de
internet disponivel em cada mensagem. Mas uma ata notarial que especifique o cabecalho de todas as
milhares de mensagens trocadas seria contraproducente em comparacdo ao algoritmo de integridade (
hash).

Falando em hash um comentarista indicou que o tipo MD5 esta obsoleto e foi substituido pelo SHA3.
Correto, mas o0 padréo de apoio para validacéo de informacdes digitais em processos nos Estados Unidos
(RDYS) aindafaz referénciaao MD5, visto sua provavel utilizacdo no legado de processos ainda em
tramite. Uma discusséo claramente técnica e que deve ser atualizada a cada nova coleta, o importante é
sabermos que, do ponto de vista do contexto do suporte alitigios, existem tecnologias préprias paraa
garantia da integridade e autenticidade da informacéo digital anexada ao processo.

Ainda, colegas comentaram sobre certificados, os quais indico serem aforma de transformar um e-mail
em um documento com validade intrinseca. Uma assinatura digital no envio e recep¢do de em um e-mail
pode comprovar toda sua validade, a exemplo de uma sentenca assinada por um magistrado.

Finalmente, aindicac&o de que a discussdo da cadeia de custodia e da possivel falsificagdo do contelido
de uma mensagem deva ser apoiada pelaindicacdo de indicios concretos de alteracdo, sob pena de ma-
fé, pode gerar um paradoxo: exigir que quem se defende aponte 0 problema em uma mensagem
concreta, quando o préprio volume coletado estd sem garantias de que € autentico e integro. Se ndo
apontar uma errada preliminarmente, acabo validando a coleta sem seguranca como um todo? Melhor
seria garantir a validade da coleta sem se preocupar inicialmente com o contelido.

Agradeco atodos os que enviaram comentarios, tanto concordando, como criticando, e reforco aideia
central deste texto e do anterior: uma mensagem de correio eletrénico (e-mail) precisa de procedimentos
padronizados de coleta e disponibilizagdo no processo parater sua aceitacdo validada, notadamente em
litigios complexos.

Em conclusdo, quanto mais os padrdes forem seguidos e difundidos, menor serd a necessidade de
pericias. Se as garantias de coleta e insercdo de provas no processo foram seguidas, cabera entdo a
discusséo do contetdo.
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