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Falta de identificacao de conexao atrapalha apuracao de crime online

O provedor de aplicaces de internet ndo € obrigado a coletar e armazenar dados das conexdes (ou

as chamadas "portas |6gicas") utilizadas pelo usuério . O entendimento € do Tribunal de Justica de Séo
Paulo. Em duas decises recentes, o TJ-SP concluiu que ndo halei que obrigue esses provedores a
armazenarem esses dados.

De acordo com o Marco Civil dalnternet (Lel 12.965/2014) os provedores de aplicacdes da internet
s80 os fornecedores das diversas funcionalidades acessiveis por meio de dispositivos conectados a
internet — como por exemplo o0 Google, Facebook, MSN e outros sites.

Conforme explica o desembargador Alexandre Marcondes em uma das decisdes, "como provedora de
aplicacdo, o Marco Civil daInternet |he impGe a obrigagdo de armazenar 0s registros de acesso a
aplicagdes de internet, consistentes do conjunto de informagtes referentes a data e hora de uso de uma
determinada aplicacéo de internet a partir de um determinado endereco | P, conforme previsto nos artigos
50, VIl e15."

O advogado Omar Kaminski, do Observatorio do Marco Civil da Internet (OMCI), explica que
realmente o provedor de aplicactes ndo esta obrigado por lei ao fornecimento dos dados relativos a porta
|6gica da conexdo de origem. "Emboratal necessidade até se justifique neste momento de transi¢éo do
IPv4 para o I1Pv6, formalmente o Marco Civil ndo obrigatal armazenamento, muito menos pelo provedor
de aplicacdes."

Por isso, 0 que parece uma simples aplicacdo |6gica dalel esconde um problema. Sem saber a conexéo
de origem néo é possivel identificar o computador do usuario. 1sso porque no Brasil, devido aum
esgotamento do sistema utilizado pelas empresas de telecomunicacdes, o I1Pv4, o Comité Gestor da
Internet autorizou o uso compartilhado de um mesmo IP.

Com o compartilhamento, o dado passa a ser fundamental paraidentificacdo dos usuarios. Em uma
conexdo ainternet, para cada sessao aberta pelo usuério, € utilizada uma“ portalégica’ para sua
comunicacao com outras redes e equipamentos. Assim, mesmo gquando dois usuérios fazem o uso
compartilhado de um mesmo I1Pv4, eles usar&o portas distintas para a sua comunicagao.

Por isso, grupos de trabalho que discutem o tema na Agéncia Nacional de Telecomunicactes (Anatel)
chegaram ao consenso que a Unica forma das prestadoras fornecerem o nome do usuério que faz uso de
um | P compartilhado em um determinado instante seria com ainformacdo da porta | 6gica que estava
sendo utilizada durante a conexao.
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"Sera com base nainformacéo da 'portalégica de origem’ que as identificaces judiciais parafins de
guebra de sigilo e interceptacdo legal continuardo sendo possiveis de serem realizadas de forma univoca.
Portanto, torna-se necessario que na solicitagéo de quebra de sigilo sgjainformada, além dos atributos
atuais (endereco I P de origem, data, hora e fuso da conex&o), a porta de origem da comunicagao”, diz
trecho do relatorio de atividades do grupo de trabalho da Anatel que discute aimplantacéo do sistema
mais atual de IPs, o IPv6, ja utilizado no exterior.

Na Camara

A gquestéo foi levada a Camara dos Deputados pela procuradora da Republica no Rio de Janeiro Neide de
Oliveira. Durante audiéncia publica da CPI dos Crimes Cibernéticos ela alertou sobre as dificuldades
técnicas de identificacdo de computadores, durante ainvestigacdo de crimes como a pornografiainfantil,
por exemplo.

"Desde janeiro, as pessoas estdo partilhando o mesmo I P naguele mesmo minuto em que faz acesso a
determinada pagina. E isso tem implicacdes criminais, por atrapalhar ainvestigagdo criminal; ea
implicac&o de consumidor, porque eu mesma, por exemplo, N&o quero ser objeto de uma investigacéo
criminal j& que ndo fiz absolutamente nada, sd porque o Brasil ndo tem um sistema de identificacdo
univocade IP", disse a procuradora.

Segundo Neide, as empresas brasileiras resistem a utilizar logo o 1Pv6 por ser um sistemacaro e
complexo. Por isso, suaimplantacdo no pais sera gradativa, iniciando-se pelas capitais. Para tentar
solucionar o impasse, o Ministério Publico exigiu que, nas investigagdes criminais, os provedores de
contelido, pelo menos, repassassem os dados da chamada porta de origem, porém, houve resisténcia
devido afalta de previséo legal.

A procuradora informou que sera buscado um termo de gjustamento de conduta (TAC) com os
provedores de contelido estrangeiros. Se ainiciativa fracassar, 0 proximo passo seréd uma acao civil
publica na Justica afim de obriga-los a guardar e disponibilizar as informagdes da porta de origem.”

Em umainvestigacéo de crime de pornografiainfantil, por exemplo, geralmente hd mandado de busca e
apreensao do computador suspeito, que € uma medida muito invasiva. Com IP partilhado, o Ministério
Pablico ndo tem como saber, em principio, qual computador investigar especificamente. Ao mesmo
tempo, investigar todos viola direitos e garantias [constitucionais]”, afirmou. Com informagdes da
Agéncia Camara.

Clique aqui eaqui para ler asdecisdesdo TJ-SP.
*Texto alterado as 16h53 do dia 12 de setembro para acréscimos.
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