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Rafael Farah: Fornecimento deinternet gratisrequer cuidados

Em uma sociedade cada vez mais conectada e com habitos digitais, a disponibilizac8o de Internet sem
fio (Wi-Fi) pelos estabel ecimentos comerciais acaba se tornando quase um pré-requisito para continuar
forte na concorréncia por clientes, os quais preferem utilizar este tipo de conex&o as redes 3G ou 4G de
seu préprio dispositivo, devido a sualentiddo e constante instabilidade.

Em janeiro de 2015, as empresas AirTight e EarthLink, em parceria, divulgaram uma pesquisa 1]
conduzida pelalHL Group. O estudo realizado possuiu como objeto a mensuragdo do impacto do
servico de conexdo gratuita em lojas comerciais sobre temas como satisfacdo e fidelizagdo do cliente.

N&o distante do ja esperado, a pesguisa demonstrou que 27,5% das |ojas que oferecem rede Wi-Fi para
seus clientes registraram um aumento significativo dos nivels de fidelidade. Da mesma forma que 82%
das empresas de varejo médias e grandes dos EUA jainstalaram Wi-Fi em suas lojas, enquanto 57% dos
estabel ecimentos of erecem conexdes Wi-Fi tanto para clientes quanto para funcionérios.

Assim, evidente que o fornecimento de Internet gratuita para clientes implica uma cadeia de ameagas
diretas e indiretas, posteriormente analisadas no presente artigo, tanto para o estabelecimento que
fornece a conexdo como para o cliente que a utiliza. Entretanto, as possibilidades de problemas juridicos
e de seguranca de informag&o podem ser mitigadas com o uso de medidas preventivas.

Aqui se faz necessaria uma breve explanacéo do procedimento mais comum para aidentificagdo de
autoria na Internet:

e Primeiramente é necessario obter o IP (Internet Protocol) do responsavel pela pratica do ato que se
desgaidentificar a autoria, bem como o exato momento do cometimento da agdo, o que pode se
dar por meio da analise dos vestigios digitais ou por acéo judicial em face do provedor de
aplicacéo.

e Com o IP e o horario em méos, é possivel gjuizar acdo contra o provedor de conexdo responsavel
(p. ex.: Vivo, Claro, Net, etc.), o qual fornecera os dados cadastrais de seus clientes.

Vale salientar que em conformidade com alLei 12.965/2014 — Marco Civil da Internet, tais dados
cadastrais somente poderdo ser fornecidos mediante ordem judicial.

| sso porque, dentre os principios estabelecidos pela Lei que regula o uso da Internet no Brasil, estéo a
protecdo da privacidade e a protegéo dos dados pessoais. Corroborando com esta protecdo, o artigo 7°,
inciso VI, traz a necessidade de consentimento livre e expresso do usuario para a divulgacéo de seus
dados pessoais, inclusive registros de conexao e de acesso a aplicacoes de Internet.

Nessa esteira, imaginemos que apos todo o tramite investigativo, os dados cadastrais fornecidos pelo
provedor de conexdo sejam os dados de um estabel ecimento comercia que fornece Wi-Fi gratuitamente
para seus clientes.

Por 6bvio, aguele que busca a identificaco da autoria acionara judicial mente o estabel ecimento para que
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fornega os dados que possui, de modo que naimpossibilidade de identificac&o e individualizagéo de seus
usuarios, o proprio estabel ecimento respondera pelo ilicito, nos termos dos artigos 186[2] e 927[3] do
Cadigo Civil.

Além da evidente aplicabilidade dos artigos mencionados do Cédigo Civil, caso o estabel ecimento sgja
compelido judicialmente a apresentar os dados do usuério responsavel pelo ilicito e ndo o faga por ndo
possuir tal capacidade, pode ser aplicado, também, o artigo 461, §194], do Cdodigo de Processo Civil,
sendo a obrigacdo de fazer convertida em perdas e danos.

Ainda, ao fornecer o Wi-Fi a seus clientes, observando-se o carater obviamente comercial desta
atividade, entendemos por possivel, também, a aplicacdo do artigo 3°, inciso VI do Marco Civil da
Internet, o qual prevé “aresponsabilizacdo dos agentes de acordo com suas atividades, nos termos da
lei.” Dessaforma, ao incorporar novo servigo com o ideal de captar e fidelizar clientes, o

estabel ecimento deve se atentar as melhores préticas de Seguranca da I nformac&o, assim como a sua
blindagem juridica, pois esta assumindo um risco.

A eventual identificacdo de possiveis autores de ilicitos na rede mundial de computadores faz parte do
risco daquel e que disponibiliza sua rede para acesso aheio, de forma que deve arcar com os 6nus de néo
conseguir identificar/individualizar determinado usuario.

A Internet traz em seu bojo a possibilidade do cometimento de uma vasta gama de atos ilicitos, tantos
quanto navidareal, ou sgja, desde crimes contra a honra e pedofilia até fraudes bancérias e roubo de
dados, de modo que aquele que fornece a conexao deve estar ciente de seus riscos.

Observando-se o evidente cardter comercial do fornecimento gratuito de Wi-Fi em estabel ecimentos
comerciais, fica clara a possibilidade de aplicacéo do Codigo de Defesa do Consumidor para transformar
arelacdo entre o estabelecimento e avitimado ilicito em relagdo de consumo, nos termos de seus artigos
395] e 17[6].

Desse modo entendeu o Superior Tribunal de Justical 7] ao decidir que a exploragdo comercial da
Internet sujeita as relagbes de consumo, “pois o termo “mediante remuneracéo”, contido no artigo 3°,
§2°, do Cadigo de Defesa do Consumidor, deve ser interpretado de forma ampla, de modo aincluir o
ganho indireto do fornecedor”.

Entendeu, ainda, que ao tomar conhecimento de determinado ato ilicito, aquele que possui
responsabilidade sobre “deve agir de forma enérgica, sob pena de responder solidariamente com o autor
direto do dano, em virtude da omisséo praticada’.

No mesmo julgamento, consta que “ao oferecer um servigo por meio do qual se possibilita que os
usuarios externem livremente sua opinido deve (...) ter o cuidado de propiciar meios para que se possa
identificar cada um desses usuarios, coibindo o anonimato e atribuindo a cada manifestagdo uma autoria
certae determinada. (...) deve este adotar as providéncias que, conforme as circunstancias especificas de
cada caso, estiverem ao seu alcance para a individualizacdo dos usuarios, sob pena de responsabilizacdo
subjetiva por culpain omittendo”.

Assim, néo restando quaisguer davidas acerca do diferencial obtido ao fornecer Wi-Fi a seus clientes,
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bem como arespeito da possibilidade de responsabilizagdo do estabel ecimento que fornece Internet no
caso da ndo individualizagéo do acesso de seus usuarios, se mostra essencial a blindagem legal das
empresas para que mitiguem os riscos e continuem a oferecer os melhores servicos a seus clientes.

Dentre as providéncias que podem ser tomadas existem trés que merecem especial atencdo e seréo
expostas detal hadamente abaixo, quais sgjam (i) a elaboracdo de Termos de Uso, (ii) a criacdo de uma
BlackList ou de umaWhiteList e (iii) aimplantagdo de metodol ogias que garantam aidentificagcao do
usuério.

Os*“Termos de Uso” deverdo dar ciéncia aos usuarios acerca do monitoramento da rede, bem como
isentar o estabel ecimento por qualquer dano, prejuizo ou perda do equipamento do cliente, inclusive por
acOes de softwares maliciosos. E imprescindivel que exista um sistemano qual o usuério manifeste
expressamente sua concordancia com o documento (Opt In) antes de proceder ao efetivo acesso a

| nternet.

A individualizacéo do acesso pode se dar de diversas maneiras, sgja com a verificacdo através de
vinculagdo com Midias Sociais, por meio de codigo unico enviado por SMS ou até mesmo com a
solicitacéo de documentos do cliente, com o posterior fornecimento da senha Unica. No caso de
instituicbes de ensino, € possivel vincular 0 acesso ao codigo de matricula do aluno combinado com uma
senha pessoa e intransferivel.

Ainda, recomendamos a elaboracdo de uma blacklist ou de umawhitelist, sendo esta umalista que
permite 0 acesso apenas a determinados dominios/enderecos I P, previamente escol hidos pelo

estabel ecimento, enquanto aquela trata-se de uma lista de dominios/enderecos | P proibidos pelo
estabel ecimento. O filtro da blacklist também pode se dar mediante o uso de palavras chave.

N&o ha nenhuma objecéo ao estabel ecimento que opte pelaimplementaco de ambas as providéncias
concomitantemente, pelo contrario.

Além disso, é necessario gque se saiba por quanto tempo os dados em questdo devem ser armazenados
pel o estabel ecimento, tema bastante polémico e controverso nos tribunais. Contudo, sendo certo que
aguele que apenas fornece Wi-Fi ndo se enquadra nas defini¢des de “provedor” do Marco Civil da
Internet, ndo ha que se falar no prazo disposto neste diplomalegal. Contudo, diante darelacéo de
consumo que se configura, devemos nos atentar ao prazo de cinco anos, disposto no artigo 27 do Cadigo
de Defesa do Consumidor.

Por fim, o ato de fornecer Wi-Fi a seus clientes gera grandes beneficios ao mesmo tempo em que exige
do estabel ecimento responsabilidades, as quais sdo inescusaveis, de forma que se faz essencial atomada
de precaucdes que visem adequar o estabel ecimento as melhores préticas de seguranca dainformacéo,
bem como a sua blindagem juridica, para, por conseguinte, mitigar os riscos gerados pela agdo comercial.

[1] Clique agui para acessar o contetido indicado.

[2] “Art. 186. Aquele que, por agdo ou omissdo voluntdria, negligéncia ou imprudéncia, violar direito e
causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”
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[3] “Art. 927. Aquele que, por atoilicito (arts. 186 e 187), causar dano a outrem, fica obrigado areparé
lo.

Paragrafo unico. Havera obrigac&o de reparar o dano, independentemente de cul pa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
Sua natureza, risco para os direitos de outrem.”

[4] “Art. 461. Na acdo que tenha por objeto o cumprimento de obrigacdo de fazer ou ndo fazer, o juiz
concedera a tutela especifica da obrigacéo ou, se procedente o pedido, determinara providéncias que
assegurem o resultado prético equivalente ao do adimplemento.

§ 1° A obrigac&o somente se convertera em perdas e danos se 0 autor o requerer ou seimpossivel atutela
especifica ou a obtencéo do resultado prético correspondente.” [5] “Art. 3° Fornecedor € toda pessoa
fisicaou juridica, publicaou privada, nacional ou estrangeira, bem como os entes despersonalizados, que
desenvolvem atividade de producéo, montagem, criagdo, construcao, transformacao, importacao,
exportagao, distribuicdo ou comercializacdo de produtos ou prestacdo de servicos.

8§ 1° Produto é qualquer bem, movel ou imovel, material ou imaterial.

§ 2° Servico € qualquer atividade fornecida no mercado de consumo, mediante remunerac&o, inclusive
as de natureza bancéria, financeira, de crédito e securitaria, salvo as decorrentes das relacdes de carater
trabal hista.”

[6] “Art. 17. Para os efeitos desta Secdo, equiparam-se aos consumidores todas as vitimas do evento.”
[7] REsp 1.300.161/RS, Rel. MinistraNANCY ANDRIGHI, TERCEIRA TURMA, DJe 26/06/2012
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