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Gustavo Pedrina: Vigilancia invasiva aos poucos e instalada no Brasl|

Nos proximos dias o Rio de Janeiro sediara 19° Congresso Internacional de Direito Penal, com o tema
central Sociedade da Informacéo e Sstema Penal. O Brasil tem a chance de, pela presenca de tantos e
t80 importantes especialistas, tornar-se centro de debates de um ramo nascente do Direito: o informatico
de protecdo da intimidade dos usuarios da internet.

O maior meio de intercambio de informacdes atual € eletronico: diariamente bilhdes de e-mails séo
trocados, mensagens sdo postadas em contas de redes sociais, fotos sdo carregadas, livros e misicas so
langados. Vivemos na sociedade dainformagdo. E, Manuel Castells faz questéo de enfatizar a
importancia de estudar as mudancas tecnol 6gicas em relagdo aos contextos culturais, condicdes
histéricas e intervengdes politicas. As estruturas sociais sdo construidas de acordo com o espaco-tempo
gue vivemos, mas com 0S avangos que presenciamos, o proprio conceito de estado-nacdo é afetado pelas
novas fronteiras que estamos descobrindo com atecnologia[1]

Assistimos uma transformacéo do conceito de poder. Se para Castells 0 poder esta na capacidade de
influenciar assimetricamente na deciséo de um outro ator, a posse de uma colecdo imensa de dados tem
papel objetivamente claro nisto: a sociedade dainformacéo passa a depender cada vez mais da
acumulacdo de informagdes sobre pessoas e organizagdes. Essas informacdes séo objeto de cobica por
parte de governos e particul ares interessados tanto em ganhos politicos quanto financeiros. Como
escreveram Eugenio Raul Zaffaroni e Edmundo Oliveira“A tecnologiatornou as pessoas senhores do
universo, mas eles também devem ser senhores do seu préprio destino (...)O mundo moderno confronta
alei com a necessidade de restabel ecer a paz e a seguranca, sem ferir ajustica, sem violar os direitos
humanos’[2], nada mais verdadeiro na Sociedade da | nformagao.

No comego de 2012 um episodio de curiosidade massiva ocorreu com a atriz Carolina Dieckmann, que
viu fotos suas nua serem espal hadas pelainternet. S6 entdo a discusséo quanto ainvasio de caos
armazenados em dispositivos digitais ganhou algum protagonismo no Brasil. Disciplinou-se, aindaem
2012, pelalel 12.735, as penas para ainvasao de dispositivos el etronicos, introduzindo no ordenamento
juridico atipificacéo de delitos el etrénicos justamente no capitulo que trata dos crimes contra a liberdade
individual.

Os novos tipos penais atuam para a expansao do direito penal, colocando no centro da pretenséo punitiva
0s “hackers’ particulares e tutelando principa mente a intimidade do cidad&do, mas n&o a seguranca dos
dados e a privacidade do usuério. Victor Gabriel Rodriguez apontou, antes mesmo da edicéo dalei, um
equivoco nisto: “delitos como o hacking ou merainvasio de sistema informético, (...)ndo constituem

por si proprios ofensa & intimidade, mas a rede de computadores. Sua criagdo como tipo auténomo teria
de fixar um bem juridico tutelado ou colocado em risco e, no nosso entendimento, a intimidade ndo o
pode ser, isoladamente.”[3]

O que se deve avaliar &, principalmente, a abrangéncia das leis que estdo em vigor pararegular a
internet: a quem se aplicam e em qua medida suas punicdes alcangam os agentes particulares e,
principalmente, os governamentais. N&o basta umale que puna os hackers particulares mas deixe livre
0s agentes estatais que pratiquem abusos semel hantes ou mais graves. Na Unido Européia, a European
Court of Justice(ECJ)
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amais alta corte do bloco, acaba de invalidar a diretiva 2006/24/EC, norma que regulava o tema,
justamente por seu caréter excessivamente abrangente, dando aos governos mais dados do que precisam
para conduzir investigactes criminais. N&o se pode, segundo a corte, coletar dados indiscriminadamente
de todos os cidaddos de uma jurisdicio. E assim para o sigilo telefénico e também deve ser para o sigilo
de dados. Viola-se o principio da proporcionalidade ao estender a todos a excecdo gque deve ser aplicada
na condugdo de investigagOes a alguns[4].

O novo Marco Civil dainternet brasileira traz exatamente este mesmo dispositivo que obriga o
armazenamento dos dados, numa copia da agora ultrapassada lei europeia. A tutela equivocada destes
dados pode fornecer, a quem detenha conhecimento suficiente para decifré-log 5], alocalizac8o e os
habitos de qualquer usuario dainternet, colocando em risco seu direito a segurancal6], presuncdo de
inocéncia] 7], avida privada (privacidade)[8] e alivre expressdo[9], todos direitos fundamentais,
constantes da declarac&o universal dos direitos do homem.

Qual sera entdo a solugdo normativa? R. Brownsword defende, por exemplo, que antes de

estabel ecermos normativas para o0 sigilo de dados, € preciso que se defina claramente os principios que
déo origem a este direito. Segundo ele, privacidade, processamento adequado de dados pessoais e
confidencialidade sdo as raizes principiol 6gicas do direito ao sigilo de dados, mas nem elas encontram
definicdo clara.[10]

O que estd em discussdo aqui € um problema de seguranca moderna. A quebra do sigilo de dados €
capaz de expor fragilidades e diminuir a confianca em organizagdes e governos, o que € um problemade
primeiro plano na atualidade, que, de apesar de suaimportancia, ainda € discutido em circulos bastante
restritos.

No Brasil ha um equivoco bastante comum: imaginamos que este € um problema de paisesricos e
desenvolvidos, o que ndo € verdade. O Exército brasileiro monitorou, por exemplo, as manifestaces que
tomaram as ruas do pais em junho de 2013, inclusive com uma técnica de espionagem semelhante a
utilizada pela NSA. Um software de fabricag&o nacional, em uso pelo Centro de Defesa Cibernética do
Exeército, filtrou informagdes postadas nas redes sociais e serviu para identificar os manifestantes que
assumiram a linha de frente dos protestos contra a Copa do Mundo. Os dados produzidos foram enviados
aPoliciaFederal e as Secretarias de Seguranca Publica nos estados onde ocorriam as manifestacoes.
Estas informagcdes foram noticiadas pelo O Globo, repassadas sem qual quer sombra de anormalidade
general José Carlos dos Santos, chefe do Centro de Defesa Cibernética do Exército brasileiro. E bastante
elucidativo o fato de que 23 destes manifestantes monitorados tenham sido posteriormente indiciados
pelo judiciario fluminense. Assim como € preocupante que a “inteligencia’ da policiatenha até
investigado até o escritor Mikail Bakunin.
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Os agentes estatai s brasileiros cometem erros, como cometem os agentes do mundo todo. Mas aqui
podemos observar afigurado “tira hermeneuta’ tantas vezes lembrado. O problema € que o Brasil,
diferente dos EUA, por exemplo, ndo mantém uma Corte Especial de Vigilancia, responsavel por
autorizar ou ndo os grampos. qualquer juiz de primeiro grau pode autorizar, com base nale lei
9.296/1996, tanto a quebrado sigilo telefénico de um suspeito, como pode, no mesmo pedido, requisitar
aquebrado sigilo do “fluxo de comunicagdes em sistemas de informética e telemética’. A diferencaé
gue a quebra do sigilo de dados expde a intimidade do individuo em um grau ainda maior do que a
guebra do sigilo telefénico, desde ha muito criticano Brasil.

Com umavvigilanciatéo intensa os seus dados sabem mais de vocé do que vocé mesmo. A colegcdo
indiscriminada de dados de suspeitos e ndo suspeitos pode dar aos Estados um poder desproporcional.
Quando umainvestigacdo € conduzida com dispositivos de geol ocalizagdo atuando em aplicativos do
celular do suspeito, umanova barreira € rompida: o sigilo de dados € algo muito maior do que a
vigilanciafisica ou telefénica.

Sem nos darmos conta, a sociedade de vigilanciaimaginada por George Orwell em 1949, na publicacdo
de seu “1984” erainspirada nos regimes nazista e stalinista instal a-se pouco a pouco, inclusive em
sociedades democréticas como a brasileira, num cenério de controle social potencialmente muito maior
do que o imaginado h& 60 anos.
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