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M edidas preventivas podem garantir protecao de segredosindustriais

A sociedade do conhecimento tem como elemento central ainformacdo. Mais do que nunca informagéo
significa poder, premissa que se aplicatanto as relagdes entre individuos, empresas como também entre
paises. S&o rotineiras noticias que dao conta da apropriagéo indevida de informagfes de natureza
pessoal, politica e comercial, com o fim de obter algum tipo de vantagem.

Naindustria e no comeércio, as novas tecnol ogias potencializaram a necessidade do controle de
informacdes para que possam conferir efetiva vantagem competitiva agueles que arcam com 0s custos
para 0 seu desenvolvimento. Em outras palavras, os investimentos envolvidos na selecéo de
fornecedores de alta qualidade, tecnologia relativa ao desenvol vimento e fabricagéo de produtos, entre
outros, s fazem sentido se 0s custos proporcionarem real vantagem competitiva, que impeca os demais
competidores de se valerem das mesmas informagoes.

Embora atecnologia seja uma das principais — sendo a principal — vantagem competitiva que se possa
ter nos dias atuais, também pode se converter em um instrumento extremamente eficaz para que
segredos industriais sejam indevidamente obtidos por terceiros. E por esse motivo que, no mundo todo,
aumentaram significativamente os litigios envolvendo segredos industriais.

Em um passado ndo muito distante, a chamada espionagem industrial dependia de méquinas
fotograficas, gravadores, copiadoras e outros i nstrumentos que embora facilitassem, de certa maneira
também limitavam o acesso a esses dados. As informagdes, no mais das vezes, sO estavam disponiveis
em papel e arealizacdo de cdpias de grande volume de informacdes ndo era umatarefa facil.

A situacdo mudou radicalmente. Informagdes sigilosas podem ser gravadas de forma remota, a partir de
diferentes locais onde se encontram os servidores e através de tecnologias dificilmente rastredveis. 1sso
pode acontecer diretamente na empresa que desenvolveu os segredos, como também nos computadores
de fornecedores, funcionarios e colaboradores que tém acesso a el es. Ndo € incomum que os proprios
funcionarios gravem as informagdes em pendrives de alta capacidade diretamente instalados em suas
estacOes de trabalho ou mesmo as transmitam viainternet. Os meios tecnol 6gicos utilizados para esse
fim sdo incontaveis.

No Brasil, aLei 9.279/1996 (Le da Propriedade Industrial) protege segredos industriais, reputando
concorréncia desleal o seu uso desautorizado. A legislacdo impede, de forma ampla, o uso de dados de
natureza confidencial que tenham sido obtidos durante relagdo contratual ou empregaticia, ou que
tenham sido obtidos de formailicita ou fraudulenta (artigo 195, incisos X1 e XI1[1]).

AsdisposicOes da Lel da Propriedade Industrial estdo em consonancia com o Acordo Sobre Aspectos
dos Direitos de Propriedade Intelectual Relacionados (TRIPS)[2], assinado no ambito da Organizacdo
Mundial do Comércio — OMC, segundo o qual informagdes de natureza confidencial ndo devem ser
utilizadas “ de maneira contraria a praticas comerciais honestas’ (artigo 39).

Temos, assim, uma legislacéo que oferece protecdo aos segredos industriais e que permite que qual quer
tipo de informagéo possa ser considerada como tal, desde que ndo seja publica, tenharelevancia
comercial etenhasido objeto de medidas para resguardar a sua confidencialidade. Dentre as informagdes
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mais comumente incluidas nesse rol destacam-se listas de clientes, fornecedores, documentos contabel's,
fiscais, financeiros, remuneracéo de funcionarios, manuais, especificacdes de produtos, formulas, entre
outros.

A caracterizagdo de umainformagdo como segredo industrial varia em fungdo do ramo de atividade da
suatitular, bem como do grau de zelo empregado pararestringir 0 acesso a ela. Ha &reas da industria em
gue praticamente ndo h& informacfes desconhecidas pel as concorrentes, pois 0s principais fornecedores,
clientes e até mesmo caracteristicas dos produtos disponiveis no mercado sdo de conhecimento publico.
Em contrapartida, em atividades mais dindmicas, em que a concorréncia de desenvolve de formamais
acirrada, nas quais ainovacdo desempenha papel fundamental, € natural que o grau de zelo com
informagdes seja maior, assim como aguel as consideradas confidenciais.

E imperativa uma andlise do caso concreto para avaliar a natureza dainformacao, as medidas adotadas
para protegé-la e o seu valor comercial. Esses trés elementos conjuntamente analisados indicaréo a
possibilidade de ainformagédo ser protegida como segredo industrial nos termos da L e da Propriedade
Industrial.

Verificadaapréticadoilicito, aLei daPropriedade Industrial oferece 0s instrumentos necessarios para
fazer cessar imediatamente a violacdo, como também para obter reparacdo pel os danos sofridos. A
possibilidade de que haja uma decisdo liminar paraimpedir ou coibir tal pratica € expressamente
prevista, bem como a respectiva indenizacéo pelos prejuizos causados (artigos 209 e 210).

No entanto, arealidade é que, no mais das vezes, a adocéo de medidas para obter ressarcimento pelos
prejuizos causados ou mesmo impedir a continuidade do ato ilicito ndo devolvem ao lesado a vantagem
competitiva que desfrutava guando a violacdo ndo havia ocorrido. Trata-se de umatipica situagcéo em
gue amelhor alternativa é se cercar de medidas preventivas que evitem ou mitiguem drasticamente a
possibilidade de obtencdo indevida dos segredos industriais. E mesmo na eventualidade de o ilicito
ocorrer apos a adocdo de precaucdes, tais medidas conferem ao lesado a possibilidade de adotar medidas
judiciais de umamaneiramais efetiva, com elementos com maximizam as chances de éxito.

Do ponto de vista prético, as medidas preventivas mais eficazes séo:

e Assinatura de termos de confidencialidade com fornecedores, empregados e colaboradores que
tenham acesso aos segredos, estabel ecendo claramente a confidencialidade das informacdes e as
préticas vedadas pela empresg;

e Adocdo de ferramentas tecnol dgicas que limitem o acesso as informagdes, bem como identifiquem
rapidamente qual quer acesso indevido. E importante que se mantenha o registro (back-up) dos
acessos por periodos longos, pois ndo raro o ilicito se da de forma continua. A repeticdo da
conduta pode constituir elemento importante para comprovar aintencéo de apropriagéo indevida;

e Treinamento constante de fornecedores, funcionarios e colaboradores, para que adotem praticas
aptas a proteger os segredos a que tém acesso. E importante ter em mente que o vazamento pode
ocorrer ndo sd em vista de individuos imbuidos de mé-fé, mas também em decorréncia de condutas
inadequadas que permitam o acesso as informagdes tanto interna quanto externamente. E o caso de
compartilhamento de dados através de e-mails, midias sociais, dispositivos méveis, publicactes
académicas ou até mesmo locais de frequéncia publica sem os cuidados necessarios;

e Treinamento da equipe envolvida em pesguisa e desenvolvimento (P&D), para que seja avaliada se
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aprotecdo mais efetiva de determinada tecnologia deve se dar como segredo industrial ou patente.
Tal escolha depende de uma série de variaveis, que implicam vantagens e desvantagens
dependendo da situac&o, devendo a op¢éo por uma forma ou outra de proteg&o ocorrer em
decorréncia de uma andlise técnica e estratégica; e

e Adocdo de uma politicainterna que permita ndo sO avaliar constantemente as medidas adotadas
para a protecdo de informacdes, como também identificar eventuais atos ilicitos. E importante que
sejam rapidamente adotadas medidas extrgjudiciais e judiciais, afim de evitar ou mesmo mitigar
0s prejuizos causados pelaviolagdo. Tal politicatambém tem como efeito positivo desencorajar
novas préticas dentro da estrutura.

Gerar conhecimento, assim, é apenas uma face da moeda. Comercialmente, ele sO se convertera em
ef etiva vantagem competitiva se forem adotados meios para protegé-lo, control&-1o e coibir o seu uso
indevido, evitando que sgja indiscriminadamente utilizado por terceiros. Ignorar aimportancia dos
segredos industriais, deixando de adotar medidas que os protegjam, pode comprometer de forma
irreversivel o futuro da empresa.

[1] “Art. 195. Comete crime de concorréncia desleal quem: (...).

X1 —divulga, exploraou utiliza-se, sem autorizacéo, de conhecimentos, informagdes ou dados
confidenciais, utilizaveis naindustria, comércio ou prestacdo de servicos, excluidos aqueles que sgjam
de conhecimento publico ou que sgjam evidentes para um técnico no assunto, a que teve acesso
mediante relacdo contratual ou empregaticia, mesmo apds o término do contrato;

X1l —divulga, explora ou utiliza-se, sem autorizac&o, de conhecimentos ou informagdes a que se
refere o0 inciso anterior, obtidos por meiosiilicitos ou a que teve acesso mediante fraude;(...)

8§ 1° Inclui-se nas hipoteses a que se referem osincisos X1 e X1l o empregador, socio ou administrador
da empresa, que incorrer nas tipificagdes estabel ecidas nos mencionados dispositivos.

8§ 2° O disposto no inciso X1V ndo se aplica quanto a divulgagéo por 6érgéo governamental
competente para autorizar a comercializacdo de produto, quando necessério para proteger o publico.”

[2] Inserido no sistema legal brasileiro por meio do DECRETO No 1.355, DE 30 DE DEZEMBRO
DE 1994
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