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Previsao de cibercrimes em projeto do Senado carece de precisao
técnica

O Direito Penal vem sofrendo profundas transformacdes a partir da globalizagéo e do advento das novas
tecnologias. A disciplina se encontra em franca expansdo e é discutida sua legitimidade para disciplinar
interesses originarios das sociedades de risco. A tensdo dial ética estabel ecida pela flexibilizacdo das
regras tradicionais do Direito Penal é marca notavel do desenvolvimento dogmatico contemporaneo, e a
proposta do novo Codigo Penal parece optar por relativizar tais postulados.

Ao fim de 2013, foi entregue ao presidente do Senado o relatério final do PLS 236/12, a ser analisado
pela Comissao de Constituicao, Justica e Cidadania (CCJ). Entre as mais variadas teméticas
contempladas nainiciativa de reforma do Codigo esta a da hostilidade digital. Além de reproduzir o
sumario conceitual da Convencédo de Budapeste (2001), o projeto traz, em titulo exclusivo, um rol de
"crimes cibernéticos', atribuindo tipicidade a uma série de condutas vinculadas ao uso de sistemas
informatizados, para as quais comina, Sem excecao, pena privativa de liberdade. Caracteristicas também
intersectas aos delitos minutados, a titularidade da acéo penal sera sempre do Ministério Publico,
condicionada, porém, a representacdo do ofendido em casos especificos, e que sera maior o desvalor da
conduta dirigida contra a Administragdo Publica.

No artigo 208 séo introduzidos conceitos bési cos para a compreensdo dos tipos penais, ja sinalizando a
dificuldade de delimitacéo do tema e uma clara opcédo por um Direito Penal mais aberto e flexivel.

Apesar de fugir ao direito positivo na definicdo de ingtitutos juridicos, a propostavai bem ao conceituar
sistema informatizado, dados informatizados, provedor de servicos e dados de trafego para atender o
principio dalegalidade. Por outro lado, no mesmo principio reside a critica: por tras dele esta o
inafastével postulado da seguranca juridica, cujo contelido se revela na paz e estabilidade social. Todo
comando proibitivo deve ser claro parando gerar davidas, jaque ale é dirigida ao cidaddo, prestando-se
amodelar comportamentos. Deve, pois, |he garantir a seguranca de estar agindo em conformidade com a
ordem juridica e, na hip6tese de sua violagéo, a ciéncia da sancéo correspondente.

A falta de intimidade da doutrina com o teor informatico revela justamente o maior desafio do tema: sua
altatecnicidade. O contetido da nova tecnologia néo é de fluida compreenséo para leigos e juristas,
demandando conhecimento especifico de disciplinas complementares, abalando o principio da
legalidade. Sdo conceitos que ndo caberiam ao texto legal, mas a doutrina— sobretudo pelo
desenvolvimento ininterrupto datecnologia.

Adiante, o artigo 209 do projeto tipifica 0 acesso indevido, cuja acéo penal se procede mediante
representacdo da vitima. Os parégrafos primeiro e segundo aventam circunstancias qualificadoras:
ocorréncia de prejuizo econdmico; divulgacdo, comercializacdo ou transmissdo dos dados, arquivos,
senhas ou informagdes porventura obtidos; ocorréncia de controle remoto do dispositivo comprometido;
cometimento dainfragdo contraa Administragdo Publica.

A acéo descrita afronta o principio da confidencialidade, que, oriundo do campo da Seguranga da
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Informagdo, garante o0 acesso ainformagdo somente por pessoal autorizado. No Codigo Penal em vigor,
praticamente a mesma conduta é prevista no artigo 154-A. Uma das principais diferencas é atroca do
nucleo verbal invadir por acessar. Além disso, é suprimida a necessidade do dolo com especia fim de
agir, amplificando seu raio de incriminacdo ja que, hoje, para configuracdo do delito, € exigidaa
intencdo de obter, adulterar ou destruir dados ou, ainda, de instalar vulnerabilidades para obter
vantagem indevida.

O Artigo 210 apresenta a sabotagem informatica, consistente em causar entrave, impedi mento,
interrupcao ou perturbacéo grave, ainda que parcial, na funcionalidade de sistema ou comunicacéo de
dados informatizados sem permissdo legal ou autorizag&o do titular. Os principios dainformagdo aqui
atacados séo o da disponibilidade (diz respeito a eficacia do sistema) e o da integridade (garante a
idoneidade da informagao).

O delito proposto remete a conduta do atual artigo 266, paragrafo 1°, CP (Interrupgdo ou perturbacéo de
servico telegréfico, telefénico, informético, telematico ou de informacao de utilidade publica). E curioso
gue o legislador tenha alocado a sabotagem em artigo diverso daquele que tratou do acesso indevido;
porém, nem toda atividade maliciosa € mecanicamente coordenada por um insider, ndo sendo necessario
acessar remotamente um sistema para afeté-1o ou danifica-lo — dada a existéncia de programas
maliciosos (malwares) de agdo automética.

No artigo 211 do projeto se trata a ocorréncia de dano a dados informatizados, discriminada em

destruir, danificar, deteriorar, inutilizar, apagar, modificar, suprimir ou, de qualquer outra forma, neles
interferir. A conduta estampada também afronta o principio daintegridade da informacao,
comprometendo sua veridicidade. Sua leitura permite identificar a acdo do atual artigo 313-A, CP (
Insercéo de dados fal sos em sistema de informagdes), embora ndo seja crime proprio quanto aos sujeitos
ativo e passivo. De igual maneira, séo também abarcadas pelo artigo 211 as condutas do vigente 313-B,
CP (Modificacéo ou alteracdo ndo autorizada de sistema de informacdes) e do 266, paragrafo 1°, CP, ja
comentado.

O artigo 212 do codigo pendente de aprovagéo, trazendo a figura da fraude informatica, convoca
reflexfes mais pormenorizadas. Em seus termos, o crime ocorre se 0 agente obtém, para si ou para
outrem, em prejuizo alheio, vantagemiilicita, mediante a introducéo, alteracdo ou supressdo de dados
informatizados, ou interferéncia indevida, por qualquer outra forma, no funcionamento de sistema
informatizado, aumentando-se a pena se € utilizado nome falso ou identidade de terceiros para tanto.

E prudente refletir sobre a opco do legislador por criar mais uma figura tipica (e sitié-la nesse capitul o)
para uma conduta que pode ser subsumida por outrostipos ja previstos. afraude e o furto mediante
fraude.

De plano, € imperioso recordarmos que o nucleo daintervencéo penal nas relagfes sociais € a protecéo
de bens juridicos — que continuam a ser o ponto de partida para qualquer incriminagdo e devem, para
tanto, ser clara e precisamente identificados.

A fraude é caracterizada pelaindugdo ou mantenca da vitima em erro — ou sgja, uma falsa percepcéo da
realidade — com o fito de obter, parasi ou para outrem, a vantagem ilicita que resultara no prejuizo
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alheio. O bem juridico comum atodos os tipos de fraude é o patrimdnio alheio em qualquer de seus
integrantes — ou sgja, direitos, bens méveis, imoveis etc. (MUNOZ CONDE, 2002, p. 410). E o que
ocorre quando, arrastada ao erro, a vitima efetua compras de produtos i nexistentes ou efetua,
espontaneamente, depdsitos viainternet em contas diversas daquelas nas quais imaginafazé-lo. Jano
furto mediante fraude, a quantia € subtraida da vitima mediante emprego de embuste ou mecanismo ardil
criado pelo agente. E o que ocorre, por exemplo, nas fraudes bancérias operadas por meio de phishing.

Trata-se de um método de indugdo comportamental em que a vitima, recebendo e-mails falsos, é
induzida aclicar em botGes para receber supostos prémios ou preencher formulérios. Ao clicar nesses
icones, é feito o download de um arquivo executavel e amaquina é infectada. Em alguns casos, o
atacante utiliza paginas simuladas e redirecionamento de URL s para desviar 0 usuério para sites
maliciosos, onde sdo col etadas informacdes sensiveis. S&o praticas que em muito comprometem a
seguranga no e-commer ce.

Ora, deve-se recordar a fungdo sistematica do bem juridico-penal, traduzida em formar um parémetro de
catal ogacdo topografica dos tipos na parte especial do Codigo. Desse modo, parece mais afortunado
dispensar a criagdo de mais um artigo e inserir afraude informatica no capitulo que trata
especificamente do estelionato e demais modalidades de fraude, bem como fazé-lo quanto ao dispositivo
reprovador do furto mediante fraude, que poderia, por exemplo, ter seu comando normativo adaptado
para melhor incluir aversdo informética do crime.

O projeto tipifica, no artigo 213, a obtencéo indevida de credenciais de acesso — conduta que também
viola o principio da autenticidade. As credenciais de acesso sdo concebidas como instrumentos que
identificam individuos no mundo virtual (0 mesmo papel que tém os documentos pessoai's No UNiverso
fisico). Exemplos dessas credenciais s80 as senhas e os registros de autenticacdo biométrica— tais como
a geometria de dedos, impressdes digitais e o reconhecimento de voz e de iris.

Uma das investidas mais comuns visando credenciais € o emprego de keyloggers, um tipo especifico de
spyware capaz de capturar as teclas digitadas; em geral é atrelado a uma acdo (evidentemente, ndo
intencional) do proprio usuario, Como 0 acesso a um site malicioso. Outro método paraessesfins é o
sniffing — usado parainterceptar dados trafegados em conexdes inseguras.

Outra observacdo sobre o artigo 213 € a possibilidade de uso de credenciais sem prévia apropriacdo
indevida: é o caso do profissional que opera diretamente bancos de dados, tendo a posse legitima de
grande quantidade delas. Note-se que, como apresentado, o artigo hdo menciona o uso indevido de
credenciais, mas somente a sua apropriacdo indevida. Por outro lado, o0 agente que utiliza credenciais
de acesso de outrem em virtude de té-las sob sua guarda incorreria, a priori, no crime de acesso indevido
e no japrevisto crime de falsa identidade (307, CP). A I6gica no ciberespaco ndo deixa de ser amesma:
o individuo que se passa por outro atribui asi uma falsaidentidade. Novamente, deve-se repensar a
necessidade de criag&o de mais um tipo penal.

O ultimo delito rascunhado no novo codex insculpe o artefato malicioso (artigo 214). O pretendido foi
dar resposta penal afigura do desenvolvedor, pelo que se criou um tipo plurinuclear, elencando variados
verbos para preenché-lo:produzr, adquirir, obter, vender, manter, possuir ou por qualquer forma
distribuir, sem autorizacéo, artefatos maliciosos destinados a pratica de crimes previstos neste Titulo.
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Porém, a Comissao ndo atentou para a existéncia de spams.

Spams séo e-mails néo solicitados, em geral, enviados em massa, podendo ser remetidos via redes
sociais, programas de conversagao instantanea e via telefonia mével — hoje imbuida na Internet —
contendo programas que, instalados,permitem que, sem a ciéncia do usuério, sejam enviados outros
Spams para novos destinatarios.

Outra hip6tese que independe da vontade e do conhecimento do usuério € a atividade de malwares da
espécie downloaders, que baixam programas automaticamente. E importante que a redac&o do novo tipo
penal atente para essas questdes para ndo presumir que uma infecgado computacional ocorra,
necessariamente, com dolo do usuario remetente — na maioria dos casos, também vitima.

Por fim, o projeto traz, no paragrafo unico do artigo 214, quatro excludentes deilicitude:

Excludente de ilicitude

Paragrafo unico. Nao sdo puniveis as condutas descritas no caput quando realizadas para fins de:

| —investigacéo por agentes publicos no exercicio de suas funcdes;

Il — pesquisa académica;

Il —testes e verificacOes autorizadas de vul nerabilidades de sistemas; ou

IV — desenvolvimento, manutencdo e investigagéo visando o aperfeicoamento de sistemas de seguranca.
E imperiosa aindagac&o: cuida-se de uma dirimente dailicitude ou de um afastamento da punibilidade?

A ilicitude corresponde a contrariedade ao direito positivo; a consequéncia juridica de suaexclusdo é a
atipicidade. Ao contrario dela, a punibilidade ndo integra o conceito analitico de crime (fato tipico,
ilicito e culpavel), sendo a possibilidade juridica de o Estado sancionar o agente violador da norma
proibitiva. O fato de uma conduta ndo ser punida ndo alibera de ser criminosa, merecendo reformulacgéo
tal dispositivo para desatar a questéo.

Visando isentar daincriminagéo do artigo 214 os analistas de seguranca da informac&o, a Comissao teve
o cuidado de inseri-los em um dos incisos do paragrafo Unico. Contudo, profissionais que desenvolvem
analise de seguranca e solugdo para incidentes ndo se aventuram em inspetorias independentes.
Auditores de vulnerabilidades e peritos em analise forense computacional sdo certificados por seus
centros de treinamento, e, ndo raro, credenciados em organismos internacionals; atuam sob autorizacao
das empresas inspecionadas estando, pois, acobertados pelo consentimento do ofendido, conhecida
excludente supralegal dailicitude e que, por assim sé-la, afasta o ilicito penal.

Por outro lado, merece cautela o inciso | do mesmo parégrafo unico, que elimina o caréter ilegal do caput
se a acao é cometida parafins de investigacéo por agentes publicos no exercicio de suas fungoes.
Embora ndo expressa no dispositivo, qualquer interceptacdo comunicacional so esta autorizada mediante
ordem judicial, conforme o inciso XII do artigo 5° da Constituicéo e aL el 9.296/96. Em nenhuma
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hipdtese, portanto, bastaré o exercicio regular de direito para afastar ailicitude de uma interceptacéo
desprovida de um provimento do Judiciério.

A expansdo tecnol 6gica hoje impde ao legislador a herculea tarefa de normatizar ocorréncias sob
aprimoramento ininterrupto. E urgente um combate efetivo a situagdes cada vez mais nocivas, mas é
igualmente relevante que as iniciativas legai s tocantes ao assunto tenham precisdo técnica, de modo que
ndo se esvazie aidentidade de ultima ratio do Direito Penal, nem que se aumente o catdlogo
incriminador sem real necessidade.

A primeirareflex@o deve circular o bem juridico que, efetivamente, se pretende tutelar. De antem&o, ndo
parece exagerada a afirmacdo de que apontar como crime informatico (ou cibernético, conforme
variagfes na doutrina) qualguer conduta que guarde relacdo com computadores € téo leviano quanto
considerar como um delito de natureza econémico-financeira qualquer conduta que guarde relacdo com
o dinheiro.
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