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Relatorio da CPI da Espionagem € miope em dois pontos. objeto e
solucoes

Recentemente, 0 Senado liberou o relatorio final da CPI da espionagem[1]. O préprio nome da CPI
expressa a posi¢cao adotada em relacéo as informacgdes divulgadas por Edward Snowden, ex-analistada
NSA. Apesar dos eventuai s avangos — toda pesquisa sobre 0 uso da SIGINT (signalsintelligence)
parece ser valida, especialmente se considerarmos que pouco se fala sobre o0 assunto —, o relatorio é
extremamente miope em dois pontos essenciais: a) a compreensdo do fendmeno que quer discutir e b) as
solucdes elencadas para os problemas.

O quea CPI deveriadiscutir? O erro de objeto da CPI

O relatdrio faz amplo uso da palavra “espionagem” para se referir ao seu objeto. No entanto, o problema
deixou de ser mera“espionagem” ou “vigilancia’, ou sgja, um evento especifico e dirigido contra
determinados sujeitos, passando a constituir uma das caracteristicas peculiares das sociedades
contemporaneas. Nao apenas grandes poténcias militares, como os EUA, mas, especialmente, grandes
grupos privados dedicam cada vez mais esforgos para o desenvol vimento de tecnol ogias para coleta,
andlise e processamento de informagdes.

A andlise que permeia o texto da CPI engloba a violacdo da privacidade como unico resultado da
utilizacdo de técnicas de col eta e processamento massivo de dados. Entretanto, as violagdes vao muito
além davida privadaindividual. Para utilizar a expresséo que ficou famosa no imaginario popular apés
as denuncias de Edward Snowden, pode até ser que 0 “Obama’ néo tenhainteresse na vida pessoal dos
individuos, mas so o fato de seimaginar que esta“nova’ surveillance se resume ao olhar de um
presidente na vida pessoa de um cidaddo ja demonstra a auséncia de compreensdo adequada do
fendmeno.

Existe, no relatério da CPl, uma mistura entre eventos pontuais de espionagem — como, por exemplo, a
invasdo de comunicagdes de servidores da Petrobras ou da Presidéncia da Republica— e eventos
generalizados que de maneira alguma podem ser considerados “espionagem”. A coleta massiva de
metadados por entidades publicas e privadas para a elaboracdo de perfis (de uso, risco, preferéncias
pessoais, compras etc.) ndo pode ser considerada espionagem por dois motivos centrais: @) a coletade
dados ndo € individualizada, mas feita “no atacado” (salvo casos pontuais — esses sim de espionagem) e
b) tais dados fazem parte da propria existéncia do ser humano nas sociedades contemporaness.

No entanto, ha um deslocamento daideia de “ espionagem” para um conceito mais amplo de coletae
analise generalizada de quaisquer tipos de dados. Deixou-se de coletar informagdes especificas e passou-
se aarmazenar todos os tipos de informagdes que, individual mente, podem parecer irrelevantes, mas
gue, conjuntamente, sdo capazes de “dizer” muito sobre um determinado individuo ou grupo. Logo, uma
das caracteristicas centrais dessa “nhova’ surveillance é a prética da data mining pelainiciativa privada.
Armazena-se indiscriminadamente todo o tipo de informagéo processada com afinalidade de,
posteriormente, aplicar algoritmos computacionais para extrair quaisquer conclusdes que sgfam
relevantes.
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Assim funcionam, por exemplo, os mecanismos de marketing em sistemas de e-mails ou redes sociais:
ao armazenarem todo o conteido das mensagens e interagdes entre usuarios, € possivel classificar suas
preferéncias, tornando a publicidade cada vez mais direcionada e precisa. Em pesquisa recente[ 2], foi
possivel determinar com precisdo de 95% os tracos de personalidade de individuos somente através das
informacdes gque el es disponibilizam voluntariamente através do icone “ curtir” do Facebook. Através do
mesmo mecanismo, 0 Google pode cruzar todas as pesquisas feitas no seu sistema de busca com o0s
dados oficiais sobre surtos de gripe e dengue[ 3]. Como resultado, a empresa de Mountain View, por
exemplo, é capaz de prever surtos daquelas doencas com precisao e antecedéncia muito maior que 0s
Orgaos governamentais.

Desfaz-se, assim, aimagem de que o problema é apenas a existéncia de um “grande irméao”

estaduni dense que deseja espionar a vida de todos. Ou de uma “ sociedade pandptica’. Muito além disso,
todos os movimentos dos individuos nas sociedades contemporaneas podem ser coletados, processados e
analisados com afinalidade de extrair um sentido daquel e conjunto aparentemente caotico de dados —
transagOes el etronicas, detalhes de chamadas telefonicas realizadas, e-mails enviados, interagoes em
redes sociais, posicionamento no espaco-tempo (atraves de tecnol ogias como GPS e RFID), dentre
outros. Em resumo: atecnologia dainformacéo destroi ndo apenas os muros do pandptico, mas todas as
tradicionais categorias que buscam conté-la. Elanéo € publica, ndo € privada, ndo esta agui, ndo esta ali:
ela esta em todos os lugares como parte inerente da vida nesta sociedade tecnol 6gica de que, as vezes,
tanto nos vangloriamos.

Assim, falhaa CPI ao considerar equivalentes eventos intrinsicamente distintos — espionagem de
autoridades pela NSA e coleta massiva de dados de todos os individuos pela iniciativa publica e privada.
A espionagem, conforme o préprio relatorio, € a segunda profissdo mais antiga da humanidade e, agora,
encontra-se “turbinada’ pela assimetria no poder tecnol 6gico de paises como os EUA. O segundo, muito
mais amplo, € uma novidade viabilizada por uma conjuncédo de fatores extremamente complexos e que
escapam explicagdes simplistas daideia de espionagem. Como consequéncia, o relatério da CPI torna-se
miope para aviolacdo de direitos fundamentais que ndo sejam a privacidade — como, por exemplo, a
igualdade. Afinal, serd que somos realmente iguais se, antes mesmo de pensarmos, todos 0S NOSsoS
passos — aparentemente al eatdrios — foram analisados e, através de sistemas com critérios que
escapam qualquer forma de controle democrético e juridico, fomos classificados em categorias que irdo
ter efeitos reais nas nossas vidas (como “autorizado”, “nédo autorizado”, “de interesse comercial ou para
seguranca’, “liberal”, “democrata’, “judeu”, “catolico”, “ateu” etc.)?

Assim, o problema € muito mais amplo e complexo do que a ocorréncia de algumas “ espionagens”.
Fosse a mesma coisa, ndo haveria necessidade de tanto debate — tampouco de uma CPl —, porque a
espionagem é tdo antiga quanto a propria humanidade, como concluiram o membros da mesma. N&o
haveria novidade, exceto no meio utilizado para espionar. Esse, obviamente, ndo € o caso.

As solucbes elencadas pela CPI

Também, no que diz respeito as solucdes propostas pelo relatdrio da CPI, entendemos que ele busca—
numa espécie de “ corrida cientifica do século XXI” — aumentar a capacidade do Estado brasileiro para
coletar e processar dados. Mutatis mutandis, € como se a solucdo para o problema das armas fosse
comprar mais armas. Mas, com o final dos trabalhos, tal corrida mais se assemelha aguela dos desenhos
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televisivos— a*“ corridamaluca’. Em seu item VI. 1.2, o relatorio reconhece que:

Se existe uma afirmacao que pode ser feita sobre a espionagem internacional € que esta continuara e,
de fato, mostrar-se-a mais intensa com o desenvol vimento de recur sos tecnol dgicos que permitam a
operacao no ambiente virtual. Essa espionagem, feita por governos, empresas e organizacdes ndo pode
ser objeto de qualquer regulamentacéo internacional, pois é atividade tipica do sistema internacional
anarquico. Assim, iniciativas de se propor umregime internacional pararegular o recurso a
espionagem por parte de governos é, na melhor das hipoteses, utépica e ingénua. O direito
internacional dificilmente alcancgara o oficio dos espides. Diante dessa realidade, o que o Estado
brasileiro deve fazer € investir em contrainteligéncia. 1sso envolve mais recursos para 0s Servigos
secretos, aquisicao e desenvolvimento de equi pamentos, capacitacao de recursos humanos e, ainda,
estabel ecimento de legislagdo que dé amparo ao setor de inteligéncia e permita a seu pessoal atuar em
defesa do Estado e da sociedade.

Antes de tudo, € preciso deixar bem claro que, se existe uma coisa gque as revel acbes do Edward
Snowden nos ensinaram € que, no que diz respeito a coleta massiva de dados pelo Estado, héa pouca ou
nenhuma relacdo entre setores de inteligéncia e defesa da sociedade. O fortal ecimento desses setores no
cenario brasileiro vai de encontro aguela pretenséo inicial do Snowden — agora muito defendida até
mesmo no cenario publico dos EUA: areducdo da coleta massiva de informacfes. O Brasil parece
caminhar namarcharé ao propor o fortalecimento de algo que, no mundo inteiro, deveria ser
enfraquecido. E que, por evidente, ndo trara resultados.

Ha que se concordar, contudo, com a afirmacdo de que “o direito internacional dificilmente alcancarao
oficio dos espides’. O problema, no entanto, € que ndo estamos falando de mera espionagem, como ja se
pretendeu deixar claro anteriormente. Por isso, insistimos que a compreensao equivocada do problema
gerarespostas igualmente erradas. Respostas do tipo “ senso comum”, ou respostas prét-a-porter.

Dentre as solucdes propostas pelo relatorio estdo: “investimento em contrainteligéncia’; “maior dotacéo
orcamentaria para a comunidade de inteligéncia’; “ criacdo de agéncia brasileira de inteligéncia de
sinais’; “criagdo de comissao temporaria, no ambito do Senado Federal, para propor reformas na
legislacdo brasileirade inteligéncia’; “aprovacdo da PEC 67/2012"; “ aprofundamento dos mecanismos
de controle externo da atividade de inteligéncia’. Todas elas tém em comum o objetivo de fortal ecer
algo que deveria ser enfraquecido. De responder questfes novas/inéditas com solucdes velhas. Como o
caso estadunidense mostra, o principal alvo desses servicos € a populacdo. A consequéncia final desse
desenvolvimento tera pouco aver com uma maior seguranca das “informacdes brasileiras’ e estara
muito mais direcionada aos proprios brasileiros.

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 13/05/2014



& CONSULTOR JURIDICO
WwWw.conjur.com.br

Obviamente, devem ser buscados mecaniSmos para proteger empresas nacionais estratégicas — como a
Petrobras — ou as informagdes trocadas pel o alto escaldo do poder publico. De fato, sem a capacidade
técnica para auditar sistemas e equipamentos, € nula qualquer tentativa de proteger essas informacoes. A
insercdo deliberada de fragilidades em sistemas é muito comum, gerando um custo anual paraa NSA de
U$ 250 milhdes para concretizar suas “parcerias secretas’ [4]. Contudo, € de se questionar se o Brasl|
possui alguma chance de combater esse tipo de atague, uma vez que, por mais desenvolvida que sgjaa
tecnol ogia nacional, ainda dependeremos de processadores, memdrias, equipamentos de rede etc., todos
eles produzidos com tecnologia estrangeira.

O Uultimo — e mais importante — problema diz respeito ao pano de fundo no qual se movem as solucdes
apontadas pelo relatorio da CPl. A tecnologia da informagéo dissolve as fronteiras de espago e de tempo.
Perde qualquer sentido, portanto, sustentar que o0 mecanismo “lei” — associado ao Estado, vinculado a
um territério — € capaz de conter um fendbmeno marcado pela desterritorialidade. Ou sgja, 0 “velho”
direito nacional parece que nada pode fazer frente aesta“nova’ surveillance.

O artigo 2 do projeto de lei contido no anexo | do relatério da CPI determina que “ o fornecimento de
dados relativos ao fluxo de comunicagdes, ou de comunicagdes privadas armazenadas, de cidadaos
brasileiros ou de empresas brasileiras, para autoridade governamental ou tribunal estrangeiros, devera
ser previamente autorizado pelo Poder Judiciario brasileiro[...]". Essa afirmac&o ndo é nenhuma
novidade. Sempre foi necessaria a autorizacdo judicial para quebrar o sigilo telematico, hauma
Constituicdo que — parece! — protege essas informaces! Agora a pergunta: qual arelevancia disso no
modo de operar das grandes empresas de tecnologia e das poderosas agéncias de inteligéncia? Nenhuma,
por Obvio.

A mudanca espacial dainfraestrutura defendida pelo projeto — através da concentracéo de servidores e
rotas de dados em territorio nacional — também é de baixa relevancia. Pouco importa alocalizagéo
fisica de um determinado servidor: os fluxos de dados ndo conhecem as fronteiras do Estado-nacéo. Fica
claro, assim, que ndo adianta pensar “0 novo” através de proposicdes “velhas’, baseadas todas elas na
ideia de territorialidade.

Como conclusao, é possivel afirmar que, sustentado em um pensamento ultrapassado — 0 que pode ser
visto na confusdo entre espionagem e col eta massiva de dados (por nés denominada “nova’ surveillance
), bem como nas tentativas de resolver tais problemas sempre retomando aideia de territorialidade —, o
relatorio final da CPI sofre de umamiopia que, se ndo ingénua, é burra (com perddo pela expresséo).

I sso porque o pouco gque ha de concreto nas suas conclusdes € que o Brasil precisa urgentemente investir
em agéncias de inteligéncia. Tais agéncias, como ficou claro no caso dos EUA, nada fazem contra
inimigos externos — a NSA falhou ao tentar citar um Unico caso em que seus sistemas impediram um
ataque terrorista.

Parece que se quer criar 0 panico para produzir uma necessidade, que, por evidente, é falsa: se os EUA
utilizaram essa tatica em relacéo ao terrorismo, o relatério da CPI busca fazer a mesma coisa, s6 que
com o0 argumento de que “ndo podemos ficar paratras’.

Page 4
2023 - www.conjur.com.br - Todos os direitos reservados. 13/05/2014



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

Quem perde, com isso, € ademocracia, a cidadania e os direitos fundamentais.
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