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Pedro Beretta: Sem meios eficazes, Lal Carolina Dieckmann até
atrapalha

Durante investigagéo criminal de um crime informético e/ou eletrdnico, € comum que a autoridade
policial, ao solicitar informacfes cadastrais a provedores de contelido e/ou conexdo sobre determinado
endereco |P (internet protocol), venha a sofrer com alonga demora e, em muitos casos, com anéo
preservacdo dos registros de conexdo. Em muitas hipdteses, inclusive, a prestacdo de tais informagdes €
falha, incompleta, sem mencionar a burocracia estatal vigente.

Nesses casos, as implicactes trazidas para umainvestigagéo policial, apesar de ndo obrigatdria, mas que
constitui valioso instrumento de elucidacéo criminal, vao desde ao ndo indiciamento de suspeitos até
eventual pedido de arquivamento do inquérito policia pelo Ministério Publico.

Pois bem. Apesar de ser tratada como um marco nainvestigacéo de crimes informéticos no Brasil, aLei
12.737/12, também conhecida como Lei Carolina Dieckmann, ndo dispde, dentre outras falhas, de meios
processuais que garantam a sua eficacia. Por 6bvio, restou ao Marco Civil da Internet a responsabilidade
de garantir, a0 menos em tese, o real objetivo proposto nalei penal, qual seja o combate e repressao a
esse tipo de delito.

Agoraformal mente tratado como lei, o Marco Civil, que estabel ece direitos, deveres e garantias para
provedores, usuarios e empresas atuantes no segmento, finalmente foi aprovado em ambas as casas do
Congresso Nacional, apos ser tratado em regime de urgéncia constitucional[ 1], umavez que
impulsionado pel os escandal os de espionagem envolvendo o governo norte americano.

Vé-se, porém, que a urgéncia sera novamente utilizada como instrumento de resposta a sociedade. O
filme se repete. E, destavez, com o Marco Civil da Internet.

Dentre os pontos mais controvertidos da lei que entrara em vigor em menos de 60 dias, a guarda de logs
(registro de dados sobre data, horério e duracéo de acesso ainternet) pelos provedores de conexdo e
contelido — artigos 11, 13 e 15 do PL 2126/11 — é, ou ab menos era, tratada como matéria
importantissima para a eficacia da norma penal contida no artigo 154-A do Codigo Penal Brasileiro, que
criminalizou ainvasdo de dispositivo informético alheio, dentre outras providéncias. Tal obrigatoriedade
é fundamental, a0 menos em tese, para se obter a identificacdo do agente suspeito da préatica criminosa
(autoria delitiva), afim de que o0 mesmo segjaformamente investigado e/ou processado criminalmente.

No entanto, com a sua redacdo equivocada e um visivel desconhecimento legislativo, ndo s6 da matéria
penal, como também da praxe forense em investigacdo de crimes dessa natureza, até o momento, a Lei
Dieckmann mais atrapalhou que gudou. Sendo vejamos.

Dignade legislacdo “de Ultima hora’, aLei Dieckmann somente contemplou, ainda que de forma
equivocada, apenas as figuras tipicas, ndo disciplinando, como dito anteriormente, 0S meios processuais
gue garantam a eficécia da norma penal incriminadora. Ou sgja, em que pese constar no Marco Civil da
Internet a obrigatoriedade da guarda dos registros de conexdo (data, horario e duracéo da conexdo de
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acesso ainternet) pelos provedores de conexdo e contelido, o tempo ali exposto &, sendo
desproporcional, pelo menos pouco razoavel, fazendo com que a eficacia do referido tipo penal reste
prejudicada, umavez a dificuldade em demonstrar a presenca de indicios minimos de autoria e
materialidade delitiva.

Ora, o principal objetivo dessalel erajustamente o preenchimento de uma lacuna existente no
ordenamento juridico pétrio, vez que em determinados momentos algumas condutas ndo eram tratadas
como criminosas, em obediéncia ao principio dalegalidade penal (artigo 5°, XXXI X, da Constituicéo
Federal de 1988: “ ndo ha crime semlel anterior que o defina, nem pena sem prévia cominacao legal”).

Sua existéncia, tardia ou ndo, demonstrou, ainda que de forma equivocada, a preocupacdo do Estado em
tutelar diversas mudancas trazidas pela tecnologia, sendo de grande importancia o reconhecimento de
medidas que visam proteger ndo sO aspectos de liberdade individual do cidaddo, mas também eventuais
prejuizos de ordem material originérios de uma“nova praticailicita’, se assim podemos chamar.

No entanto, se considerarmos que areferidalel, criada especificamente para a punicdo de condutas
consideradas criminosas e cometidas por meios eletrénicos e informéticos, prevé apenas timida
repressao estatal, com a concessao de beneficios atinentes aos crimes de menor potencial ofensivo (
caput — Pena — detencao, de 3 (trés) mesesa 1 (um) ano, e multa ), certo é que sua capacidade
intimidatoria ndo foi atingida.

| sso porque, se entendermos que acriacéo daLel 12.737/12 foi benéfica ao ordenamento juridico
brasileiro, deixamos de tecer o mesmo elogio a suafinalidade essencial — o tempo de pena previsto —,
pois ndo amedrontou em nada seus reais infratores.

Por outro lado, podemos entender que a merainvaséo de dispositivo informatico sequer merecia ser
pena mente reprovada, sem prejuizo de outros crimes que eventualmente poderiam ocorrer e gque ja
possuem reprimenda penal como a extorsdo, a ameaga, violacdo de direito autoral, quebrade sigilo
bancario e fiscal, furto qualificado etc.

Ora, mas e as vitimas? E certo invadir o computador de terceiros e surrupiar suas fotos nuas? Eles ndo
merecem ser processados, punidos e presos?

Claro que é errado, ao menos em parte. No entanto, se aintervencdo penal, em regra, somente se
justifica quando houver perigo concreto ao bem juridico tutelado em Ultima ratio e ndo por mera
desobediénciadalei, ausente a existéncia de qualquer lesdo ou risco a efetiva ocorréncia de dano
tutelado pela norma penal incriminadora, por mais que sejaimoral ou inadequado, ndo ha que se falar
em crime.

Apenas paramelhor compreensdo das opinifes aqui expostas, em breve sintese, analisemos o tipo penal.

Em primeiro lugar, nos parece gue o tipo penal em questdo data venia ja comecou mal, pois é tratado
como um crime meramente formal, vez que para sua consumagao exige-se apenas ainvasao aum
dispositivo informatico alheio. A simples invasdo, no entanto, (invadir por invadir) ndo configurao
crime, vez que se exige a finalidade especifica de obter, adulterar ou destruir dados e informacoes, de
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acordo com a estrita legalidade em matéria penal. Em segundo lugar, o tipo penal do artigo 154-A ndo
fornece a definicéo exata de “ mecanismo de seguranca” , questdo fulcral para cometimento ou néo do
crime, assim, se o dispositivo invadido ndo possuir qual quer tipo de protecdo (senha, antivirus, firewall
etc.), a conduta sera atipica, uma vez inexistente a modalidade culposa[ 2]. Por ultimo, estabelece que
este mecanismo deva ser indevidamente violado, invadido, devassado. Apenas para exercicio de
raciocinio, imaginemos a seguinte situacao:

A e B sd0 amigos e cada um esta com o seu computador (conectado ou ndo a rede de computadores). A
solicitaa B seu notebook emprestado, pois o dispositivo informatico de A estd acabando a bateria. B
autoriza o acesso de seu amigo. A, no entanto, sabia que seu amigo, B, estava tendo relagdes com sua
namorada. Assim, com o fim de obter, adulterar ou destruir dados ou informacdes, ao utilizar o
computador de B, A verifica que existem diversas fotos de B com sua namorada em momentos intimos.
Este, por suavez, ingressa no sistema de fotos do computador de B e obtém, altera-as e apaga todas as
fotos para posterior publicacdo nalnternet.

Afinal, pergunta-se: “A” praticou o crime descrito no artigo 154-A do Cédigo Penal? N&o, pois, além de
n&o utilizar-se de nenhum mecanismo de violagdo para 0 acesso ao dispositivo, a autorizacao existiu
tacitamente, e como sabemos, o dolo é a vontade livre e consciente de realizar todos os elementos
descritos no tipo penal, composto por dois momentos: intelectual e volitivo[3].

Veam: mais umavez o legislador apenas se preocupou em criminalizar um fato isolado, possibilitando
a(s) Carolina(s) o seu direito de punir, direito este pertencente ap Estado e suasleis.

E por que digo isso? Ha que se ter muito cuidado na criagéo de leis, principalmente em matéria penal,
guais devem ser realizadas com a maxima pluralidade, conhecimento e democracia.

Pretendeu o legislador transformar um fato isolado em tipo penal, sem a minima cautela. Qual o
resultado pretendido? Prisdo? Cumprimento de pena em regime inicialmente fechado? Néo, a pena é
infima. Mas era exatamente isto que o legislador almejou que a sociedade esperasse: 0s cul pados seriam
presos e jamais praticariam esta conduta gravissima novamente!

Espero que os |eitores compreendam minha preocupaco. E claro que ndo podemos tutelar condutas
atuais com leis ultrapassadas, pois novos bens juridicos podem surgir a qualquer momento,
principalmente com o advento da Internet. No entanto, € necessario o maximo de cuidado ao dizer que
se criando novos tipos penais ou aumentando-se as penas ja existentes, a criminalidade sera reduzida.

Desculpe-me a franqueza, mas o Direito Penal somente deve atuar de forma limitada, seja por sua
indispensabilidade ou pela existéncia de fatos que corroboram sua aplicacdo e, neste caso especifico,
aindando o faz, hgjavistaaineficiéncia e o desinteresse do Estado em combater de forma efetiva este
tipo de matéria.

A bem da verdade, em nosso entender, vivemos um momento de imediatismo punitivo criminal
assombroso, sendo mais facil para o Estado punir e criminalizar determinadas condutas, quase sempre
em resposta ao clamor social, vide o0 novo e controvertido projeto de Codigo Penal. Infelizmente, hoje, o
Direito Penal é utilizado como a primeira forma de resolucéo de conflitos na sociedade brasileira, e 0
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Cadigo Penal é asuabiblia

[1] Art. 64. A discussdo e votacdo dos projetos de lei de iniciativa do Presidente da Republica, do
Supremo Tribunal Federal e dos Tribunais Superiores terdo inicio na Camara dos Deputados.
§ 1°— O Presidente da Republica podera solicitar urgéncia para apreciacao de projetos de suainiciativa.

[2] Cdbdigo Penal, artigo 18. “Diz-se crime: | — doloso, quando o agente quis o resultado ou assumiu o
risco de produzi-lo; Il — culposo, quando o agente deu causa ao resultado por imprudéncia, negligéncia
ou impericia. Paragrafo unico. Salvo os casos expressos em lei, ninguém pode ser punido por fato
previsto como crime, sendo quando o pratica dolosamente.” Assim, via de regra, somente sera permitida
a culpa se houver expressa disposicéo legal, sendo o dolo elemento subjetivo genérico do tipo.

[3] WELZEL, Hans. Derecho penal aleman: parte general. Santiago: Editorial Juridica de Chile, 1997,
p. 40-41
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