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LLeonardo Cecilio: Marco civil embasar a futuras leis sobre cibercrimes

Na ultima segunda-feira (24/6) entrou em vigor aLei 12.965/14, instituindo o marco civil da Internet no
Brasil. Trata-se de um ineditismo normativo de escalainternacional ao positivar principios, direitos e
garantias para o uso daweb no Pais e tracar diretrizes para a atuagéo dos entes federativos.

Pioneira em abrir consulta a sociedade civil, através de uma plataforma online, em linhas gerais, anova
lel estabelece como fundamentos a finalidade social darede, os direitos humanos, o exercicio da
cidadania e alivre concorréncia, e, paraisso, consagra aliberdade de expressdo, a protecdo da
privacidade, a preservacéo da neutralidade, da liberdade negocial e da natureza participativa da internet.
Inscul pindo no ordenamento juridico uma série de direitos de usuérios e provedores de conexao, o
diploma catal oga bens juridicos ligados a tecnol ogia até entéo flutuantes na doutrina, moldando um novo
parametro para futuras legislagdes sobre crimes naweb.

Modernamente, costuma-se creditar a disciplina penal a eficacia no combate a criminalidade, recorrendo-
se aincriminagdo reiterada de condutas e ao recrudescimento das penas em uma desgj eitada tentativa de
se aplacar aansia por seguranca de uma col etividade que se autocompreende como vitima. A identidade
de ultima ratio do Direito Penal vai, assim, sendo subvertida pela cultura da emergéncia, e conduzida a
condenavel pratica de se legidar baseando-se em episddios determinados.

As atuais configuracdes ostentam a val oracdo de novos el ementos (ou, ao menos, nova valoragdo de
elementos ja existentes) como indispensaveis para uma vida plena e autorrealizada no contexto social, o
gue os torna novos paradigmas da intervencéo do Direito Penal. Mas, se adisciplinatem se expandido e
se condicionado a partir da urgéncia, a politica criminal no ambiente web néo seria diferente.

Diretamente proporcional ao incremento das tecnologias dainformag&o e comunicacdo (TICs) €0
aumento das atividades mal intencionadas no campo informatico. Sejam agoes ja previstas ou ndo na
legislacdo penal, as hostilidades informaticas séo hoje destague crescente nos rel atorios de seguranca e
naimprensainternacional, e sua complexa linguagem sui generis desafia produtor, operador e
destinatario da norma. A maior dificuldade na definicéo de crimes no ambiente tecnol égico é,
seguramente, a identificacdo do que se pretende tutelar.

Ha um embaraco conceitual que faz considerar como crime informatico qualquer conduta hostil
relacionada a computadores, chegando-se ao contrassenso de assim se classificar até mesmo ages que
sequer s8o definidas como crime. De todo modo, a drasticidade do comparecimento do Estado no
cotidiano socia pelaviaincriminadora declara que a escolha do legislador pelo Direito Penal demanda
parcimoénia e precisdo. Deve-se aisso o fato de aincriminacéo, para ser legitima, ter de partir da eleicéo
do bemjuridico.

Afirmava José Frederico Marques que toda infracéo penal pressupde a violagcdo de uma proibicéo
normativa de outro campo do Direito; a san¢&o punitiva complementa uma outra norma (néo penal),
exercendo uma funcéo de reforco e mantendo sob sua égide o bem juridico. Contudo, por forca
normativa do principio da fragmentariedade da disciplina, somente 0s bens juridicos mais relevantes sdo
dignos datutela penal, e paraisso € necessario um juizo de importancia social bastante para se justificar
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sua real necessidade.

A politica criminal que toca o ambiente de ata tecnologia hoje confunde condutas direcionadas contraa
informética com as que dela se valem como mero instrumento para atacar bens juridicos ja contemplados
no direito positivado. A prépria Convencdo de Budapeste — que inaugurou no plano internacional o
combate normativo ao chamado cibercrime — propds definicdes de delitos especificos a partir da
combinacdo de tipos j& conhecidos com a circunstancia peculiar de serem praticadas através de sistemas
informati zados — como os crimes contra a honra e os crimes de édio, que, como sabemos, j& possuem

seu bem juridico bem definido e ndo representam, por si SO, qual quer risco a seguranca da informagao.
Uma difamagéo praticada em ambiente de trabalho ou em uma comunidade residencial, por exemplo,

ndo se difere de uma cometida viainternet. Da mesma forma, discursos racistas sdo discursos racistas —
ocorram dentro ou foradarede.

Em casos como esses, temos — quando muito — crimes informatizados, que nada mais s&o que meras
versdes digitais de delitos jatipificados e profundamente estudados pela doutrina penalista. Hipotese
totalmente diversa é aquela em que uma conduta representa um atague a seguranca da informagdo ou das
ferramentas (fisicas ou |6gicas) responsaveis pelo processamento, armazenamento e transferéncia de
dados.

O marco civil dainternet contempla a protecao da estabilidade, seguranca e a funcionalidade da rede
(art 3°, V), trazendo para o direito positivo o resguardo da disponibilidade da informacéo — garantia de
gue estara a servico do usuario quando acessada, e que é ameagada, por exemplo, nos ataques de
negacao de servico (DD0S), que suspendem websites pela sobrecarga do servidor.

Outro exemplo € a protecéao dos dados pessoais (art. 3°, 111), que corresponde a confidencialidade, a
autenticidade aintegridade da informagdo — garantidoras de que ela serd acessada somente por Usuérios
autorizados e legitimos, e de que néo serdo corrompidas. S&o violadas, dentre variadas possibilidades,
guando h& o acesso indevido — segja remoto ou local —aum terminal.

E fundamental compreendermos a inviabilidade de se inserir na mesma categoria de crimes condutas que
violem bens juridicos diferentes simplesmente porque relacionadas a cibernética, porque, em gera, trata-
se de uma questéo de modus operandi. O meio especializado hoje fala na tendéncia da I nternet of Things
(IoT), ainternet das coisas — que jé esta sendo construida

Hoje, ainternet ja possui alcance interplanetario, conectando de satélites a el etrodomésticos, e estima-se
que, em futuro ndo muito distante, haverd uma conex&o absoluta em rede — incluindo seres vivos.
Conceber como crime informético toda a gama de possiveis delitos pela circunsténcia de estarem
vinculados as TICs sera téo leviano quanto seria considerar como crime econémico todo delito que
guarde relacdo com dinheiro, como o furto de uma carteira contendo moeda em espécie.
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