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Giuliano Giova: Marco Civil e enderecos na Internet inviabilizam
provas

Por uma intrigante coincidéncia, estdo ocorrendo quase ao mesmo tempo diversos episddios que
prejudicar&o por muitos anos a producdo de provas em meios eletronicos. Primeiramente, o Marco Civil
criou um descompasso entre a guarda de registros (logs) e ainvestigacéo de crimes, fez isso quando
tornou obrigatOria a guarda por apenas seis meses €, como consequéncia, a sociedade esta abandonando
0 prazo até agora usual de trés anos, tempo que ja era insuficiente diante da demora de quatro ou cinco
anos em muitas investigacdes em consequéncia do crescente congestionamento e desaparel hamento
especificamente das policias cientificas e do sistemajudiciério como um todo.

N&o bastasse isso, 0 Marco Civil foi promulgado com um texto tecnicamente t&o impreciso que impede
saber com seguranca quais empresas e atividades precisam submeter-se as suas regras, fomentando
conflitos com outras |eis relacionadas a produtos ou servigos tecnol 6gicos.

Concomitantemente, os enderecos | P que sdo essenciais nas investigacdes e que até agora eram de uso
individual passardo a ser compartilhados entre organizactes ou pessoas distintas em fungéo do seu
esgotamento, paliativo paralevar a Internet atodos mas que dificultara a apuracdo da origem e autoria
deilicitos enquanto ndo for concluida a demorada substituicéo do atual protocolo de Internet chamado
|Pv4 pela sua versdo mais moderna e ilimitada | Pv6. Nesse interim, aidentificac&o de origem e autoria
n&o podera mais se basear apenas no endereco | P, serd necessario preservar também registros sobre qual
foi aporta de comunicacdo utilizada em cada acesso, elemento que diferenciara as conexdes feitas por
empresas ou pessoas diferentes que utilizam simultaneamente um mesmo endereco | P valido na Internet.

Ocorre que o Marco Civil ignorou alertas recebidos durante sua tramitacao sobre os riscos de ultrapassar
a esfera dos principios em assuntos tecnol dgicos, a profundidade técnica excessiva da norma ao detalhar
a guarda de enderecos | P muito rapidamente tornou-se omissao acerca da necessidade de guardar
também a porta de comunicacdo para enderecos compartilhados, frustrando as intencées do legislador.

O ufanismo do primeiro momento sobre o ineditismo do Marco Civil agora se defronta com as
conseguéncias negativas de ter imposto regras pormenorizadas sobre tecnologia, decididas ndo de
maneirafria e racional mas sob confusas intengdes positivistas. As emogdes que cercaram atramitagcdo
da norma no Congresso ndo permitiram nem mesmo aindispensavel revisao pelo Senado, trocada por
uma apressada promulgacéo em evento internacional.

Décadas de baixos investimentos em tecnologia nas universidades e corporacfes e a caréncia de recursos
no sistemajudiciario que zela pelo cumprimento das muitas leis sobre tecnologia impdem que elas sejam
bem construidas, competentes e estavels, ja que esta em jogo o desenvolvimento de uma nagéo
dependente, como o resto do mundo, de um ambiente normativo previsivel que favoreca os
investimentos nas futuras tecnol ogias da informacéo e das comunicacfes. Se por um lado o Marco Civil
conseguiu reforcar principios importantes principal mente gragas ao empenho do seu relator em buscar
consenso, por outro lado, infelizmente, aventurou-se aimpor procedimentos técnicos questionaveis ou
até mesmo impossiveis. A correcdo desse rumo agora cabe aos operadores do Direito, precisam
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interpretar alei sem se deixar confundir pelas armadilhas técnicas escondidas em seu texto.

Muitos dos problemas do Marco Civil sobressaem ja naementa. Ao sintetizar alei como principios,
garantias, direitos e deveres para o “uso da Internet no Brasil” claramente identifica seu objeto como a
rede global de computadores que todos nés conhecemos pelo nome proprio “Internet”, escrito com a
letrainicial mailscula. O observador mais atento logo percebe que a ementando € fiel a propria norma,
pois em nenhum momento o Marco Civil adota a grafia que corresponde anossa “Internet” global,
refere-se somente a uma outra “internet” escrita como substantivo comum, em letras minusculas, cujo
significado € um conjunto de redes quaisguer, inclusive aquelas que ndo tém relacéo alguma com arede
global. Parece haver ai uma distor¢do técnica-legidativa, induz a acreditar que o Marco Civil da Internet
se aplicatambém ao que néo é Internet.

Essa diferenca pode parecer irrelevante ao leigo, mas ela € fundamental para que operadores do Direito e
técnicos possam identificar qual € averdadeira abrangénciadaLei 12.965, de 23 de abril de 2014, ou
Seja, para que possam saber se ela al canca apenas 0 espaco externo e comum que exclusivamente
interliga usuérios e aplicagdes viarede mundia (alnternet), como é dito meramente na ementa, ou se ela
regula também as inimeras redes internas ou particulares de governos, empresas e pessoas (as internets),
como de fato esta escrito muitas vezes em todo o corpo da norma na sua versao atual.

Sejaqual for o entendimento que predominara, sera sempre dificil identificar afronteira entre “Internet”
e “internet”. Essas redes sempre se embrenham e interpenetram, atitulo de exemplo muitas redes
internas de corporagdes organizam-se em internets com diversas finalidades mas apenas alguns dos seus
terminais possibilitam acesso a Internet, sendo impraticavel considerar que parte dessa infraestrutura se
submete ao Marco Civil e outra parte se submete apenas aos preceitos do Codigo Civil e anormas
especificas como de telecomunicagdes ou do sistema financeiro, uma parte guarda logs por seis meses, a
outra por trés anos, e assim por diante.

Na pratica ndo ha uma fronteira claramente visivel que segregue fisicamente de um lado a nossa rede
publicamundial Internet e de outro lado muitos outros tipos de internets que utilizam tecnologias e
estruturas muito distintas e que tém funcdes sobejamente diversificadas.

A classificagdo ndo sera simples nem mesmo se prevalecer o entendimento de que deve ser considerada
apenas a atividade ou tecnologia principal de cadarede. O Marco Civil prevé deveres especificos para
provedores de conexao e de acesso a aplicagdes internet. Mas como saber quais empresas proveem, ou
N80, esses Servicos e portanto devem ser abrangidos pela norma? Como saber quais usuérios externos ou
internos devem ser protegidos também pelo Marco Civil ou somente por outras normas especificas?
Parece simples apontar os grandes provedores, mas € preciso recordar que ha descomunal quantidade de
empresas e até mesmo de pessoas fisicas que também podem ser consideradas provedores, por exemplo
0s servicos providos dentro das corporagdes para seus publicos internos (as intranets), as redes
corporativas privadas gue operam exteriormente aos muros das empresas (as extranets), os provedores
informais de conex&o no interior e nas muitas pequenas comunidades rurais ou periferias de cidades, os
servigos Internet providos diretamente via satélite, as redes privadas especializadas, as internets das
C0isas, 0s crescentes tipos de servigos de valor adicionado e a convergéncias das redes e servicos, entre
muitos outros fatores complexos.
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A ausénciade fronteiras explicitas aumenta o risco de que se pretendaimpor a sistemas, processos e
publicos internos das empresas a obrigacdo de seguir principios sobre neutralidade, livre acesso,
liberdade de expresséo, exercicio da cidadania, privacidade, protecdo de dados e guarda de registros que
o legislador em tese pretendia aplicar apenas arede mundial Internet, ndo as internets. Nao parece
razoavel impor as empresas a obrigacéo de permitir que todos 0s seus empregados e visitantes, sem
excegdo, possam usar suainfraestrutura em qualquer momento e local para acessar e fazer qualquer
coisa nalnternet porque, em tese, somente dessa maneira a empresa estaria respeitando principios do
Marco Civil como direito de acesso a internet paratodos, direito de participacéo navida cultural ou
direito na condugdo dos assuntos politicos.

Mas o problema € ainda mais confuso. O artigo quinto define que “para efeito desta Lei” ainternet
objeto do Marco Civil é um “sistema constituido do conjunto de protocol os |6gicos, estruturado em
escalamundial para uso publico eirrestrito, com afinalidade de possibilitar a comunicagéo de dados
entre terminais por meio de diferentes redes’.

O observador atento também percebe que o Marco Civil declara que seu objeto é apenas um “conjunto
de protocolos’, isso significa que a norma ndo abrange a Internet global e nem mesmo as internets
particulares, ela abrange apenas 0s protocol os de comunicacdo. Umavez que protocolo € somente um
método de comunicagdo entre sistemas, claramente o0s proprios sistemas ndo fazem parte do protocolo,
bem ao contrario, os sistemas apenas utilizam protocolos e com eles ndo se confundem.

Em outras palavras, se for considerada valida a definicéo de internet explicitada no artigo quinto dalei,
Seré necessario aceitar que usuarios, provedores, terminais, sistemas de autenticacéo e aplicacoes de
Internet ndo se subordinam ao Marco Civil simplesmente porque eles ndo sdo “protocolos 16gicos’. Se
admitirmos como valido esse entendimento, estariam fora da abrangéncia do Marco Civil, salvo melhor
juizo, as redes sociais, blogs, portais, buscadores e quase todos 0s demais servicos de Internet, nessa
hipétese ndo bastaria armazenar os registros de acesso por seis meses como indica o Marco Civil, oslogs
desse tipo de aplicacdo deveriam continuar a ser armazenados por trés anos em aderéncia aos principios
do Cadigo Civil.

Mesmo se aceitarmos, por extensdo, a hipétese de que estariam englobados pelo Marco Civil ndo apenas
0s protocol os de Internet, mas também as aplicacdes que utilizam esses protocol os para prover
aplicagdes aos usuarios da rede mundial, resta o grave problema de identificar onde comecam e
terminam tais aplicacdes. Por exemplo, a pagina que um provedor de aplicacao oferece aos seus
visitantes narede mundial estaria submetida ao Marco Civil porque € acessada via protocolo 10gico de
Internet, mas entdo os dados dos usuérios que ndo estdo necessariamente armazenados nesse portal
visivel naInternet, mas Sim em um outro sistemainterno, ndo seriam abrangidos pelo Marco Civil
porque seu sistema de bancos de dados ndo se comunica diretamente com a Internet ou ndo usa 0s
protocol 0s 16gicos tipicos da rede mundial.

Page 3
2023 - www.conjur.com.br - Todos os direitos reservados. 12/07/2014



& CONSULTOR JURIDICO
WwWw.conjur.com.br

Ficaentdo arelevante questdo de saber se 0s sistemas internos das empresas, como 0s gerenciadores de
bancos de dados ou os amplos e completos sistemas de gestéo (ERP) se subordinam ou ndo Marco Civil,
ndo podendo ser esquecidos os reflexos dessas hipoteses nos contratos e regulamentos internos ou
externos a corporacao.

Em termos técnicos ndo sdo aceitavels visdes emocionais ou suposi¢coes sobre qual seria o objeto da
norma, n&o se pode confundir a Internet com as tecnologias da informagédo e das comunicagdes (T1C),
umavez que sdo elementos distintos certamente ndo € aceitavel achar simplesmente que o Marco Civil
da Internet se aplica atodas as demais tecnologias. S0 necessérias avaliagdes técnicas para embasar
decisdes juridicas sobre quais empresa, servicos e sistemas estdo sujeitos ao Marco Civil dalnternet e
guais deles estéo fora, neste Ultimo caso continuam submetidos apenas aos outros codigos, como o
Caodigo Civil, aLe Gera de Telecomunicagdes e outros

Fundamental recordar que a computag&o e as comunicagdes sao tecnologias imprescindiveis para todas
as atividades, aimposicao arbitréria de procedimento incorretos pode prejudicar os sistemas que levam a
populagéo todos os bens e servigos essenciais e obstruir a produtividade, a competitividade e o progresso
da nacéo.

*Texto alterado as 13h25 do dia 12 de julho de 2014 para corregoes.
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