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Retrospectiva 2013: O Marco Civil gue nao anda eo fim da

privacidade

"(...) eu ndo queriamudar a sociedade. Queria dar a sociedade a oportunidade de determinar

se deveriamudar-se asi mesma." (Edward Snowden)

Spacca

O grande e not6rio acontecimento do ano, com reflexos
juridicos os mais variados, foi o vazamento de informacdes
confidenciais do 6rgéo norte-americano de seguranca
nacional (NSA) pelo seu ex-analista Edward Snowden, que
acabou acusado de traidor e terrorista, mas em contrapartida,
também esta sendo considerado um herdi comparavel a
Julian Assange, do Wikileaks. Por hora, reside e trabalha na
Russia, mas segundo consta almeja asilo aqui no Brasil.

A NSA supostamente espiona(va) até as conversas
telefonicas da presidente Dilma Rousseff com ministros e
assessores, bem como empresas como a Petrobras, além de
outros vérios chefes de governo. Em represdlia, Dilma
desistiu de umavisita diplomatica formal ao Obama,
agendada previamente. Tal ocorréncia certamente influenciou
na escol ha, enfim, dos cagas Griphen da sueca Saab para
nossas Forcas Armadas, incluindo a respectiva transferéncia
de tecnologia

Como antidoto, o governo impos a utilizagdo de e-mail
seguro em toda a Administracdo Publicafederal, foi
anunciado o desenvolvimento de um antivirus nacional, e
passou a haver uma maior preocupacao por parte das Forcas
Armadas quanto a possibilidade de uma guerra cibernética.
Lembrando que, geralmente, a prevencao ndo é nosso forte...
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Em sinal de protesto, crackers brasileiros invadiram diversos sites, privados e governamentais, inclusive
daNASA, que teriam confundido com a NSA. Facebook, Google e Microsoft foram convidados a
prestar informagdes a respeito no Congresso, e negaram serem co-responsavei s pela massiva quebra de

sigilo.
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Casos em destaque

No ambito do Superior Tribunal de Justica, foi aplicado o chamado “direito ao esquecimento” pela
primeiravez, em um recurso envolvendo a TV Globo. A Simula 502 consolidou entendimento sobre a
criminalizacéo da pirataria, mas segundo deciséo da 32 Turmanao pode violar o direito ainformagao.

Aliés, a 32 Turma se mostra cada vez mais onipresente em decisdes envolvendo ainternet, e em especial,
0 Google, obviamente o mais litigado. Dentre elas, o provedor de contelido deve guardar os dados de
identificacdo dos usuarios por trés anos; ndo remover material plagiado gerou responsabilidade solidaria
do provedor de contetido; e mantendo o entendimento, uma vez notificado de que determinado texto ou
imagem possui contetdo ilicito, o provedor deve retirar o material do ar no prazo de 24 horas ou podera
responder por omissao.

O Tribunal Superior Eleitoral decidiu que manifestacéo politica pelo Twitter ndo configura propaganda
eleitoral. O Tribunal Regional Federa da 12 Regido, que compartilhamento de sinal de internet ndo é
crime. Parao Tribunal Superior do Trabalho, fotos no Facebook ndo comprovaram gozo de intervalo
intrajornada.

Poucas e boas decisdes enaltecendo a liberdade de expressdo. No Espirito Santo, juiz decidiu que rede
social pode ser usada para expor falha de montadora de automoveis. E a Justica Federal de Goias negou
0 blogueio de contas que divulgavam blitzes no Twitter.

E a0 contréario, a polémicadecisdo do Tribunal de Justica de S&o Paulo que entendeu que curtir e
compartilhar mensagens publicas ofensivas no Facebook pode resultar em condenagdes solidarias.

L eis e regulamentacdes

Umadas primeiras |eis penais gerais sobre a internet entrou em vigor no comego de abril, logo apelidada
de Lei CarolinaDieckmann (Lei 12.737/12) em virtude das fotos da artista terem impul sionado sua
aprovagao, bem como achamada L e Azeredo (Lei 12.735/12), agora retalhada em apenas quatro
artigos. Infelizmente, ambas trouxeram poucos efeitos préaticos até o momento diante de suarelativa
complexidade, e diante de penas aquém do esperado para desestimular as préticas e afastar a sensacéo de
impunidade.

O comércio eletronico no Codigo de Defesa do Consumidor foi regulamentado pelo Decreto 7.962/13,
tornando a interpretacdo de alguns artigos mais clara e especifica. A Lel de Acesso alnformacéo Lei
12.527/11) completou seu primeiro ano em vigor, precisando avancar mais em termos de transparéncia.

Varios projetos de lei apresentados, entre os quais 0 que torna obrigatorias informagdes sobre os
responsaveis por sites comerciais, que obriga hospitais a monitorar recém-nascidos com cameras; que
proibe aplicativos nainternet que alertem sobre blitz no transito; que regulamenta o servigo de
computagdo em nuvem; entre Varios outros.

Mar co Civil da I nternet
Marco Civil dalInternet, ou “ Ciberconstituicdo”: nossa primeira grande incurséo pela engenharia
legidlativa colaborativa. Até agora, provou-se infrutifera. Mesmo apés dezenas de audiéncias publicas e
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debates, o principio da neutralidade e a delimitacéo da responsabilidade dos provedores, tanto de acesso
como de conexdo a aplicativos, continuaincerta. O interesse das grandes empresas de tel ecomuni cagoes
aparentemente falou mais alto em defesa do model o de negdcios atual mente praticado.

A cada novaversdo do parecer surgem novas duvidas, como por exemplo, sobre as vantagens e
desvantagens da obrigatoriedade do armazenamento de dados em territorio nacional. Na Ultimaversdo, a
despeito de projetos de lei (“Maria da Penhavirtual”) ja existentes sobre o tema, incluiu de Ultima hora
dispositivos coibindo a“vinganca pornogréfica’, em resposta ao suicidio de duas adolescentes (no Piaui
e no Rio Grande do Sul) que tiveram os respectivos contetidos intimos divulgados na internet.

Decepcionando muitos ciberativistas, a Unica certeza a estas alturas € que a discussao prosseguira em
2014, e até onde se sabe permanece o0 pedido de urgéncia.

Governanca da inter net

A presidente Dilma reconheceu aimportancia e deu apoio ao modelo multissetorial adotado pelo Comité
Gestor da Internet no Brasil. Além disso, o decalogo de principios do CGl.br e o Marco Civil foram
abertamente defendidos por ela.

Foi um grande ano paraa“diplomaciavirtua”. Brasil e Alemanha apresentaram texto & ONU sobre
privacidade na Internet, que foi aprovado por unanimidade. Dilma agradeceu a Franca por apoio a
proposta de defesa cibernética.

Servicos publicos

Quase no final do ano, o Ministério da Justicalancou o Atlas, 0 maior banco de dados sobre a justicano
Brasil; 0 Senado Federal lancou o Buscal eg, ja apelidado de "Google do Legidativo”; e o TJ-SP lancou
suarede colaborativa, a WikiTJ.

Mais lufadas de modernidade tirando o mofo das estantes dos féruns e tribunais. O TJ do Rio de Janeiro
iniciou a substituicédo de codigos de papel por contetidos eletrdnicos, a Associagdo Naciona dos
Magistrados do Trabalho (Anamatra) requereu a liberacéo do codigo-fonte do Processo Judicial
eletrénico (PJe) paraa Justicado Trabalho, a Justica Federal do Rio Grande do Norte utilizou o Skype
para viabilizar audiéncia com uma recém recém parturiente; e o TSP iniciou um projeto de
implantacdo do teletrabal ho.

Osappsea“objetificacao”

O aplicativo que é um abum geralmente publico de fotos, o Instagram, é cada vez mais utilizado.
Celulares foram perdidos, fotos e videos comprometedores foram “vazados’ inclusive via What's App,
pedidos de indenizagbes pipocaram na justica. Os suspeitos de crimes acabam também se expondo por
exibicionismo ou ostentacdo, e a policia esta cada vez mais conectada.
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Surgiu o app “revanchista’ Lulu, que tornou todo cidaddo do sexo masculino um potencial litigante, ja
gue expds todos 0s homens participantes do Facebook ao crivo de avaliagbes femininas nem sempre
muito elogiosas. Em resposta, um aplicativo chamado Tubby que prometia 0 mesmo aos homens, mas
felizmente se revel ou apenas uma campanha contra a “ objetificagdo” — enganando, ou mesmo
frustrando muita gente. O fato € que ambos (Lulu e Tubby) sofreram demandas judiciais.

Neologismos e traquitanas

A palavra do ano, segundo o dicionério Oxford: “selfie”, o ato de se auto-retratar, geralmente via celular,
e posterior disponibilizac&o nas redes sociais. Alguns dos termos mais empregados neste ano: sexting;
hashtag; cloud computing; BY OD; big data; dark web; bitcoin; cyberbullying; black blocks; beagles.
Hoaxes, virus e phishings continuam namoda. Para ficar sd nalingua pétria: manifestacfes, midia ninja,
internet das coisas erei do camarote.

O langamento das novas versdes do iPhone e do videogame Playstation (re)demostrou que ainda somos
0 pais das traquitanas el etronicas mais caras do mundo. Tivemos também os ainda pouco vistos Google
Glass, asimpressoras 3d e 0s “smart watches’, rel 6gios que conversam com os celulares. Robbs
inteligentes? Ainda uma promessa, como asseverou o célebre autor de sci-fi saac Asimov em 1964,
guando tentou prever como seria 0 mundo daqui a 50 anos.

Conclusdo

A privacidade teve seu fim reiteradamente decretado neste ano. Ficamos cientes que o alcance da ciber-
espionagem é maior ou mais preocupante do que aparenta ser. Ficou aressaca moral persistente, que ja
dura pelo menos desde 2001 com a queda das torres gémeas, ficou a aura vigilantista sobre nossas

cabegas.

Em contrapartida, este foi 0 ano em que pudemos tomar melhor consciéncia da necessidade de
protegermos e defendermos nossa privacidade. Agora, € possivel entender melhor aimportéancia dos
nossos dados pessoais, aliados a faculdade de proibir a publicacdo, transmissdo ou divulgacdo de escritos
ou daimagem, seja em fotos, videos ou autobiografias ndo autorizadas.

Pudemos nos dar conta que estamos cedendo nossos dados e preferéncias pessoals a aplicativos “a prego
de banana’, leia-se nada, ou no maximo pelo direito de utilizar tal servico, muitas vezestolo ou indtil.
Continuamos clicando no “eu aceito” indiscriminadamente, sem que sequer tenhamos tido contato visual
com os termos do contrato de adesdo. E essa prética esté sendo terceirizada, e na melhor das hipoteses €
a consciéncia coletivatomando (mais) forma, o proprio “big data”.

Resta 0 6nus de decidir se iremos aceitar, ou concordar, que nossa privacidade continue sendo
vilipendiada de diversas formas, por auto-indulgéncia ou em nome de uma pretensa seguranca que tem
como efeito colateral, ou principal, o exercicio dalimitagdo e do controle sobre diversas liberdades
constitucionalmente asseguradas.
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