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Retrospectiva 2013: Ano colocou grandes desafios na pauta do Direito
Eletronico
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O ano de 2013 foi de sumarelevancia para o ecossistema da
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internet. Quanto a0 segmento de e-commer ce, vale chamar 2 @ Aeras
atencéo para o Direito do Arrependimento e a Lei de Entrega, - h&
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conforme decreto sancionado pela presidente Dilma Rousseff
em marco. Tais decisdes e transformacfes levaram os players
a se adaptarem e arefletirem quanto a eficiciae as
conseguéncias desse Novo cenario para 0s negoci os.

No que tange ainternet de modo geral, também caminhamos
para a regulamentac&o do setor por meio do novo Marco

Civil aluz da espionagem norte-americana que ameaca a
privacidade de todos nés, brasileiros. Quanto ao monopdlio
digital, merece destaque ainvestigacdo formal aberta pelo
Conselho Administrativo de Defesa Econémica (Cade) contra
o Google frente as préticas discriminatdrias que ferem a
concorréncia e, principa mente, os consumidores.
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E-commerce: Direito do Arrependimento e Lel de Entrega
A presidente Dilma assinou no dia 15 de margo de 2013 um
decreto que atribui novas exigéncias alei que regulamentaa
préatica do e-commerce. O objetivo € oferecer maior
seguranca na compra virtual, atender os direitos dos
consumidores e tornar acessiveis informagdes importantes do
fornecedor. As empresas que ndo cumprirem as regras
estardo sujeitas a multa, apreensdo dos produtos ou em casos
extremos intervencdo administrativa. Esta ordem esta valendo desde o dia 14 de maio.
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Direito de Arrependimento

De acordo com o Cédigo de Defesa do Consumidor o cliente tem o direito de devolugdo do produto em
até sete dias Uteis apds a compra, no caso do e-commer ce apos a data de entrega. Esta pode ser
considerada a principal exigéncia, pois as |lojas virtuais costumavam cobrar o frete da devolucéo. Porém,
com o decreto, o arrependimento ndo podera gerar prejuizos para o comprador.

Os sites agora também estdo obrigados ainformar, “de forma clara e ostensiva’, 0s meios para que o
consumidor possa exercer o seu direito de arrependimento. O consumidor podera exercer seu direito de
arrependimento pela mesma ferramenta utilizada para a contratagdo, “ sem prejuizo de outros meios’.

O arrependimento implica a rescisdo dos contratos, sem qualquer 6nus para o consumidor. A desisténcia
devera ser comunicada imediatamente pelo fornecedor ainstituicdo financeira ou a administradora do
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cartdo de crédito, para que a transagéo ndo sejalancada nafatura do consumidor — ou segja, feito o
estorno do valor. O fornecedor deve enviar ao consumidor confirmagéo imediata do recebimento da
manifestacéo de arrependimento. V ejam todas as implicacdes para os |ojistas e aforma incongruente de
parte deste regramento, conforme as reflexdes a seguir.

Em seu artigo 5°, paragrafo 2°, o decreto estabel ece que "o exercicio do direito de arrependimento
implica arescisdo dos contratos acessorios, sem qualguer 6nus para o consumidor”. Ora, como seriaisto
na prética da economia digital ? Desfazer um download? Devolver um e-book talvez jalido ou um filme
javisto? Claramente, nesse caso, as atribuicdes peculiares das empresas inseridas na economia digital
n&o foram levadas em consideragéo pelo Decreto. Tudo isso sem falar de casos mais complexos, como o
de produtos intangiveis, como softwares adquiridos on-line e cuja licenca de uso definitiva se dé
mediante o simples download do software. Como poderia o consumidor se arrepender, nesses casos?

Defato, o direito de arrependimento ja era previsto pelo artigo 49 do Codigo de Defesa do Consumidor,
permitindo a desisténcia da compra no prazo de até sete dias " sempre que a contratacéo de produtos e
servicos ocorrer fora do estabel ecimento comercial, especia mente por telefone ou em domicilio”. E,
embora na época do entdo presidente Fernando Collor de Mello, quando o Codigo foi promulgado, ndo
existisse ainda o comeércio eletronico vargjistatal como se vé amplamente nos dias de hoje, obviamente
que o citado dispositivo veio a se aplicar também as transacdes realizadas na internet.

Porém, tanto a doutrina quanto a jurisprudéncia ja vinham esclarecendo a sociedade brasileira sobre os
limites da norma, que n&o deve ser tomada de maneira absol uta para toda e qual quer situacdo. Criou-se 0
entendimento de que este dispositivo dalel s se aplicaria quando o cliente ndo tivesse condi¢des de
certificar-se quanto as especificidades do bem que esta adquirindo.

Assim, o Decreto que visa regulamentar a economiadigital, hoje em franca expansdo, sem considerar as
situacOes proprias de empresas desse segmento, sem duvida esta equivocado ao banalizar o direito de
arrependimento pelafatadejustificativa. A questdo, alias, ndo € novano mundo. A Diretiva 97/7/CE do
Parlamento Europeu e do Conselho, datada de 20 de maio de 1997, trata da protegéo dos consumidores
em contratos ndo presenciais. Seu artigo 6°, item 1, prevé o seguinte: “Em qualquer contrato a distancia,
o consumidor dispora de um prazo de pelo menos sete dias Uteis pararescindir o contrato sem
pagamento de indenizac&o e sem indicacdo do motivo. As Unicas despesas eventual mente a seu cargo
decorrentes do exercicio do seu direito de rescisdo serdo as despesas diretas da devolucéo do bem”. Tal
artigo traz duas dimensdes interessantes, uma contida no seu proprio texto e outra tratada abaixo,
mencionada no item 3 do mesmo artigo:

“Salvo acordo em contrario entre as partes, 0 consumidor ndo pode exercer o direito de
rescisao previsto no n° 1 nos contratos:

— de prestacao de servicos cuja execucao tenhatido inicio, com o acordo do consumidor,
antes do termo do prazo de sete dias Gteis previsto no n° 1;

— de fornecimento de bens ou de prestacdo de servicos cujo preco dependa de flutuactes de
taxas do mercado financeiro que o fornecedor n&o possa controlar;

— de fornecimento de bens confeccionados de acordo com especificagdes do consumidor ou
manifestamente personalizados ou que, pela sua natureza, Ndo possam ser reenviados ou
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sejam suscetiveis de se deteriorarem ou perecerem rapidamente;

— de fornecimento de gravagtes audio e video, de discos e de programas informaticos a que
0 consumidor tenharetirado o0 selo;

— de fornecimento de jornais e revistas,

— de servicos de apostas e loterias’

Em complemento, o proprio artigo 3° menciona a lista de exclusdes ao direito de arrependimento:

“Artigo 3° — Exclusdes

1. A presente diretiva ndo se aplica a contratos:

— relativos a servicos financeiros, cujalista ndo exaustiva consta do anexo |1,

— celebrados atraveés de distribuidores automaticos ou de estabel ecimentos comerciais
automatizados,

— celebrados com operadores de tel ecomunicagdes pela utilizagéo de cabines telefonicas
publicas,

— celebrados para a construcéo e venda de bens imdéveis ou relativos a outros direitos
respeitantes a bensimoveis, exceto o arrendamento,

— celebrados em leil6es”

A readlidade brasileira ndo se distingue em nada daguela estudada e aplicada na Europa desde 1997 e é
indispensavel que afixacdo das premissas do Direito de Arrependimento no Brasil esteja tambéem
limitada pel as suas excegdes expressamente determinadas. Obviamente, ha produtos e servigos que ndo
sdo passiveis de arrependimento, pela sua propria natureza.

Importante pontuar que ao se considerar o exercicio do Direito de Arrependimento em comércio
eletronico, este precisa ser devidamente interpretado a partir do amplo conhecimento que o consumidor
meédio tem ao seu alcance arespeito de qual quer produto ou servico. No mesmo sentido, o direito de
arrependimento para o comeércio eletrénico deve ser aplicado exclusivamente para as situacfes em gque a
falta estrita do elemento fisico de cognicdo tenha sido determinante para o exercicio ou ndo da compra.

A preocupacao nesse ponto € legitima e talvez a regulamentacdo que ora se discute segja essencia para
direcionar o assunto: o direito de arrependimento ndo € o direito de quem “usou e ndo gostou”, é o
direito de quem, caso tivesse acesso direto e fisico ap bem/servico adquirido via comércio el etronico,
nao teriarealizado a compra.

O direito de arrependimento n&o é o direito ao socorro daquele que se desgosta com o resultado apos o
uso, mas sim ao que, antes do uso, desiste da compra ou servigo a ser prestado. Nesse sentido, deve-se
considerar que os produtos que serdo devolvidos em exercicio do direito de arrependimento séo novos e
gue poderdo, sob pena de prejuizo dos fornecedores, ser recolocados no mercado.

Lel de Entrega para o Estado de Sao Paulo

A maisrecente Lei 14.951/13, (Projeto de Lei 682/12, da deputada V anessa Damo — PMDB/SP) apenas
tentacumprir umaLei de 2009. A lel em questdo prevé que as empresas tenham o seguinte
procedimento: na hora da compra, o consumidor deve receber um documento informando data, turno e
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identificagdo do estabel ecimento, da qual conste arazéo social, 0 nome de fantasia, 0 nimero de
inscricdo no Cadastro Nacional de Pessoas Juridicas do Ministério da Fazenda (CNPJMF), endereco e
numero do telefone para contato.

Existem empresas que estdo tendo umainterpretacéo errada da Lel, achando que podem ter duas frentes
de entrega, sendo uma agendada e outra ndo. Infelizmente, ndo € assim. A empresa sd pode ter opgoes de
entrega com agendamento ou formas melhores que esta.

Marco Civil da I nternet

Apesar do novo relatério, avotacdo do Marco Civil dainternet devera ocorrer no proximo ano. O Marco
Civil dainternet € uma espécie de Constitui¢cdo para a rede de computadores, que estabel ece normas
gerais de utilizac&o, como direitos dos usuérios e deveres de provedores, por exemplo. Como tramitaem
regime de urgéncia, a matéria esta "trancando” a pauta de votaces da Camara desde outubro. Mesmo
assim, devido afatade acordo, a previsdo de lideres dos partidos € que a matéria s sgja analisada no
plenario no ano que vem.

O deputado Alessandro Molon (PT-RJ), relator do projeto de lel que criao Marco Civil daInternet,
divulgou uma nova versdo do relatorio. Apesar das pressdes, o parlamentar fez poucas mudancas no
texto, sem retirar pontos polémicos como os principios de privacidade, liberdade de expresséo e a
chamada “ neutralidade da rede”’ ou network neutrality.

O relator decidiu incluir que adisciplina dainternet segue “aliberdade dos model os de negocios’ desde
gue ndo conflitem com os demais principios estabelecidos nalei. O trecho surge para desmontar o
argumento falacioso, segundo o relator, de que o Marco Civil proibiriaavenda de velocidades diferentes
de acesso ainternet.

O novo texto mantém trecho que estabel ece que o Poder Executivo podera editar decreto que determine
a obrigatoriedade de que empresas de internet instalem datacenters no Brasil para 0 armazenamento de
dados dos internautas. O armazenamento de dados no Brasil € um pedido do governo federal apés as
denlncias de espionagem por parte dos Estados Unidos. Ponto significativo para empresas estrangeiras
operarem no Brasil e, muitas outras que operam cloud computing.

A novaredacdo também prevé que pessoas prejudicadas por contetidos publicados na internet devem
recorrer ao judiciario. Dependendo do abuso, sera possivel que esses 6rgaos da Justica concedam liminar
pararetirar os contelidos da rede até uma decisdo final. E em casos de imagens de nudez ou sexo
divulgadas sem a autorizacdo de uma das partes envolvidas, por exemplo, o contelido podera ser retirado
imediatamente.

Em relacdo aos casos de nudez e sexo, 0 novo relatério prevé que os provedores devem retirar o material
guando receberem notificacdo especifica davitima. Molon diz que incluiu o tema para dar uma resposta
sobre 0s casos recentes de jovens que chegaram a cometer suicidio apés a divulgagéo de videos intimos.
O texto prevé que, caso ndo realizem aretirada dos conteidos, os provedores passam a responder
conjuntamente por eventual crime praticado.

O texto manteve a obrigacéo de as empresas provedoras guardarem informacdes de logs por seis meses,
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parainvestigagdes sobre crimes cibernéticos ou atividades criminosas que tenham relagdo com
contetidos da rede. A obrigatoriedade depende de ordem judicial e ndo se aplica a situagdes mantidas por
blogueiros ou outras pessoas que mantém paginas nainternet sem fins mercadol 6gicos.

Invasao de privacidade e crimesvirtuais

Segundo relatério Norton Report, da Symantec, cerca de 22 milhdes de brasileiros foram vitimas de
crimes virtuais nos ultimos 12 meses. Com 0 aumento de internautas e a falta de protecéo, criminosos
direcionam atagues para dispositivos moveis; o custo do golpe por vitima cresceu 50%.

— 60% dos brasileiros internautas adultos entrevistados ja foram vitimas de cibercrime;

— 45% dos adultos brasileiros ja foram expostos a atagques virtuais e tiveram comportamento de risco
nos ultimos 12 meses;

— 33% dos brasileiros ndo se desconectam dos perfis de redes sociais apos 0 uso e 31% se conecta com
pessoas desconhecidas.

O Brasil esta em quarto lugar no ranking de paises que mais produzem ataques virtuais, incluindo virus,
golpes em redes sociais e atagues de phishing. Atualmente, o pais é responsavel por 4,1% dos ataques
virtuais realizados no mundo. Os Estados Unidos lideram o ranking com 21,1% do total, seguido pela
China, com 9,2% e da india, com 6,2% do total.

Casos de roubos de dados:

— Em junho de 2013, aNSA, Agéncia Nacional de Seguranca dos Estados Unidos foi acusada de
espionar registros telefonicos, conversas de video, fotos, e-mails e arquivos de usuarios dainternet. Este
€ 0 maior caso de invasdo de privacidade dos Ultimos anos nos Estados Unidos. A populagéo norte-
americana demonstra insatisfacdo com o caso. Grupos de liberdades civis e empresas de Internet ja
enviaram uma série de cartas abertas pedindo o fim do PRISM e a manutencdo de leis que garantam a
privacidade e liberdade de expressao da populacdo no ambiente digital.

— Em abril de 2011, jogadores do mundo todo quase tiveram um ataque de nervos ao saber que a
PlaySation Network estavaforado ar. A operagéo foi motivada pelo processo que a Sony moveu contra
o jovem George Hotz (Geohot), responsavel pelo desbloqueio do Playstation 3. Na ocasido, 77 milhdes
de pessoas ficaram sem acesso ao servico da empresa. Além disso, os dados de mais de 24 milhdes de
contas foram roubados, contendo informagdes valiosas e que ndo estavam protegidas por criptografia,
como numeros de cartdes de crédito, senhas e historico de compras. O prejuizo para a Sony foi de US$
24 bilhdes.

— Em 2006, a AOL liberou um arquivo com informagdes das pesquisas respondidas por mais de 650
mil usuérios do seu sistema de busca. A divulgacéo desses dados foi intencional e realizada com o nobre
proposito de servir como base de dados para fins diversos, como estudos académicos.

— A TJIX Companies € um grupo vargjista gue esta por tras de 2 mil lojas de marcas, como TJ Maxx e
Marshalls. Mas todo esse tamanho néo foi o suficiente paralivrar a companhia de um dos maiores
vazamentos de dados de todos os tempos. em dezembro de 2006, informagdes de 94 milhdes de clientes
foram parar nas médos de desconhecidos. Entre as vitimas estavam, inclusive, contas internacionais,
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contendo dados como nimeros de cartdes de crédito e de débito.

Cade: investigagbes contra o Google

Em outubro, o Cade instaurou trés Processos Administrativos contra o Google, a partir de pleitos
apresentados por Buscapé Company e Microsoft. Tratou-se de uma decisdo relevante paraa
jurisprudéncia brasileira que demonstrou, inclusive, sinergia com o cenario internacional.

— Processo Administrativo n® 08012.010483/2011-94: em virtude de representacao feita pelo site
brasileiro Buscapé, o Google Buscas tera que se defender sobre estar inadequadamente privilegiando,
nos resultados da busca organica, 0s seus proprios sites tematicos, como o Google Shopping, em
detrimento de sites concorrentes. Dentre outros abusos, 0 processo investiga, ainda, se 0 Google Buscas
diminui o espaco da busca orgéanica em relacdo a patrocinada e se adota mecanismos para confundir o
usuario naidentificacéo dos resultados de busca organica e patrocinada, com potenciais efeitos
anticompetitivos. Outra conduta investigada nesse processo relaciona-se ao fato do Google Buscas, de
forma potencia mente discriminatéria, permitiria a veiculacdo de anincios com foto — de formamais
atraente de exposi¢éo — pelo Google Shopping, mas ndo por sites tematicos concorrentes. O Google tera
gue responder sobre a recusa de venda de espaco para aniincio com foto a concorréncia, €,
posteriormente, exigido o fornecimento de dados concorrencialmente sensiveis do concorrente para
permitir o andncio;

— Processo Administrativo n° 08700.009082/2013-03 também originério de representacdo feita pelo
Buscapé Google é investigado por prética denominada “ scraping”. Prética de “raspagem”, pelo Google,
de conteido concorrencial mente rel evante de sites tematicos rivais para uso em seus buscadores
tematicos,

— Processo Administrativo n® 08700.005694/2013-19: apura supostas restri¢coes anticompetitivas do
contrato de prestacdo de servicos da plataforma de publicidade online do Google, conhecida como
Google AdWords. Por meio dessa plataforma, os anunciantes que compram espagos publicitarios na
pagina do Google gerenciam suas campanhas publicitérias, definindo, por exemplo, as palavras-chaves
as quais querem associar seus anuncios, de modo que aparecam nos resultados de buscas por
determinadas expressdes, tais como “televisdo” ou “celular”. Também é por meio dessa plataforma que
sd0 selecionados os anunciantes que aparecem no espaco limitado de links patrocinados do Google,
disputa essa que ocorre por mecanismo de leil&o, segundo critérios como valor do lance e qualidade do
anuncio. De acordo com a Microsoft, Google teriaimposto restri¢cdes que dificultam que os anunciantes
gerenciem suas campanhas publicitérias, simultaneamente, no Google e em outros buscadores
concorrentes — tipo de interoperabilidade denominada, em inglés, multihoming. Segundo as alegacbes
trazidas ao Cade, o multihoming facilita e diminui os custos de montar e gerenciar campanhas nas
diferentes plataformas de busca, e possibilita comparar o desempenho de cada plataforma. Ainda
segundo a denuncia, ao impor restri¢des de compartilhamento de informagdes nas plataformas de
anuncios, 0 Google acabaria por desestimular os anunciantes a também veicularem campanhas em
buscadores rivais, prejudicando o desenvolvimento desses concorrentes, ja com reduzida fatia do
mercado.

Valeressaltar aposicdo do Cade, de acordo com nota divulgada aimprensa: “as condutas investigadas,
caso comprovadas, podem dificultar a entrada e o desenvolvimento de concorrentes no mercado
brasileiro de buscas online, além de incrementar o ja elevado poder de mercado do Google nesse
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segmento — préximo a 99% segundo algumas analises. Desse modo, resultariam em obstéculos a
inovagdes, menos opcdes de empresas, produtos e servigos aos usuarios e, eventua mente, impactos nos
precos de produtos e servicos ofertados aos consumidores on-line”.
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