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Thiago Cinato: Mau uso do App Secret n&o garante anonimato

Recentemente langado no Brasil, o aplicativo Secret[1], de fécil registro e manuseio, vem ganhando
adeptos em uma vel ocidade surpreendente, bem como tomando rumos perigosos.

Em sintese, o aplicativo permite a publicacdo de pequenos textos andnimos sem qualquer restricéo
guanto ao seu contelido, o que tem causado euforia e alvorogo em grande parte dos usuarios, fato que
podera gerar muita polémica. Apos publicado o texto, que pode ser acompanhado de qualquer imagem,
ele é disponibilizado aos demais usuérios em duas abas diferentes. A primeiradelas utiliza o filtro de
amizades do Facebook, disponibilizando as postagens de amigos e “amigos de amigos’, proporcionando
maior interacdo entre os participantes. A segunda aba (“ Explorar”) traz postagens de outros usuérios e
s40 exibidas de forma aleatoria.

Como toda e qualquer relacdo humana, a utilizacdo do aplicativo acarreta consequéncias juridicas, de
maneira gue o primeiro ponto a ser abordado diz respeito a previsdo constitucional que veda
manifestagdes andnimas, nos termos do inciso IV, do artigo 5° da Constituicdo Federal. Todavia, sera
gue avedacdo ao anonimato diz respeito a qualquer tipo de manifestacdo? Nao poderia, por exemplo,
um poeta utilizar-se de um pseuddnimo para veicular seus textos?

Diversas sdo as correntes que debatem o tema. Uma delas defende que o fato de nem todos os direitos de
personalidade estarem expressos na Constituicdo Federal ndo afasta a sua equivaléncia a preceitos
constitucionais, como € o0 caso daqueles inseridos nos artigos 11 a 21 do Cédigo Civil. Por esse
raciocinio, que aqui ndo sera estendido, verifica-se que ha quem defenda que a simples manifestacéo
andnima, desde que ndo traga prejuizos a ordem social, poderia ser permitida. Por outro lado, ha quem
entenda pela literalidade do dispositivo, o que vedaria qual quer manifestagdo anonima.

Independentemente da corrente quanto a permissdo de manifestagdes andnimas que ndo interfiram em
direitos alheios, ha de se convir que ainterpretacéo da previsdo constituciona remete a conclusdo de que
0 anonimato ndo pode ser utilizado como subterfugio para a pratica deilicitos. Mas, infelizmente, essa
condicéo enche os individuos de coragem para praticar atos ou expor opinides sobre as quais
dificilmente assumiriam a autoria, em especial relacionadas a assuntos que dizem respeito a imagem, a
honra, a reputacdo ou a privacidade, direitos também protegidos pelo texto constitucional.

Como ndo poderia ser diferente, em poucos dias de utilizac&o o aplicativo ja conta com inUmerosiilicitos
decorrentes de violagdes dos direitos acima elencados. Assuntos envolvendo experiéncias sexuais e
particul aridades que deterioram a honra ou aimagem de individuos, por exemplo, S80 0S mais comuns.

Em que pese 0 imediato sucesso do app, suas consequéncias juridicas podem ndo trazer amesma aegria
de sua utilizacdo. 1sso porgue se enganam 0s usuadrios que acham que jamais terdo suas identidades
reveladas, pois desde a aceitagéo da politica de privacidade[2] do servigo, os administradores se
reservam no direito de fornecer todas as suas informagdes pessoais em caso de requisicao judicial. 1sso
significa, portanto, que o0 usuario € anénimo apenas perante 0s demais usuarios, mas suaidentificavel €
plenamente possivel pelos administradores do aplicativo.

Além disso, a exigéncia do cadastro de um e-mail ou da vinculagdo com a conta do Facebook, por si s,
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podem possibilitar aidentificagdo do usuério ndo s pelas vias legais, mas também pelas eventuais
falhas no sistema, como ocorreu no vazamento de identidade dos usuérios do aplicativo Bang Your
Friends, o qual tinha o cond&o de promover, anonimamente, encontros sexuais entre amigos do
Facebook. Em sua descric¢éo constava a seguinte informagao: “ Seus amigos nunca vao saber que vocé
esta interessado, a ndo ser que estejam também!”[3].

A busca pelaidentidade do usuério se torna aindamais viavel pela disponibilizacdo da URL da
postagem, o que permite fécil visualizacdo do contelido disponibilizado e sua devida preservacéo via ata
notarial, que constitui elemento de extrema importancia probatéria em eventuais medidas judiciais de
guebra de sigilo.

Aindano ambito judicial, importante mencionar que a recém-promulgada Lei 12.965/14 (Marco Civil da
Internet), ja em vigor, estabelece, no artigo 15, que os provedores de servigos de internet tém a obrigacéo
de guardar os registros de acesso as suas aplicacdes, em outras palavras, 0s enderecos | P de acesso ao
servico e as informagdes rel acionadas — como data, horae GMT. Caso ndo armazene tais registros,
pode o servico de internet ser responsabilizado pel os danos oriundos de ilicitos cometidos por meio da
plataforma. Contudo, diante da utilizacéo da interface conhecida como Facebook Connect, seriam
responsaveis por armazenar registros que possibilitem aidentificacdo dos usudrios tanto o0 Secret como o
proprio Facebook ou, no caso de cadastro via e-mail, seu respectivo provedor.

Dessa forma, apesar de toda a euforia que este aplicativo tem causado, as consequéncias juridicas sdo
inimaginaveis aos mais desavisados, umavez que podem implicar medidas ndo s no ambito civel, mas
também no criminal.

No caso, vale lembrar a declaracéo dos criadores do Tubby, pseudoaplicativo divulgado como forca
contraria ao também polémico Lulu, no fim de 2013, como bem relatou ailustre colega SAMARA
SCHUCH BUENO em artigo publicado pelo “Tempo de Mulher’[4]: “Esse tipo de aplicativo pode até
ser 'mera brincadeira’, mas dao as ferramentas para pessoas anonimamente fazerem estragos na
imagem publica das outras, caso ainda mais grave nos dias atuais em que observamos intimidades
filmadas por ex-namorados vazando na rede e tende reper cussdes drasticas’.

Conclui-se, dessaforma, que a saudavel utilizacdo do aplicativo ndo geraria nenhum mal-estar, mas,
pelo que tem sido observado, inimeros serdo os problemas decorrentes da falta de responsabilidade no
uso dainternet, que, sempre € bom lembrar, “é escritaatinta, e ndo alapis’'[5].

[1] https://www.secret.ly/

[2] https://www.secret.ly/privacy

[3] http://www .techtudo.com.br/dicas-e-tutoriai s/noti cia/2013/05/como-desati var-exibi cao-do-perfil-do-
facebook-no-bang-friends.html
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[4] http://estilo.br.msn.com/tempodemul her/amor-e-sexo/lul u-j usti%C3%A 7a-pode-obrigar-aplicativo-a-
revel ar-identidade-de-quem-avaliou

[5] Frase dita pela personagem Erica Albright, ex-namorada de Mark Zuckerberg, no filme A Rede Social
, apos sofrer bullying do dono do Facebook.
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