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Governo dos EUA e empresas pressionam bancas por seguranca de
dados

Grandes clientes corporativos estdo exigindo das bancas americanas medidas mais sérias para proteger
seus dados “sensiveis’ naInternet. Bancos e empresas de grande porte querem gue os escritérios de
advocacia usem o gue ha de mais avancado em tecnologia para detectar e deter ataques de hackers
internacionais, que querem roubar segredos corporativos para uso proprio ou para vender, de acordo com
o jornal New York Times.

No entanto, as bancas suspeitam que, por tras dessas pressdes, estejam o0s 6rgaos de seguranca dos EUA.
Alguns desses 0rgdos, que espionam governos e corporagdes estrangeiras, conforme demonstrado pelos
documentos divulgados pelo ex-agente da CIA Edward Snowden, sabem que percorrem uma via de duas
maos: hackers estrangeiros, privados ou governamentais, podem fazer a mesma coisa.

A presséo das corporagdes sobre as bancas € nova. Mas a pressdo exercida pelos 6rgaos de seguranca,
liderada pelo FBI, ocorre desde 2011. Em novembro, agentes do FBI comecaram a fazer reunides com
grupos de representantes de escritérios de advocacia, especialmente 0s que atuam no exterior, para
discutir a seguranca na Internet e a espionagem corporativa.

Os 6rgéos de seguranca sabem que isso acontece. Em fevereiro, por exemplo, osjornais divulgaram que
as comunicagdes entre os advogados da Mayer Brown, uma banca de Chicago, e autoridades do governo
da Indonésia foram interceptadas pela agéncia de inteligéncia da Australia, que tem conexdes estreitas
com a Agéncia de Seguranca Nacional (NSA — National Security Agency) dos EUA, o 6rgéo de
espionagem americano gue ficou sobre fogo cruzado em todo o mundo depois da divulgacdo de seus
documentos por Snowden.

Segundo o New York Times, a vulnerabilidade dos escritérios de advocacia a ataques de hackers se
tornou uma grande preocupacao para as agéncias de seguranca, porgue as bancas mantém um “rico
repositorio” de segredos corporativos, estratégias empresariais e de propriedade intelectual .

Além disso, ha uma grande probabilidade, segundo os 6rgdos de seguranca, de que os hackers tenham
acesso a informagdes sobre grandes transactes empresariai s antes que elas sejam anunciadas, porque
toda a documentac&o essencia esta nos sistemas de computacdo das bancas.

Os 0rgéaos de seguranca acreditam que os escritorios ndo estdo se empenhando o suficiente paraimpedir
ataques de hackers estrangeiros. Para eles, as bancas constituem o ponto fraco na segurancga corporativa
dos EUA no que serefere a protecéo online.

Representantes de grandes bancas disseram, em off, ao jornal que a preocupacéo dos 6rgdos de
seguranca € “exagerada’. Para eles, 0s ataques de hackers séo predominantemente phishing de e-mails
— uma tentativa de roubar informagdes pessoai s e senhas de contas bancérias e cartdes de crédito. Esse
€ um tipo de ataque, eles dizem, que hoje ja é facilmente detectado e combatido.

Porém, as bancas terdo, agora, de levar a sério as adverténcias dos 6rgaos de seguranca, porque eles
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“recrutaram”, de certaforma, os grandes clientes corporativos para sua equipe de pressao. Alguns desses
clientes jainformaram as bancas que ndo mais confiaréo a elas servicos juridicos em que informagdes
sensivels estejam envolvidas se 0s advogados ndo comprovarem que dispdem de um sistema de
seguranca de dados a prova de hackers.

Algumas corporacdes adotaram a pratica de enviar ao escritorio de advocacia um questionario com 60
perguntas, em que medidas de seguranca cibernética so detalhadas. Outras corporagfes estéo enviando
especialistas em seguranca aos escritorios para avaliar seus sistemas de seguranca. Algumas exigem gue
a banca adquira uma apdlice de seguro que cubra, especificamente, falhas de seguranca que possam ser
definidas como ma prética

“Em outras palavras, as corporacdes estdo dizendo as bancas que nédo vao ver a cor de seu dinheiro se
seu sistema de seguranca na I nternet ndo garantir amelhor protecéo de dados disponivel no mercado”,
disse ao jornal o socio diretor-executivo daLaw & Forensics, Daniel Garrie. A firma se especializaem
consultoria de seguranca de computacéo para escritorios de advocacia.

O vice-presidente da Endurance Specialty Holdings, Stuart Pattison, cuja empresa fornece seguro para
cobertura de responsabilidade profissional a escritérios de advocacia, disse ao jornal que “amaior
preocupacdo do FBI é contra ataques de hackers patrocinados por governos estrangeiros, que invadem os
sistemas de computag&o dos escritérios de advocacia para descobrir 0 que as grandes corporacoes
americanas estéo fazendo”.

N&o se espera que 0s 0rgaos de seguranca ndo saibam o que estdo dizendo. Se a preocupacdo € grande a
ponto de pressionar as bancas a tornar a seguranca na Internet uma de suas mais altas prioridades, €
porque o problema realmente existe. Como espionagem €, historicamente, uma via de duas méaos, as
bancas em outros paises também devem se preocupar com €la, quando lidam com transacfes que
despertam o interesse de outros paises.
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