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Advogados americanos discutem implicacgdes éticas da computacao em
nuvem

No Techshow da ABA (American Bar Association) deste ano, foram apresentadas novas regras do
codigo de ética dos advogados, para adapté-lo a era digital. De uma maneirageral, o advogado tem o
dever de ser competente tecnol ogicamente e estar consciente das implicacdes éticas da computacdo em
nuvem.

Em uma discussdo sobre “ Etica, Seguranca e Computacio em Nuvem”, representantes da ABA disseram
gue, “de acordo com as novas regras de conduta profissional, os advogados devem se manter atualizados
sobre os beneficios e os riscos das tecnol ogias relevantes para a pratica, da mesma forma que devem se
atualizar frequentemente sobre as mudancas nasleis’.

A palavramais usada em toda a discussao € o adjetivo “razoavel” — isto é, advogados ndo precisam ser
génios em tecnologia, mas devem fazer “ esforcos razoaveis’ para preservar a confidencialidade dos
dados ou informagdes do cliente, mantidas na nuvem. Devem impedir qualquer divulgacdo ndo
autorizada, mesmo que isso ocorra de formainadvertida.

“Os advogados devem fazer esforcos razoaveis para manter a confidencialidade, incluindo a
sensibilidade das informacdes, as probabilidades de vazamento na auséncia de salvaguardas e os custos e
as dificuldades de implementar salvaguardas adicionais’, dizem as regras.

Até o momento, seccionais da ABA em 14 estados apresentaram propostas sobre as responsabilidades
éticas dos advogados em relagdo a computacdo em nuvem (ver abaixo). Os representantes da ABA
apresentaram cinco recomendacoes:

» Mantenha-se atualizado;
» Aprenda o que néo sabe;

« Lembre-se de que vocé ndo esta garantindo a seguranca das informacdes do cliente contra acesso ndo
autorizado [isso fica a cargo da empresa provedora do servico de computacao em nuvem|;

* Reveja, periodicamente, as medidas de seguranca adotadas pela provedora do servico de computagéo
em nuvem;

» N&o se esqueca de que circunstancias especiai's exigem precaucdes especiais.

As propostas das seccionais da ABA procuram conciliar acomputacdo em nuvem as obrigacdes éticas
dos advogados. Algumas podem ser adotadas por qualquer escritério de advocacia, outras podem ser
discutidas. Uma proposta interessante é a de estabel ecer no contrato de servigo a responsabilizagéo civil
da provedora por qualquer vazamento de dados dos clientes.
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Conheca as propostas que as seccionais da ABA apresentaram, até agora:

ESTADO

Propostas

ALABAMA

- Saiba como a fornecedora lida com armazenamento e seguranga de dados.

- Assegure-se razoavel mente de que o acordo de confidencialidade sgja
obedecido.

- Conheca as melhores praticas sobre salvaguardas de dados.

ARIZONA

- Tome precauctes razoaveis de seguranca, incluindo protecéo de senha,
criptografia, etc.

- Desenvolva ou consulte alguém com competéncia em seguranca de
computacédo online.

- Reveja periodicamente as medidas de seguranca.

CALIFORNIA

- Avalie a natureza da tecnol ogia, precaucdes de seguranca disponiveis e
limitagOes ao acesso de terceiros.

- Consulte um especialista na auséncia de expertise dos advogados.

- Avalie a sensibilidade dos dados, o impacto de um vazamento para o
cliente, a urgéncia da situacdo e as instrucdes do cliente.

IOWA

- Assegure-se de que terd acesso irrestrito a seus dados, quando necessario,
incluindo a remocao deles naterminacéo do servico.

- Determine o grau de protegdo assegurado aos dados armazenados em um
servico de computacdo em nuvem.
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MAINE

- A fornecedora do servico e possivelmente seus funcionérios devem ter
uma obrigacéo executavel de manter a confidencialidade.

- A fornecedora deve notificar o escritério sobre qualquer caso de
vazamento.

- Os dados devem ser transferidos a fornecedora de uma maneira segura.

MASSACHUSETTS

- Reveja (e examine periodicamente) os termos do servico, restricoes ao
acesso a dados, portabilidade dos dados e préaticas de seguranca da
fornecedora do servico.

- Siga expressamente as instrucdes do cliente em relagéo ao uso de
tecnologia de nuvem para armazenar e transmitir dados.

- No caso de informagdes particularmente sensiveis do cliente, obtenha a
Sua aprovagao antes de armazenar ou transmitir informag0es pelainternet.

NOVA HAMPSHIRE

- Tenha um entendimento basico da tecnologia e conheca as mudancas nas
leis e regulamentos sobre privacidade.

- Considere obter o consentimento informado do cliente, antes de
armazenar na nuvem informagdes altamente confidenciais.

- Remova os dados do cliente da nuvem e os dé a ele a conclusdo da
representacdo ou quando o arquivo nN&o precisamais ser preservado.

- Faga um esforco razoavel para assegurar que as provedoras de servigo na
nuvem entendam e gjam de uma maneira compativel com as
responsabilidades profissionais dos advogados.

NOVA JERSEY

- A provedora do servigo deve ter uma obrigacdo executével de preservar a
confidencialidade e a seguranca.

- Use tecnologia disponivel para proteger as informagdes contra tentativas
previsiveis de bisbilhotagem dos dados.
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NOVA YORK

- A provedora deve ter uma obrigacdo executavel de preservar a
confidencialidade e a seguranca dos dados e deve notificar o advogado se
for citada por dados do cliente.

- Use tecnol ogia disponivel para proteger as informacdes contra tentativas
previsiveis de bisbilhotagem dos dados.

- Examine as préticas de seguranca da provedora do servico ereveja
periodicamente para se certificar de que estéo atualizadas.

- Investigue qualquer quebra potencial de seguranca ou lapsos da
provedora para se certificar de que os dados do cliente ndo sejam
comprometidos.

NEVADA

- Escolha uma provedora de servico naqual possa confiar razoavel mente,
no que se refere a preservacdo das informagdes confidenciais do cliente.

- Instrua e exija que a provedora mantenha a confidencialidade das
informagdes do cliente.

CAROLINA DO NORTE

- Examine os termos e as politicas e, se necessario, renegocie, para se
certificar de que sejam consistentes com suas obrigacoes éticas.

- Avalie as medidas de seguranca da provedora e sua estratégia de back-up.

- Assegure-se de que os dados poderdo ser recuperados se a provedora
interromper suas atividades ou se 0s advogados quiserem cancelar o
Servigo.

- Assegure-se que o acordo de servigo exija que o vendedor preserve a
confidencialidade e a seguranca.

- Exija o envio de uma notificacéo no caso de os dados serem acessados
por uma parte ndo autorizada.

OREGON
- Certifique-se de que o servico de back-up seja adequado.
- Reavalie passos preventivos periodicamente, aluz dos avangos da
tecnologia.
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- Tome medidas razoaveis para se certificar de que todo material
armazenado na nuvem permaneca confidencial.

PENSILVANIA - Empregue salvaguardas razoaveis para proteger os dados contra
vazamentos, perdas de dados e outros riscos.
- Conhega todas as propostas de possiveis salvaguardas.
- Tome precaucdes razoaveis para assegurar que os dados do cliente
permanecam Seguros e acessivels.
- Considere se certos tipos de dados (como, por exemplo, testamentos)

VERMONT devam ser guardados no formato original em papel.
- Discuta a adequabilidade do armazenamento em nuvem com o cliente, se
os dados forem especia mente sensiveis (por exemplo, segredos
comercias).
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