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Luiz Sartori: Busca e apreensio em computador com programa espiao
éilegal

Em um debate académico, fui confrontado com a seguinte questéo: O juiz pode decretar a busca e
apreensdo de documentos alocados em um dispositivo eletronico, consignando que 0 seu cumprimento
deva ocorrer por meio da utilizagio de um malware? E preciso esclarecer que, segundo o Centro de
Estudos, Respostas e Tratamento de | ncidentes de Seguranca no Brasil (Cert), os malwares “sao
programas especificamente desenvolvidos para executar agdes danosas e atividades maliciosas em um
computador”. O exemplo mais popular de malware € o virus, que infecta o computador e corrompe 0s
contelidos armazenados na memaria. E ha, também, os programas espifes. Pois bem, na ocasi&o, ainda
sem muito refletir, respondi negativamente.

A épocando vigoravaalei 12.707/2012 (Lei Carolina Dieckmann), que, ao acrescentar ao Codigo
Penal o0 artigo 154-A, tentou criar — mesmo que pecando na técnica— um tipo penal que criminalizao
acesso a sistemas computacionais mediante violagdo indevida de mecanismo de seguranca (tal como ao
utilizar um malware), bem como a disseminag&o destes a qualquer titulo. Passados alguns meses deste
debate, conclui que realmente a busca e apreensado em um dispositivo eletronico por meio da utilizagdo
de malwares seria absolutamente ilegal. Motivo: se vale deste meio absolutamente ilegal, ferindo de
morte as garantias constitucionais como a nao autoincriminagao.

Segundo dispde o artigo 240 do CPP, existem duas modalidades de busca: a domiciliar e a pessoal.
Ambas as modalidades, ndo se nega, impdem a expedi¢ao de mandado judicia paraviabilizar o seu
cumprimento, posto ser inegavel que estas, levadas a efeito, restringem garantias fundamentais, a saber,
aguelas previstas no artigo 5.%, 111, X e X1, da Constitui¢éo Federal.

E bem verdade que o préprio Codigo autoriza a busca e apreensio sem a expedicio do competente
mandado judicial (artigos 244 e 245). Contudo, trata-se de verdadeira excecdo. E, ainda assim, mediante
obediéncia a certas condicdes, sob pena de se macular a busca e, consequentemente, a apreensao com a
pecha da nulidade. Cite-se, a esse respeito, a possibilidade de se proceder a busca e apreensdo domiciliar
sem 0 mandado judicial, notadamente quando o seu morador permite a entrada do executor da medida no
local.

Contudo, para que uma busca e apreensdo sgjavalida € preciso se atentar para diversos requisitos, ndo
apenas relacionados a fundamentacéo da decisdo judicial que expede o mandado como também agueles
de ordem pratica, que dizem respeito ao seu cumprimento como, por exemplo, aciénciapréviado
morador — ainda que sgja no momento do cumprimento da ordem de busca e apreenséo — acerca de
guem pretende entrar em sua casa e 0 que visa buscar.

E dai o porqué dailegalidade da busca e apreensdo tendo como meio a utilizagdo de um malware.

Nesta hipétese, haveria ainsolita situacéo de o acusado sofrer uma busca e apreensao em seus
dispositivos eletronicos sem nuncater ciéncia de sua ocorréncia. Em consequéncia, teria o acusado e seu
defensor que conviver com a duvida acerca do quanto de informagédo de seu dispositivo eletrénico
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tornou-se de conhecimento das autoridades. Sim, porque a depender do grau de sofisticacéo do codigo
malicioso, a sua deteccao torna-se quase impossivel aos antivirus e demais programas dedicados a
combater a agdo desses programas.

A admissdo deste modelo violenta infracdo a direitos fundamentais, na medida em que € negada a
garantia da ampla defesa e do contraditério. Seria 0 mesmo que retroagir aos regimes ditatoriais, em que
0s algozes dos acusados escondiam provas sorrateiramente, justamente para neutralizar suas defesas.
Hoje, adoutrina e a jurisprudéncia ndo admitem prova secreta.

|sto para ndo dizer que, ao se conceber uma busca e apreensdo sem o conhecimento do acusado, abre-se
margem para que provas sejam col etadas, sem gue sgjam consignadas em termo proprio. Fica, assim, 0
Seu uso a cargo do acusador, ferindo de morte o principio da paridade de armas.

Some-se atudo isso que o eventual aceite desse meio de busca e apreensdo, sem qualquer davida,
mitigaria do principio da n&o autoincriminag&o, notadamente em razdo de inexistir meio de um malware
infectar um sistema eletrénico sem que o seu legitimo usuario, de algum modo, ainda que inconsciente,
permita.

E que os codigos maliciosos sdo sempre escamoteados, e.g. em e-mails, links, entre outros, sem alardear
asua existéncia, até porque, do contrario, infere-se que, se 0 acusado conseguisse ter a certezade que o
acesso ao e-mail ou link fosse propiciar 0 meio para que se procedesse uma busca e apreensao em seu
dispositivo mével, este possivel mente agiria de modo diverso.

Desta forma, inexiste espaco no ordenamento juridico para sequer cogitar uma busca e apreensdo em
dispositivos eletronicos por meio de malwares. Caso contrério, ficaem xeque toda alégica
constitucional das garantias do acusado no processo penal, resumindo-as a letra morta, algo inconcebivel
em um Estado Democrético de Direito como o Brasil, que inclusive as eleva a clausul as pétreas.
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