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Hélio Junior: Invasao de dispositivo informatico ndo é crime
impossivel

A auséncia de definicdo legal de muitos termos e expressoes utilizadas na norma penal certamente serd o
primeiro grande desafio a ser enfrentado na aplicagéo daLei 12.737/12 — conhecida como Lei Carolina
Dieckmann —, por haver a necessidade de esclarecer o que se entende por dispositivo informético,
mecaniSmo de seguranca, autorizacdo tacita, invasdo, vulnerabilidades etc.

Esses obstacul os seréo superados com ajurisprudéncia. Enguanto isso ndo ocorre, para solucionar essas
guestdes, pondera-se, em relacdo ao conceito de dispositivo informético para fins penais, que sgja
possivel a sua abrangéncia aos dispositivos que funcionam por computacdo em nuvem; no que tange ao
mecanismo de seguranga, considera-se que 0 seu conceito ndo pode ser restrito a apenas algumas formas
de protecdo, devendo englobar todo mecanismo computacional, desde uma senha ou um antivirus até a
tecnologia mais moderna de deteccéo de intrusdes, invasdes e atagues cibernéticos.

Também € importante afastar a ideia de que haveria autorizac&o técita no caso de o titular do dispositivo
informético, induzido a erro por engenharia social, acessar dispositivo ou programa de computador que
permita 0 acesso e controle remoto do seu computador, pois a manifestacéo de vontade nesse caso estara
totalmente viciada e comprometida, uma vez que o usuario ndo pode autorizar algo do qual nem sequer
tem conhecimento.

A autorizacao técita ocorre na hipétese em gue o siléncio importa em anuéncia, quando as circunstancias
OU 0S Usos 0 autorizarem, e ndo for necessdria a declaracdo de vontade expressa, nos termos do artigo
111 do Cadigo Civil. Pode ocorrer, por exemplo, quando ha contratagdo de profissional da seguranca da
informagédo para realizar "testes de seguranca’ narede de computadores da empresa do titular do
dispositivo e, embora ndo conste no contrato autorizagdo expressa para "invadir' tais computadores, tal
anuéncia seja presumida pela natureza do préprio contrato.

Outro aspecto importante diz respeito ao conceito de invasdo, o qual ndo pode ficar adstrito as hipoteses
em que ocorram um "ataque” ao dispositivo informatico alheio. Assim, para efeitos penais, deve-se
entender que hainvasdo sempre que alguém tenta violar indevidamente e burlar o mecanismo de
seguranca do dispositivo informatico.

Caso se entenda o contrario, que sO hainvasdo se houver um ataque ao mecanismo de seguranca e desde
gue o hacker invasor consiga obter dados e informagdes do dispositivo informatico, ndo havera
possibilidade de punicéo do delito na sua formatentada. Este ndo € o intuito da norma penal, umavez
gue se trata de crime formal que se consuma independentemente do resultado de o agente obter os dados
armazenados.

Destaforma, parafins de consumacéo do delito, ainvasdo pode ocorrer mesmo nos casos em que ndo ha
"ataque" ao computador, como, por exemplo, quando o invasor induz o titular do dispositivo em erro
fazendo acessar algum codigo malicioso parater acesso ao computador alheio, porgue, nesse caso, 0
invasor se valeu da engenharia social como artificio fraudulento para burlar 0 mecanismo de seguranca

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 16/11/2013



No image found CONSULTOR JURIDICO
WwWw.conjur.com.br

com o intuito de poder ter acesso aos dados e informacdes do dispositivo informatico invadido.

Assim, o perito forense, ao ser nomeado para verificar a ocorréncia dainvaso ao dispositivo
informético, devera verificar ndo so se houve um "atague" ao computador, mas também se houve
violac&o indevida ou burla a algum mecanismo de seguranga, pois o fato de conseguir ultrapassar o
mecanismo de seguranca mediante o uso de algum artificio fraudulento implica inegavel mente a sua
violagdo, ainda que paraisso tenha colaborado a ocorréncia de erros humanos ou de falhas de seguranca.

Nesse aspecto, enfatiza-se que o tipo penal, embora exija violacdo indevida ao mecanismo de seguranca,
ndo condiciona atutela penal ao fato de se considerar o titular do dispositivo informético “protegido” ou
“desprotegido”, basta apenas que tenha protecdo (mecanismo de seguranca) e que esta seja violada no
caso concreto.

I sso porque ninguém esta totalmente protegido nainternet, e alel ndo estabel eceu nenhum grau de
protecdo que 0 mecanismo de seguranca deve ter como condicdo para consumacao do delito, mas,
cumpre reforgar, exige, alei, apenas que o dispositivo informatico tenha algum mecanismo de seguranca
e que este sgja violado.

Destaforma, entende-se que, se 0 mecanismo de protecdo for um antivirus, embora seja recomendavel
gue este se mantenha atualizado, ndo faz sentido algum afastar a tipicidade do delito apenas porque a
vitima ndo estava com 0 seu antivirus atualizado, pois em direito penal ndo existe compensacdo de
culpas, assim, a culpa concorrente vitima néo afasta a tipicidade do crime do artigo 154-A, caput, do
Cadigo Penal.

Enfatiza-se que o0 crime ocorre justamente porque o invasor explora as fragilidades do sistema, mesmo
porgue, conforme ja mencionado, se 0 mecanismo de seguranca do dispositivo informético fosse
inviolavel, o crime seriaimpossivel.

Nem sempre o conceito juridico coincidira com o conceito computacional, porém, em se tratando de
aplicacéo do direito ao caso concreto, deve prevalecer o conceito juridico, como € o caso do programa de
computador que € definido pela préprialei, ndo sendo necessario que tal conceito seja 0 mesmo dado
pela ciéncia da computacao.

E 0 que ocorre, por exemplo, em relagio ao conceito de “ vulnerabilidades’. Uma vez que a norma penal
prevé como crime a conduta de instalar vulnerabilidades em dispositivo informético alheio com o fim de
obter vantagem ilicita, ndo seria correto afirmar, exclusivamente sob o ponto de vista computacional,
gue o delito em quest&o seria crime impossivel, porque as vulnerabilidades seriam bugs (erros ou falhas
no sistema) gque ndo foram instaladas pelo invasor e que seriam preexistentes a invasao.
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Para efeitos de aplicacéo da norma penal, as vulnerabilidades devem ser entendidas como qual quer
codigo malicioso capaz de expor arisco a seguranca dos dados e das informagdes armazenadas ou 0
proprio funcionamento do dispositivo informético, pois alei penal deve ser interpretada

tel eol ogi camente, conforme os principios juridicos que Ihe sdo proprios, buscando extrair 0 seu exato
alcance e real significado através da busca da vontade da lei, atendendo a sua finalidade que estéexpressa
no artigo 1°daLei 12.737/12, isto €, atipificacdo crimina de delitos informaticos.

Assim, infere-se que poderdo ser consideradas como "vulnerabilidades" parafins de aplicacéo dalei
penal, os virus de computador, trojans, keyloggers dentre outros, pois, por questdo de |0gica, depreende-
se ser esta afinalidade do legislador penal. Em regra, ndo havera crime nos casos de instalacéo de
cookies no computador do usuério, pois estes geralmente séo "instalados’ automati camente pelo
computador quando se acessa a pagina nainternet e embora possam conter dados da havegagdo e outros
fornecidos pelo usuario, os browsers (programas de navegacdo nainternet) costumam fornecer ao

internauta a opgdo de excluséo desses arquivos do computador.

Superando a questdo da auséncia de falta de definicdo de conceitos para 0s Novos termos e expressdes
trazidos pelalLe 12.737/12, observa-se que, em se tratando de delitos informéticos, costuma-se haver o
problema da identificacdo do autor do crime.

A navegacdo dainternet costuma deixar um rastro por meio do qual € possivel fazer umainvestigacéo a
fim de identificar o criminoso. Assim, € possivel descobrir qual € o enderego de IP (Internet Protocol)
utilizado pelo agente, paraidentificar ahora e o local de onde o hacker invasor acessou ainternet para
praticar o delito.

No Brasil, com a pretensdo de se regulamentar o uso dainternet, ha umatendéncia em se exigir dos
estabel ecimentos comerciais que fornecam servigos de acesso a internet, como as lan houses, que
realizam o cadastro dos dados de seus usuérios, registrando a data e o horario da navegagéo, como
alternativa paratornar viavel aresponsabilizacdo penal de quem praticar o delito nesses

estabel ecimentos.

Em Santa Catarina, aLei Estadual 14.890/09 disciplina o controle de usuarios em estabel ecimentos
voltados a comercializagdo do acesso ainternet no ambito estadual, inclusive determinando que os
referidos estabel ecimentos deverdo adotar sisterma de monitoramento por cameras de vigilancia, em
especial nos acessos aos computadores. O mesmo também ja vem ocorrendo em diversos outros estados
dafederagéo. Essalel estadual prevé, em seu artigo 2°, que os estabel ecimentos dever&o manter o
cadastro de usuarios pelo prazo de dois anos, contendo informagdes como o tipo e o nimero do
documento de identidade com foto apresentado, o endereco e o telefone, 0 equipamento usado, bem
como os horérios do inicio e do término de sua utilizaco e o | P do equipamento usado.

Finalmente, com, a obtencdo desses dados, torna-se possivel aidentificacdo da autoria do crime, que,
associada a constatacdo da materialidade do delito, com o apoio da periciaforense, faz com gque estejam
presentes as condicdes para a instauracéo de inquérito policial destinado a apurar a responsabilidade
criminal do autor do delito de invaséo de dispositivo informatico, previsto no artigo 154-A do CP.
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