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STJ ordena que Google quebre sigilo de e-mails guardados nos EUA

Uma decisdo da Corte Especial do Superior Tribunal de Justica chegara até o Vale do Silicio, nos
Estados Unidos. Em julgamento de Questdo de Ordem em Inquérito, no més de abril, 0s ministros
condenaram a Google Brasil a quebrar o sigilo de e-mails de um investigado de corrupcéo, lavagem de
dinheiro e outros crimes. Paraisso, afilial deve entrar em confronto com a matriz nos Estados Unidos,
onde est&o guardadas as informagdes e, pelalel, os dados ndo podem ser divulgados.

Segundo a companhia, seriaimpossivel romper o0 sigilo do servico de e-mails, 0 Gmail, sem afrontar as
normas dos Estados Unidos, onde a divulgacdo dos dados é vedada. A defesa da Google sugeriu a
alternativa diplomética para conseguir as informagdes, por meio do acordo de assisténcia judiciariaem
matéria penal, que vigora entre Brasil e Estados Unidos (Decreto 3.810/2001).

Outro argumento € de que a Google Brasil e a matriz americana sdo duas pessoas juridicas distintas, que
ndo compartilham bancos de dados. A filial brasileira estaria, nesse sentido, de "méos atadas’ para
seguir a determinacdo judicial. De acordo com a defesa, alegislacdo americana so deixa brechas em
situacOes de perda de vida ou graves danos fisicos a terceiros.

O Ministério Publico Federal, responsavel pelo Inquérito 784/DF, foi o autor da Questéo de Ordem ao
tribunal superior. O MPF alegou que a trasmissdo de material entre as unidades do mesmo grupo
empresarial com exclusivafinalidade de entregé-1o a autoridade judicial ndo viola a soberania do Estado
estrangeiro. O usuario dos e-mails € investigado por formagdo de quadrilha, corrupcéo passiva e ativa,
fraude alicitacdo, lavagem de dinheiro, advocacia administrativa e tréfico de influéncia.

Regras patrias

O caso exemplifica a polémica sobre ainterferénciajudicial, ainda ndo detalhada pela legislacdo
brasileira, pararequisitar a entrega de dados virtuais. Na avaliagdo da ministra Laurita Vaz, que relatou o
caso, a expectativa é conseguir provas natroca de mensagens pelo Gmail. “O que se pretende € a entrega
de mensagens remetidas e recebidas por brasileiros em territorio nacional, envolvendo supostos crimes
submetidos induvidosamente a jurisdicdo brasileira’, ressaltou a ministra.

LauritaVVaz afastou 0 argumento do recurso diplomatico. O fato de estarem guardadas em outra nacéo,
justifica arelatora, ndo transforma as informagdes em material de provaestrangeiro. “A ordem pode ser
perfeitamente cumprida, em territorio brasileiro, desde que haja boa vontade da empresa.
Impossibilidade técnica, sabe-se, ndo ha’, ponderou. Como afilial foi constituida sob as regras
brasileiras, aré estdimpedida de recorrer asleis estrangeiras para desobedecer a demandajudicial.

“N&o se pode admitir que uma empresa se estabel eca no pais, explore o lucrativo servico de troca de
mensagens por meio dainternet — o que lhe é absolutamente licito —, mas se esquive de cumprir as leis
locais’, escreveu aministra. Por maioria, o colegiado acompanhou o entendimento darelatora. O prazo
para cumprimento da ordem é de dez dias, sob pena de multadidria de R$ 50 mil, como pedido pelo
Ministério Publico Federal.

Os Embargos Declaratorios, interpostos em maio, foram rejeitados pel os ministros por unanimidade. A
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filial brasileira da corporacdo ja entrou com um Mandado de Seguranca no STJ contra a quebra de sigilo,
ainda pendente de andlise, sob relatoria do ministro Arnaldo Esteves Lima. A defesa da companhia
também estuda outras formas de recorrer da deciséo.

Sete chaves

O debate sobre a protecdo de informagdes nainternet € capaz de fazer convergir diferentes ramos do
Direito. Naareacriminal, por exemplo, aregulacdo dos dados serve para provar delitos ou resguardar as
vitimas. Por um lado, 6rgéos de investigacdo querem ampliar cada vez mais o acesso. Por outro, tanto as
leis quanto ajurisprudéncia ainda engatinham ao delinear paréametros no uso do material online.

O livre-docente em Direito Processual Penal da USP Gustavo Henrique Badar 6 lembra que a questdo
ndo se limita aos episodios de crimes virtuais. “ Postagens nas redes sociais e até dados de localizadores
de veicul os sdo requisitados para gjudar nas investigacoes e julgamentos’, conta o especialista, que
participou, nesta quarta (5/6), do encontro "Estado e Cidad&o: Novos Desafios Juridicos para a Protecéo
de Dados no Brasil", na Escola de Direito da Fundacdo Getulio Vargas. “ A producdo de provas no meio
digital ainda geraduvidas’, diz.

A hipétese de conseguir dados sem o aval de um magistrado é vista com ressalvas. Nos Estados Unidos,
um projeto de lei tem dividido opinides dos parlamentares: o Cyber Intelligence and Protect Act. Se
aprovado, permitira as agéncias de inteligéncia pedir informacdes aos provedores de internet e servicos
de telecomunicagéo ou fazer varredura em bases de dados sem mandado judicial. Como vérias empresas
virtuais tém sede em territério norte-americano, a proposta ameaca a protecdo de dados virtuais de
cidadaos de outras partes do mundo.

Entre as normas brasileiras, aL e de Lavagem de Dinheiro (Lel 12.683/2012) foi a primeira atratar
expressamente da possibilidade. Em seu artigo 17-B, o texto diz que a autoridade policial e o Ministério
Publico terdo acesso, exclusivamente, aos dados cadastrais do investigado sobre “qualificacéo pessoal,
filiacdo e endereco, independentemente de autorizacéo judicial, mantidos pela Justica Eleitoral, pelas
empresas telefonicas, pelas instituicdes financeiras, pelos provedores de internet e pelas administradoras
de cartéo de crédito.”

A advogada Denise Vaz tem receios sobre a tendéncia de flexibilizac&o. “ Por mais que 0s juizes ndo
tenham critérios bem definidos para determinar a quebra de sigilo, 0 cenario piora se ndo é necessariaa
autorizacéo da Justica’, pondera a especialista, doutora pela USP na &rea de provas digitais no processo
penal, que também discutiu o temana FGV.

A extensdo dos dados considerados cadastrais também preocupa. “N&o fica claro, por exemplo, seisso
inclui asenhaou o IP [Internet Protocol, nimero que identifica os computadores na rede] do usuario”,
afirma Badard. Na falta de regulamentacdo abrangente sobre 0 assunto, a postura das empresas virtuais
varia: parte delas atende aos pedidos de investigacdo sem mandado judicial e outras aguardam ordem
clarados tribunais antes de liberar dados dos usuarios.
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