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Medidas simples podem aumentar seguranca contra crimes eletr onicos

Apesar do avanco dos recursos el etronicos e das medidas administrativas e juridicas no combate aos
crimes cibernéticos, o descuido das pessoas continua criando a ocasido que “faz o ladréo”. A Lei 12.735,
gue tipificou infracdes cibernéticas no Brasil, por exemplo, foi publicada no dia 3 de dezembro e entra
em vigor em marco. Mas de nada adiantam ferramentas sof i sticadas se as pessoas deixam de tomar as
precaucoes mais simples, conta ajornalista Kashmir Hill, darevista Forbes.

Ha sistemas de seguranca el aborados especial mente para a comunidade juridica, especia mente sensivel
aroubos de dados. Afinal, 0 acesso de intrusos a informagdes confidenciais de clientes, de casos em
andamento, do escritério do advogado, da sala do promotor ou do gabinete do juiz pode gerar
consequéncias irreversivels.

" Absolutamente nada é seguro. Quanto mais potencialmente valiosa ainformacdo, havera maior
investimento em inteligéncia e espionagem para obté-1a", diz o advogado Jair Jalor eto, especializado
em crimes financeiros. "As informacfes s devem estar disponiveis a quem interessa: ao advogado, seu
cliente e o juiz da causa."

Antes de armar um sistema sofisticado de seguranca para transformar seu ambiente em uma fortaleza
contra ataques cibernéticos, o profissional deve se preocupar com coisas mais simples, tais como "fechar

aportadacasa’. 1sso significa adotar medidas minimas de protecéo de dados em smartphones, tablets e
computadores. E 0 maisimportante: tornar isso um habito.

"Defato, vem ocorrendo um aprimoramento tecnol 6gico e juridico para aumentar a esfera de protecéo
dos usuarios darede mundia de computadores. Mas enquanto 0s proprios usuarios nao se
conscientizarem de que suas agdes ou omissdes podem se consistir em verdadeiros gatilhos paraa
préatica de atos lesivos por terceiros, nada sera suficientemente eficaz”, diz o advogado David Rechulski
, especializado em crimes cibernéticos.

A Forbes relaciona dez medidas "arroz-com-feijao" as quais qualquer profissional, incluindo os da
comunidade juridica, deve se habituar para se proteger contra bisbilhoteiros, intrusos e criminosos.
Algumas recomendacdes, apesar de parecerem 6bvias, sdo desprezadas por pessoas que ndo podem ser
consideradas ingénuas.

1. Faca o que todos sabem que é 6bvio: use senhas para proteger seus dispositivos

Parece inacreditavel, mas muitos usuérios de smartphones, tablets e computadores ndo se ddo ao

trabalho de registrar senhas ou ndo tém paciéncia para digité-las, quando querem usar seus dispositivos.
Isso equivale a deixar algo valioso no banco do carro e com a porta destrancada. Nenhum ladréo resiste a
ocasido. N&o é uma necessidade apenas para quem tira fotos comprometedoras com o celular — fotos
que acabam na Internet. E uma necessidade de proteger mensagens e documentos confidenciais.

"Muitos internautas também tém o péssimo habito de salvar, para preenchimento automatico, suas
senhas ou chaves de acesso paralogin®, diz Rechulski. "Fraudes corporativas, envolvendo perdas
miliondrias porque funcionarios compartilharam seus logins e senhas, em violacdo a politica de
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seguranca da informagdo, j& se tornaram uma rotina."

2. Criealertasdo Google

V océ pode criar aertas com 0 seu nome, 0 nome do escritério e palavras-chave ligados a suas
informacgdes confidenciais. Se qualquer deles for mencionado na Internet, vocé recebe um aerta por e-
mail. Os al ertas também sdo Uteis para se acompanhar algum tema de interesse do usuério.

3. Use asredes sociais com moder acao

Muitos assuntos privados caem em maos erradas ou se tornam objeto de investigagao porque as pessoas
ndo tomam essa simples providéncia: ir & configuracéo de privacidade do Facebook paratrocar 0 acesso
publico para personalizado, limitando o acesso de pessoas a pagina. Certifique-se de configurar a
privacidade em todas as redes sociais.

Além disso, é preciso declinar o convite das redes sociais para atualizar seu perfil. Viade regra, redes
sociais S80 um perigo constante. S8o altamente susceptiveis a falhas de seguranca e uma fonte de provas
contra o usuario, quando qualquer tipo de suspeitarecai sobre ele.

"N&o escreva nada nainternet e nas redes sociais que Nndo possa ser escrito em um outdoor", recomenda
Jaloreto. "Mesmo que uma prova obtida de formailicita for assim considerada por deciséo judicial,
certamente influenciara o julgador que a elateve acesso, e pode ser um problemaaindamaior sevir a
publico", ele diz.

4. Desconecte-se do servico ao terminar de usa-lo

Depois de se comunicar pelo Linkedin, Twitter, Facebook, MSN, Gmail ou qualquer servigco de e-mall
baseado na Internet, ndo se esquecade "sair" ou fazer o "logout”. Isso impede que qualquer pessoa que
tenha acesso a seu dispositivo — emprestado, perdido ou roubado — tenha acesso a seu contetdo. No
caso de usar um computador emprestado ou em qualquer lugar pablico, isso se torna especiamente
importante. Mesmo que esteja atrasado ou com pressa, perca mais alguns segundos e evite um problema
maior.

5. N&o divulgue seus dados pessoais

N&o informe a sites de |ojas, organizages ou pessoas seu endereco de e-mail, nimero de telefone ou
CEP, anéo ser aguem vocé confia. Muitas lojas vendem seu "perfil” e seus "interesses de compra’'. Em
alguns casos, vocé pode optar por ndo fornecer essas informagoes.

6. Criptografe seu computador

A paavra"criptografia’ pode soar como umatrai¢éo a simplicidade prometida para esses procedimentos
de seguranca, mas € uma coisafacil de fazer. Criptografar seu computador significa que qualquer outra
pessoa precisater sua senha— ou chave criptogréfica— parater acesso ao contelido em seu disco
rigido. Em um Macintosh, bastair a“Preferéncias’, “ Seguranca’, “Filevault” e “ Ativar”. Em PCs, pode-
se usar, por exemplo, o Bitlocker. No caso de advogados, promotores e juizes, essa medida é
indispensavel.

7. Ative 0 segundo passo de autenticacdo do Gmail
Essa simples medida pode tornar praticamente impossivel violar suas mensagens de e-mail por alguém
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gue tenha acesso a seu smartphone ou tablet. Para que outra pessoa tenha acesso a suas mensagens, ela
precisater, além de seu nome de usuario e sua senha, um codigo que € enviado para seu telefone. A
Google diz que milhdes de pessoas utilizam essa ferramenta. Para qualquer outro servigo de e-mail
baseado na Web, procure conhecer suas medidas extras de seguranca.

8. Pague em dinheiro por itens" embar agosos"

Em muitos paises, como nos EUA, todas as transacfes feitas por meios el etronicos sdo facilmente
rastreadas e o comprador € identificado. "Assim, se vocé € um defensor da vida saudavel, mas por
qualquer motivo come um hamburguer e batatas fritas, pague em dinheiro”, diz ajornalista Kashmir
Hill. Pessoas importantes ja tiveram problemas por causa do tipo de videos que alugaram nas locadoras,
gue pagaram por algum meio eletronico.

"Também é comum, em alguns sites de comércio e etronico, o armazenamento do nimero do cartdo de
crédito dos usuérios para compras regulares. Essas praticas, dentre outras igualmente temerarias, mais
cedo ou maistarde, se reverter&o em prejuizo certo, em transtornos gravissimos. E, as vitimas, so restara
0 arrependimento por terem contribuido inadvertidamente com seu préprio malfeitor”, diz Rechulski.

9. Limpe o historico e os cookies de seu navegador

Se vocé ndo toma essa providéncia frequentemente, configure seu navegador para que fagaisso

automati camente a cada sessdo. V océ também pode configurar o navegador para ndo registrar o historico
dos sites que visita. Existem add-ons, como o TACO, que 0 gjudam areduzir o rastreamento de sua

navegagcao.

10. Use mascaradeIP

Toda vez que vocé visita um website, deixa uma pista de sua "presenca’, naforma de informacéo de | P.
Quando o proprietario do site checa sua analitica, consegue detectar essa informacéo. Se vocé ndo quer
deixar pistas, deve usar um software que mascara seu endereco de I P.

"Logo, a seguranca dainformacdo so sera efetiva quando sustentada, preponderantemente, pelo tripé
consciéncia em boas préticas de uso, tecnologia de protecéo sistémica e efetiva aplicacdo dalel contra os
cibercriminosos’, conclui Rechulski.
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