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Direitosindividuais ver sus novas tecnologias sao desafio para Justica
dos EUA

Legidativo que ndo legislando é privilégio dos Estados Unidos. Mas a pressao no pais para adequar as
leis— e até mesmo a Constituicdo — a eradigital esta muito alta. A cada avango datecnologia, maiso
vacuo juridico se amplia, criando territorios sem lei, sem disposi¢des constitucionais e sem casos
anteriores para orientar a Justica.

Por isso, a populacdo americana esta depositando toda a sua esperanca no Judiciario. Na proxima
semana, a Suprema Corte dos EUA comeca a decidir se aceita ou ndo examinar algumas questoes
juridicas relacionadas a novas tecnologias e, com isso, "savar os tribunais, que estdo muito confusos,
tomando decisdes opostas ou se recusando atomar qualquer deciséo”, segundo o site Politico.

Ha duvidas. Os ministros sdo avessos atecnologia, como disse a ministra Elena Kagan recentemente.

Em setembro, o ministro Antonin Scalia disse, em uma palestra, que a Suprema Corte terg, em algum
momento, de decidir sobre o programa de vigilancia do governo americano, por exemplo. Paraele, isso €
ruim, porgue o Judicidrio € o braco do governo que menos entende de alta tecnologia.

A maior preocupacdo da populacdo americana, bem como da comunidade juridica (incluindo os juizes),
€ com o confronto entre direitos constitucionais — direito a privacidade, direito de nédo se
autoincriminar, protecdo contra buscas e apreensdes sem mandado judicial — e o trabalho dos 6rgéos de
seguranca, da Policiaa Agéncia Nacional de Seguranca (NSA).

Um dos casos chegou a Suprema Corte gracas a uma certa "interferéncia’ da chefe de um tribunal
federal de recursos, ajuiza Sandra Lynch. Em um caso em que os demais ministros do tribunal
decidiram rejeitar um processo que envolvia"aintersecéo entre a privacidade individual e atecnologia
em constantes avangos', ela escreveu: "Somente a Suprema Corte podera finalmente resolver essas
guestdes e eu espero que elao faca'.

O primeiro caso que a corte vai examinar levanta questdes sobre a semelhanca entre um telefone celular
e um magco de cigarros. Ha 40 anos, policiais revistaram um "suspeito” e encontraram uma certa
guantidade de drogas escondidas em um maco de cigarro. Antes disso, a Suprema Corte haviadecidido
gue a Policia poderia fazer buscas em contéineres, sem mandado judicial. A questdo era se um macgo de
cigarros equivaliaaum contéiner. "Agora € se a busca em um celular equivale a busca em um maco de
cigarro", disse ao jorna o advogado Hanni Fakhoury, da Electronic Frontier Foundation.

Em outras palavras, qual € a extensdo da busca que é permitida a Policia quando apreende um celular
apos uma prisdo. Um tribunal de Massachusetts decidiu que a Policia so pode verificar os registros
telefénicos. Mas pode fazer uma busca em aplicativos? E se a pessoa tem um Dropbox? A Policia pode
acessar todos os arquivos? E os documentos que estdo arquivados em nuvem? A Policia pode olhar
tudo? N&o halei que gjude aresponder a essas perguntas.

Enquanto isso, os tribunais tomam decisdes diferentes, as vezes opostas. De acordo com um
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levantamento da Electronic Frontier Foundation e da revista Forbes, tribunais de seis estados decidiram
gue a Policia precisa de um mandado judicial parafazer busca em tecnologias de "suspeitos’. No
entanto, tribunais de outros 20 estados decidiram que a Policia pode fazer essas buscas sem mandado. Se
ndo hé orientacdo juridica, os juizes decidem como querem.

Em outro caso, a Policia de Fronteiras fez uma busca em um laptop de um vigjante e encontrou
pornografiainfantil. As autoridades policiais nas fronteiras podem examinar toda a bagagem dos
vigjantes sem mandado judicial. O advogado do suspeito questionou, na Justica, se essa autorizagéo para
fiscalizar a bagagem se estende a dispositivos que os viajantes portam natural mente.

O juiz que examinou o caso concluiu que os policiais estavam errados. "O presente caso ilustra esse
aspecto tnico de dados eletronicos. (...) E como se a busca em uma mala da pessoa pudesse revelar tudo
0 que ela esta carregando nessa viagem e tudo que ela carregou em viagens passadas, porque € assim gue
um computador funciona: mesmo o que jafoi apagado pode ser descoberto”, escreveu ajuiza Margaret
McKeown. "Imagine se o governo tiver o direito de fazer buscas em dados arquivados em nuvem. Sera
muito mais problemaético”, disse.

Qual é sua senha, por favor?

Mesmo que a Policia obtenha mandado de busca e apreensdo de um disco rigido, aindaterade lidar, hoje
em dia, com criptografia e senhas. Os investigadores policiais terdo de pedir ao suspeito: "O senhor pode
nos fornecer sua senha, por favor? Pode desbloquear a conta e descriptografar os arquivos? Do contrario,
n&o poderemos encontrar provas paraincrimina-lo". A Policia pode obrigar um "suspeito” afazer
gualquer dessas coisas?

Alguns tribunais tém decidido, em alguns casos, que as pessoas podem se recusar afornecer sua senha,
desbloquear contas ou descriptografar arquivos, porque fazer isso equivale a se autoincriminar — e € um
direito constitucional do cidad&o ndo se autoincriminar (Quinta Emenda da Constituicdo americana).

Em 2012, um tribunal federal decidiu que um suspeito pode "invocar a Quinta Emenda para ndo fornecer
sua senha ou gualguer outra coisa que dé acesso a Policia a seus arquivos porque, se fizer isso, seraa

mesma coisa que testemunhar que o material encontrado em seu disco rigido pertence aele”. Isso é
autoincriminagao.

Em um caso na Suprema Corte de M assachusetts, um advogado foi acusado de fraude no sistema de
financiamento habitacional e a Policiafoi a sua casa e confiscou computadores e outros dispositivos
eletrénicos. Mas ndo pdde ver 0s arquivos porgue estavam criptografados. A Policia argumenta que ha
provas do crime nos computadores, mas a defesa alega que os policiais ndo tém provas do que 0
computador contém. A Unica prova que tém é gue o advogado comprou aquel es computadores.

"Ha dois meses, a Apple langou um iPhone que o proprietério pode bloguear e desbloquear com sua
impressdo digital. Em pouco tempo, havera tecnologia que permite ao usuario fazer isso com os olhos.
Como os tribunais vao lidar com isso, se ndo conseguem decidir questbes bem mais simples, porque n&o
haleis que os oriente?', pergunta Fakhoury.

L ocalizacdo do celular
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No ano passado, a Suprema Corte decidiu que a Policia— ou qualquer 6rgéo de seguranca— ndo pode
fixar um GPS no carro de uma pessoa investigada sem mandado judicial, para seguir seus movimentos,
observar os lugares que frequenta etc. 1sso seriainvasao de propriedade particular. Mas, aparentemente,
0 mesmo raciocinio ndo se aplica quando a Policia segue os deslocamentos de um suspeito com a gjuda
de sua provedora de servicos, que tem capacidade de rastrear o telefone celular ou smartphone da pessoa.

Os tribunais est&o divididos sobre esse assunto. Mais recentemente, um tribunal de recursos do Texas
decidiu que a Policia pode obter dados de rastreamento de celulares das provedoras de servicos, sem
mandado judicial. A Suprema Corte de Nova Jersey decidiu exatamente o contrério: € preciso obter um
mandado, de acordo com a Constitui¢&o do estado.

Doutrina dosterceiros

Em 1970, a Suprema Corte decidiu que, quando uma pessoa confia informacdes a terceiros, como um
banco ou uma companhia telefénica, ela abre méo de seus direitos de manter essas informagdes privadas,
fora do alcance do governo. A decisdo ficou conhecida como a "doutrina dos terceiros'. Para muitos
juristas, o problema é que essa decisdo foi tomada muito antes da existéncia da Internet e dos
smartphones. "Nagquela época, os dados eram anotados & caneta, em papéis. E muito diferente do volume
de dados que os usuarios enviam eletronicamente, hoje, as provedoras de servico".

"O que resta aos juizes fazer, por falta de legislac8o atualizadas, € ligar casos novos a casos velhos— e a
cada dia mais velhos, porque atecnologia evolui rapidamente”, diz o advogado Alan Butler, do Centro
para a Privacidade das Informacdes Eletronicas.

Alguém pode processar a NSA? N&o. A NSA pode espionar guem quiser, sem problemas judiciais. "A
Quarta Emenda da Constituicdo, que garante ao cidadéo protecéo contra buscas e apreensbes néo
razoaveis, sem mandado judicial, ndo faz qualquer mengdo ao programa de metadados operado pela
NSA", diz o professor da Faculdade de Direito de Vanderbilt Christopher Slobogin, porque todas as
comunicacdes por telefone ou e-mail sdo confiadas a terceiros — a empresa provedora. E, portanto,
caem na"doutrina dosterceiros’.

Além disso, no ano passado, a Suprema Corte decidiu, depois das revelacdes do ex-agente da

CIA Edward Snowden, gue uma pessoa tem de provar que esta sendo vigiado pelaNSA, para poder
processa-la. "E uma pegadinha’, diz Slobogin. "Para processar a NSA, vocé tém de pedir aNSA que lhe
confirme que esta sendo vigiado".
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