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Aplicacéo da Le Carolina Dieckmann enfrentara dificuldades nos
tribunais

Emboraale 12.737/2012, apelidada de Lei Carolina Dieckmann — por causa do vazamento de fotos
da atriz nua—, seja considerada um avancgo no tratamento de crimes cibernéticos, as dificuldades
oferecidas pelo universo virtual podem prejudicar a aplicacdo das regras na prética. Na opinido de
especialistas, anovalegislagdo que passa avaer a partir destaterca-feira (2/4) ainda deixalacunas,
como a necessidade de violac&o de dispositivo de segurancga para configurar crime e aimpreciséo de
termos técnicos.

Até agora, a Justica se baseava em tipos previstos pelo Codigo Penal para aplicar punicdes. Invasdo de
computadores, roubos de senhas e contelidos de mensagens el etronicas, a derrubada proposital de portais
€ 0 uso ndo autorizado de dados de cartbes passam a ser tipificados como crimes. As penas seréo
aumentadas se houver divulgacdo, comercializagdo ou transmissdo a terceiros do material obtido na
invasdo. A captura de informacdes privadas, segredos comerciais ou industriais e dados protegidos por
sigilo judicial é considerada agravante.

Ainda ha previsdo de aumento de pena de um terco a metade em casos de crimes praticados contra o
presidente da republica, os presidentes do Supremo Tribunal Federal, o da Camara dos Deputados, do
Senado das Assembleias Legidlativas de estado, da Camara Legislativa do Distrito Federal e para as
Camaras Municipais. Os crimes praticados contra dirigentes maximos da administracéo direta e indireta
federal, estadual, municipal ou do Distrito Federal também estdo nalista. A legislacgo aindainclui no
Caodigo Penal a equivaléncia entre cartdes de crédito e débito a documentos pessoais.

Parte dos crimes que ocorrem nainternet tém correspondéncianalei penal — como estelionato, fraudes,
furtos e ofensas. Por isso, o criminalista Fabio Tofic Simantob afirma que a alteracéo legisativa deve
concentrar esforgos natipificacdo de crimes contra sistemas informéticos, e ndo agquel es praticados pela
viadigital. “ Qualquer mudanca visando readequé-los a realidade eletronica correria o risco de incorrer
em casuismos excessivos e virar sucata com a mesma fugacidade das novas tecnologias’, alerta. A Lei
Carolina Dieckmann esta em acordo com a Convencéo de Budapeste sobre Cibercrimes, de 2001.

As penas previstas pelanovale variam entre trés meses e um ano de detencdo. Em relacdo a dosimetria,
o presidente da Comiss&o de Direito Eletronico e Crimes de Alta Tecnologia da Ordem dos Advogados
do Brasil de Séo Paulo, Coriolano Almeida Camar go, ndo acredita que as puni¢des sejam brandas.
“N&o temos no Brasi| registro de diminuic¢do dos delitos em fungéo de penas mais severas’, afirma. Para
ele, aeducacéo digital e as acdes preventivas tém mais poder de transformar a mentalidade dos cidadaos.

Brechasjuridicas

Para 0 advogado Carlo Frederico Miller, socio do Mller e Miller Advogados, alei foi criada as
pressas, praticamente em resposta aos anseios da opini&o publica e de casos que envolviam celebridades.
Ele defende que os administradores de redes sociais, por falta de controle de acesso, deveriam ser
responsabilizados criminalmente em situagdes de injUrias, difamagdes e outras infragdes contra terceiros.
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Outraressalva do especialista € a previsdo de crime apenas se houver violagdo dos dispositivos de
seguranca. “Nunca estara protegida a maior parte da populacéo, que € leiga e ndo tem recursos para
comprar e atualizar softwares de protecéo de seus computadores, tablets ou smartphones’, afirma. O
presidente da Subsegdo de Pinheiros, em S&o Paulo, da Ordem dos Advogados do Brasil, Pedro 1 okoi,
aponta quebra do principio de isonomia nesse trecho dalei. “O texto ndo protege de modo igual os
dispositivos que tém ou ndo senha. O crime ndo pode ficar condicionado a presenca de barreira de
segurancga’, afirma.

De acordo com o especiaista David Rechulski, o tipo penal “invadir” remete & ocupagdo ou conguista
pelaforca e de modo abusivo. A transposi¢cdo de mecaniSmo seguranca seria, portanto, necessaria para
caracterizar ainvasao do dispositivo informatico. Ele ainda afirma que a hipotese de crime € cogitada
apenas se 0 agente tiver finalidade de obter, adulterar ou destruir informagbes armazenadas. “O indevido
acesso por s SO, ainda que com violag&o de mecanismos de seguranca, ndo recebeu reprimenda do
legislador”, conclui Rechulski.

O criminalista Luiz Augusto Sartori de Castro, do Vilardi Advogados, teme que a maioria dagueles
gue acessam indevidamente os sistemas de informéticas ndo sejam punidos pelo Judiciario. “1sso porque
ndo o fazem aforca como exige o tipo penal ao se valer do verbo ‘invadir'”, explica. Outro entrave nos
tribunais serdo de natureza processual. Delitos dessa natureza demandam provas cujo sistemada policia
judiciaria ndo esta acostumado e pode gaver problemas de prescricdo e regulamentacéo.

O uso do termo “dispositivo informatico” também € criticado. “Hoje hd uma grande quantidade de
aparelhos que permitem o acesso ainternet, como celulares, televisdes e até geladeiras. O legislador
deveriater usado a expressao ‘ dispositivo eletrénico”, diz o advogado Pedro Iokoi. Para que haja crime,
ndo ha necessidade que o dispositivo esteja conectado com ainternet, pois ainvasao pode ocorrer via
Bluetooth, por exemplo. Segundo ele, os arquivos armazenados em nuvem estéo protegidos porque ha
expectativa de privacidade. Para Coriolano Almeida Camargo, os invasdes de redes sociais também
estdo enquadradas. “ Muitas vezes 0 ataque em redes sociais trata-se de crime conta a honra, jatipificado
no Codigo Penal”, ressalta.

Lel Azeredo

Depois de longa pol émica, também entra em vigor nestaterca-feiraalei para crimes cibernéticos
proposta em 1999 pelo entéo deputado federal Eduardo Azeredo (PSDB-MG). O projeto foi um dos que
passou mais tempo em tramitacéo na Camara. Entre os pontos polémicos do texto, estavam a
responsabilizacao de provedores de fiscalizar e armazenar os registros de atividade dos usuarios. As
normas sugeridas eram consideradas muito restritivas, o que dificultou sua aprovagéo.

O tema central do texto que passa avaler apartir de agora € a determinacéo para que a policia estruture
secOes especializadas para crimes virtuais. Para as cidades que ndo tenham esse setor, deve-se procurar a
Policia Civil. Atualmente poucos municipios, na maioria capitais, possuem delegadas

especializadas. Outra das mudancas trazidas pelalei é a possibilidade de um juiz decidir que uma
publicacdo racista, €letronica ou de outro meio, sgjainterrompida.
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