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Jose Milagre: Invasao de dispositivo com senha nem sempre écrime

Entraem vigor no dia 3 de abril de 2013, no Brasil, aLe Carolina Dieckmann, nimero 12.737/2012,
que tipifica os crimes cibernéticos (crimes informaticos). A Lei, fruto de um casuismo, em gque o
inquérito policial relativo a supostainvasdo do computador da atriz sequer foi concluido, e nenhuma
Acdo Penal intentada (porém os acusados mais gue pré-julgados), passa a punir determinados delitos,
como a“invasdo de dispositivos informéticos’, assim dispondo especificamente: Artigo 154-A. Invadir
dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante violacéo indevida de
mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou informagdes sem
autorizacdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Pena— detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

Invadir significa devassar, entrar aforga. Esta*“invasdo” deve se dar em um dispositivo informético, que
embora esteja associado a um “hardware” que armazena, trata ou processa informagdes ou dados, possa
ter suainterpretacdo estendida por autoridades nos casos de invasdo de ativos 16gicos como um disco
virtual, rede social, webmail de um servico web ou ativos |6gicos protegidos que armazenem
informacdes (emboratais interpretacdes devam ser freadas pelo principio dalegalidade, é o que
esperamos.)

Deve-se esclarecer que ainvasdo, para ser criminosa, deve se dar sem a autorizagéo expressa ou tacita do
titular dos dados ou do dispositivo. Logo, o agente que faz teste de intrus&o “pentest” ndo pode ser
punido, por ndo estarem reunidos os elementos do crime. Caberg, no entanto, as empresas de seguranca e
auditoria, adaptarem seus contratos de servicos e pesquisa neste sentido, prevendo expressamente a
exclusdo de eventual incidéncia criminosa nas atividades desenvolvidas.

Ja asintrusdes em sistemas cujo titular ndo autorizou, poderdo ser consideradas condutas criminosas,
desde que comprovado que o agente o fez com o objetivo de obter, adulterar ou destruir dados ou
informagdes ou instalar vulnerabilidade para obtencéo de vantagem ilicita.

A guestéo dafinalidade de “ obter dados’ € também polémica. Para um grupo de juristas, a*“espiada’ ndo
seriacrime, so se falando em obtenc&o nos casos de copia dos dados do dispositivo, ou quando o agente
entra na“ posse dos dados’. Para outra corrente, o simples acesso a dados (um select na tabela da vitima,
por exemplo) jaagride o bem juridico protegido pelo Direito Penal, e demonstra a “intencéo em obter
dados’ eis que ja permite ao cracker, em certos casos, se beneficiar das informagdes, de modo que tal
“contato” com os dados estaria inserido no contexto do “ obter dados’, previsto no tipo penal.

E o Judiciério quem vai interpretar esta quest&o, porém ao contrario do que alegam alguns advogados,
n&o € necessaria a copia dos dados para a pratica do crime, pois trata-se de crime formal e de perigo
abstrato, diga-se, basta ainvasdo com a “intencéo da obtencdo dos dados’. Tal fato podera ser provado
por periciatécnica.

O agente que faz o footprinting (levantamento de informagdes do alvo) com programas como nmap ou
outro scanner, apenas paraidentificar se 0 alvo esta ativo, as vulnerabilidades do sistema, portas abertas,
servicos desnecessarios rodando, sistema operacional, dentre outros, em tese ndo comete crime, pois atos
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preparatorios ndo sao puniveis e 0 agente ndo chegou adar inicio ainvasdo (ato executério).

Deste modo, guem encontra vulnerabilidade em sistema alheio, mesmo sem autorizagdo para pesquisa, e
comunica o administrador, esté fazendo a“revelacéo responsavel”, ndo podendo incidir nas penas o
artigo 154-A, agora previsto no Cadigo Penal. Ja a prova de conceito, desenvolvida por quem descobre
falha em ativo, sem autorizacéo do titular, dependera da apreciacdo pericial para se verificar como
afetava o dispositivo atingido e qual foi a extensao decorrente da PoC.

E possivel também se pensar nainvasio tentada, onde o agente chega a executar ainvasio, mas é
impedido pelo time de resposta a incidentes, equipe de forense, ou IDS (Intrusion Detection System) que
detecta 0 evento em tempo de execucdo. Cabera ao perito digital avaliar se os codigos executados tinham
aptidao técnica para que o0 agente pudesse ter acesso as informagdes, manipulé-las ou para“instalar
vulnerabilidades’ (sic).

O agente que invade sistema, sem autorizacéo, para tdo somente demonstrar a inseguranca e cooperar
para 0 aprimoramento dos controles, em tese ndo responde pelo crime. Tal intencdo podera ser
demonstrada pelas fases da sua conduta (sempre menos ofensiva a empresa ou titular do dispositivo) ou
mesmo pela atuacdo pericial ou depoimentos, no decorrer de eventual inquérito policial ou Acéo Penal.

Outras formas de acesso indevido, onde ndo ocorre a“invasao”, que € conduta comissiva/ativa, podem
n&o se enquadrar no tipo penal. Assim, na engenharia social que faz com que a vitimaforneca
credenciais de acesso ou mesmo acesse voluntariamente determinado programa que libera o acesso a seu
dispositivo, fica eliminada, em tese, aincidéncia do delito em comento, podendo o agente, diante do
caso concreto, responder por outros delitos do Codigo Penal, de acordo com a extenséo do dano.

Do mesmo modo, 0 acesso indevido feito por um agente através de protocolo RDP (Remote Desktop
Protocol) ou tecnologias como Terminal Service, VNC, PCAnywhere, Logmein, dentre outras, ndo
caracterizam invasao se 0 servico de “assisténciaremota’ foi habilitado pelo titular do dispositivo sem
qualquer mecanismo de autenticagao, o que equivaleriaauma* autorizagdo técita’ do titular do
dispositivo para acessos.

No que diz respeito a empresas de pesquisa e seguranca da informacao, a Lei tenta“imitar” os principios
da convencdo de Budapeste, também punindo aguele que produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da invasdo. Temos que
entender ou “ler”, no intuito de permitir a prética dainvasdo com finsilicitos, tal como previsto no artigo
154-A (A Convencédo do Cibercrime de Budapeste recomenda até mesmo a punic¢ao de quem
disponibiliza senhas para acesso a ativos de terceiros).

Assim, distribui¢des Linux como Backtrack, programas parainvasdo como sglmap, havij, e frameworks
como Metasploit, sdo amplamente utilizados por profissionais de seguranca e empresas na Consecucao
dos seu trabalhos, e ndo poderdo ser confundidos, por autoridades, com por exemplo, codigos para coleta
de dados de cartdo de crédito, Keyloggers bancérios desenvolvidos especificamente para lesar
correntistas, dentre outros codigos que por sua natureza e diante do contexto do caso concreto, avaliada
por perito digital, restar claro ndo se tratar de ferramentas usadas para “boas finalidades’ .
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Porém repise-se. N&o € aferramenta que define a finalidade do agente, mas o proprio agente define
como usar aferramenta, para boas ou mas finalidades. Infelizmente, o legislador ndo pensou nesta
hipdtese. Cabera dose extraordinéria de bom-senso as autoridades e observancia as conclusdes da pericia
em geral para constatar que ndo € porgue alguém é encontrado distribuindo ferramentas que permitem
invasdo gque este alguém € um criminoso.

Para pesquisadores e profissionais que desenvolvem exploits, provas de conceito, codigos, frameworks,
ferramentas de pentest, cabera a revisao das politicas de uso e distribuicéo dos referidos programas,
fazendo mencéo expressa a auséncia de responsabilidade do desenvolvedor diante do mau uso,
consignando expressamente a finalidade licita da criagdo da ferramenta.

Por fim, repise-se que ainvasdo, para caracterizar conduta criminosa, deve ocorrer em ativo protegido
por mecanismo de seguranca. Resistimos a simplicidade daquel es que entendem que basta uma senha no
dispositivo para que ele esteja “ protegido”, logo preenchendo os requisitos da lei. Poderemos ter a
hipétese de um sistema operacional, por exemplo, Windows, com senha, mas que tem uma
vulnerabilidade antiga no navegador nativo (MS11 003 por exemplo). Nesses casos a pericia devera
constatar que a despeito da senha, a maguina estava “ desprotegida’, com patches desatualizados e que o
titular, por sua conta e risco assim mantinha o servico na rede em um sistema defasado.

Logo, € preciso esclarecer que nem todo o dispositivo “com senha’ estd com efetivo “mecanismo de
seguranca’ e, consequentemente, nem toda invasao a dispositivo “com senha’ podera ser considerada
conduta criminosa, como muitos pensam. Cada caso é um caso. Por outro lado, alei também veio para
proteger usuarios comuns, pessoas fisicas, |0go, ndo se pode engessar a aplicabilidade porque tal usuério
n&o empreendeu o0 “melhor” mecanismo de seguranca existente para proteger seu ativo. Repise-se, cada
caso deverater suas caracteristicas e circunstancias avaliadas pelo Judiciario, ndo existindo solucéo
pronta

Seja como for, a seguranca dainformacdo, agora, passa a ser ndo apenas Util paraimpedir que o ato
potencia mente criminoso ndo ocorra, garantindo a disponibilidade, integridade e confidencialidade da
informac&o, mas, em caso de invasdo consumada, para que o Criminoso possa responder crimina mente.

Como visto, a ndo conformidade em seguranca da informag&o, agora, pode representar claramente a
impunidade em casos de invasdo, pois ndo se pode invadir o que esta “ aberto”, por nitidafalha,
negligéncia, imprudéncia ou impericia dos contratados e que tinham o dever de garantir seguranca do
ativo de informacéo de alguém.
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