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Conversa entre Google e agéncia regulatoria € secreta, diz corte nos
EUA

Em tempos de Lel de Acesso a Informag&o no Brasil, discussdo interessante acontece nos Estados
Unidos, onde norma semelhante existe desde 1966. A Corte de Apelagtes de Wasington D.C. negou a
uma entidade de protecdo a privacidade online acesso ainformagfes sobre o relacionamento entre o
Google e a Agéncia de Seguranca Nacional, ou NSA, nasiglaem inglés. Para o tribunal, essas
informacdes se relacionam a atividade principal da agéncia, o que as enquadra nas exceces dalel.

No caso, o Centro de Informagdes sobre Privacidade Eletrénica (Epic, nasigla em inglés), com base na
Lei de Acesso alnformacdo americana (Freedom of Information Act, ou Foia), pediaque a NSA

revel asse detal hes de suas negociacdes com a empresa de buscas. Queriater acesso a conversas entre o
Google e o governo americano sobre encriptacdo de dados e as politicas de seguranca digital da
companhia.

Mas a Justica frustrou atentativa. Decidiu que aLei da NSA declara sigilosas todas as informagoes
relacionadas diretamente a organizacdo, atividades ou fungdes da agéncia. Levé-las apublico, na
interpretacdo do Judiciario americano, revelaria planos sensiveis a seguranca nacional e poderiadar a
terceiros dados sobre relacbes comerciais relacionadas a seguranca digital dos EUA.

No Brasil, anovaLe de Acesso também traz excecles. Nos artigos de 21 a 30 sdo definidas as excegdes
ao livre acesso. Além dos dados ja classificados como secretos, ultrassecretos ou reservados, o publico
também ndo pode ver informagdes consideradas sensiveis ao Estado, a seguranca nacional ou a
seguranca da sociedade.

Violagéo de privacidade

A histéria americana se refere a 2009, quando uma falha nos sistemas de seguranca do Gmail, o servigo
de e-mail do Google, permitiu um ataque a e-mails de ativistas chineses pro-liberdade de expressdo. A
intencdo do ataque, segundo apuraram jornais americanos na época, era divulgar quem eram os ativistas
e ter acesso a suas comunicagdes. Alegavam que eles conspiravam contra 0 governo comunista chinés.

L ogo depois do ataque, grandes jornais como Washington Post e The Wall Street Journal informaram
gue o Google havia mudado suas politicas de seguranca e encriptacéo de dados. A partir daguele
momento, todas as informagdes que saissem ou chegassem aos servidores do Google seriam

automati camente encriptadas, limitando o acesso de terceiros.

Osjornais afirmaram que a companhia de buscas estava em negociagdes com a NSA paraviabilizar a
codificacéo dos dados eletronicos. Procurado pelaimprensa, o ex-diretor da NSA Mike McConnell
confirmou as conversas entre a agéncia e 0 Google. Disse que a colaboracdo entre a NSA e empresas
privadas do tamanho do Google sdo “inevitaves’.

Glomar
Em janeiro de 2010, o Epic pediu a NSA acesso a informagdes sobre suas relagdes com o Google. A
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NSA negou. Usou de um mecanismo chamado “resposta Glomar”, pelaqual declara, literamente, que
“nem nega, nem confirma’ a existéncia das informacdes requeridas pelo grupo de ativistas do Epic.

O Epic foi aJustica contestar a resposta Glomar. Entrou com pedido de liminar. A NSA, por suavez,
também pediu tutela anteci pada para resguardar seu direito de ndo divulgar as conversas com o Google.
Afirmou que informacdes gque se referem diretamente as suas atividade sd0, consequentemente, sensiveis
a seguranca nacional. Esses dados, alegou a agéncia, sdo tratados como excecdo pelo Foia.

De acordo com Exempt 3 da Secéo 6, da Lel daNSA, dados diretamente rel acionados as atividades,
organizacao ou funcbes da agéncia devem ser tratados como casos especificos. Sendo assim, daa
agéncia aliberdade de dizer o que € ou ndo sigiloso, ou emitir regulamento com as condicdes especificas
de acesso a cada informagéo.

Janosek

Em defesa do governo, a diretora de politica de registros da NSA, Diane Janosek, se pronunciou.
Afirmou gue, além das impossibilidades legais justificadas no Exempt 3, haviaimpossibilidades técnicas
e burocréticas.

Seu pronunciamento ficou famoso, e passou a ser conhecido como “ Janosek Declaration”, ou
Declaracdo de Janosek. A executiva disse, entre inlmeros argumentos, que havia dificul dades técnicas
em fornecer os dados pedidos pelo Epic, porque “geramente, registros da NSA sdo altamente
especializados e compexos’. Além disso, ela continuou, “ esses registros frequentemente contém
informagdes confidenciais com acesso permitido estritamente a quem precisaté-lo”.

Ao longo de 41 paginas, ela discorreu sobre as impossibilidades de fornecer certos dados aos cidadaos
americanos, por mais que a Foia— damesmaformaque aLei de Acesso brasileira— determine que
todo americano tem direito a acessar informagdes publicas ou relacionadas a 6rgéos publicos. “Como
muitos pedidos buscam material confidencial, € necessario muito cuidado em revisar as informagdes, de
modo a proteger informacdes altamente sensiveis a seguranca nacional enquanto garante que qual quer
material ndo-confidencial segjadivulgado.”

E continua: “quando documentos volumosos ou altamente sensiveis [a seguranca nacional dos EUA]
sd0 pedidos pelo Foia, processar o requerimento pode ndo so ficar mais dificil como também pode
influenciar na ordem dafila dos pedidos”.

L 6gica e plausivel

A corte distrital de Washington deu razéo ao governo americano nas duas instancias. Afirmou que a
Declaracdo de Janosek é “tanto |6gica quanto plausivel” e “contém detal hes suficientes para sustentar as
alegacdes da NSA de que o pedido diz respeito a organizagéo, funcdo e atividade da agéncia’.

Por isso, 0 Epic recorreu a Corte de Apelagdes. Alegou que ajurisprudéncia da corte sd considera as
respostas Glomar quando a agéncia ja tenha realizado uma diligénciainterna e declarado que
determinada informacéo, especificamente, € sigilosa. Sendo assim, pediu que a corte de apelactes
reformasse a decisao.
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A corte, no entanto, disse que 0s argumentos do recurso s80 “imprecisos’ e por vezes “incorretos’. Além
disso, afirmou que as informagdes solicitadas, se reveladas, levariam a publico se a NSA considera, ou
ndo, determinada questdo de ciber seguranca uma ameaga a seguranca nacional dos EUA. Ou ainda se
aquel e determinado assunto esta rel acionado a negociacdes comerciais para o sistema de seguranca
digital do pais.

“Qualquer dessas hipoteses, bem como qualquer agdo ou inacdo, implica nas ‘funcdes daNSA e,
portanto, repousa sobre 0 amplo ambito da Secéo 6 daLei daNSA.” Foi negado, entéo, 0 acesso as
comunicagoes entre 0 Google eaNSA.

Clique aqui paraler a decisdo.
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