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Norma quetipifica crimes nainternet € publicada no Diario Oficial

Foi publicada no Diario Oficial da Uni&o desta segunda-feira (3/12), aLe 12.737 que tipifica crimes
cometidos pelainternet como ainvasdo de computadores, o roubo de senhas e de contelidos de e-mails, a
derrubada proposital de sites, entre outros. A lel entrara em vigor no dia 2 de abril de 2013.

As penas previstas variam de trés meses a dois anos de priséo, a depender da gravidade do caso. Os
condenados podem ter a pena aumentada em caso de agravantes, como obter beneficios financeiros ou
invadir dados de autoridades como o presidente da Republica ou de um dos Poderes da Republica.

O texto prevé, por exemplo, pena de reclusio de seis meses a dois anos e multa para quem obtiver
segredos comerciais e industriais ou contetidos privados por meio da violacdo de mecanismo de
seguranca de equipamentos de informatica. Para quem produzir, oferecer ou vender programas de
computadores que permitam ainvasdo — como 0s virus de internet — a penavaria entre trés meses e
um ano de prisao.

A normafoi batizada popularmente de Lel Carolina Dieckmann, em referéncia ao caso que aconteceu
com atriz em maio deste ano. A atriz foi chantageada apés ter seu computador invadido por hackers que
roubaram fotos em que ela aparece nua.

A outrale publicada éle 12.735, que tipifica crimes cometidos com o uso de sistema eletronico, digital
ou similares. Pela norma, os 6rgéos policiais deverdo estruturar setores e equipes especializadas no
combate a crimes cometidos. A presidente Dilma Rousseff vetou dois artigos. O 2°, que equiparava
cartéo de crédito ou débito a documento particular, e o 3°, que modificava o Cédigo Pena Militar e
punia a entrega de dado eletrénico ao inimigo. No veto, a presidente considerou que ja existe um tipo
gue pune afalsificacdo de cartéo e que o conceito "dado eletronico” seria muito abrangente. A novalei
entraem vigor no dia 3 de abril de 2013.

Leia abaixo aintegrada Le 12.737, de 30 de novembro de 2012

Dispoe sobre atipificacdo criminal de delitos informaticos; altera o Decreto-Lei n°® 2.848, de 7 de
dezembro de 1940 — Codigo Penal; e da outras providéncias.

A Presidenta da Republica Fago saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:
Art. 1° Esta L e dispbe sobre atipificacdo crimina de delitos informaticos e da outras providéncias.

Art. 2° O Decreto-Lei no 2.848, de 7 de dezembro de 1940 — Cédigo Penal, fica acrescido dos seguintes
arts. 154-A e 154-B:

“Invasdo de dispositivo informético

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores, mediante
violag&o indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
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informagdes sem autorizagcdo expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita

Pena — detencao, de 3 (trés) mesesa 1 (um) ano, e multa.

§ 1° Na mesma penaincorre quem produz, oferece, distribui, vende ou difunde dispositivo ou programa
de computador com o intuito de permitir a pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se dainvasdo resulta prejuizo econémico.

8 3° Se dainvasdo resultar a obtencdo de contelido de comunicagdes €l etronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lel, ou o controle remoto néo
autorizado do dispositivo invadido:

Pena — reclusfo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

8§ 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tercos se houver divulgacéo, comercializagdo
ou transmissdo aterceiro, a qualquer titulo, dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado contra:
| — Presidente da Republica, governadores e prefeitos;
Il — Presidente do Supremo Tribunal Federal;

I11 — Presidente da Camara dos Deputados, do Senado Federal, de Assembleia L egidlativa de Estado, da
Camara Legidlativa do Distrito Federal ou de Camara Municipal; ou

IV — dirigente maximo da administracéo direta e indiretafederal, estadual, municipal ou do Distrito
Federal.”

“Acdo penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representacéo, salvo se o
crime é cometido contra a administracéo publica direta ou indireta de qualquer dos Poderes da Uniéo,
Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servigos publicos.”

Art. 3° Os arts. 266 e 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 — Codigo Penal, passam a
vigorar com a seguinte redacao:

“Interrupcdo ou perturbacdo de servico telegréfico, telefénico, informético, telematico ou de informacéo
de utilidade publica

ATE 260, ... e
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§ 1° Incorre na mesma pena quem interrompe servico telemético ou de informacéo de utilidade publica,
ou impede ou dificulta-lhe o restabel ecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade publica.” (NR)
“Falsificacdo de documento particular

AL 208, o

Falsificacéo de cartdo

Parégrafo unico. Para fins do disposto no caput, equipara-se a documento particular o cartdo de crédito
ou débito.” (NR)

Art. 4° Esta L e entraem vigor apods decorridos 120 (cento e vinte) dias de sua publicacéo oficial.
Brasilia, 30 de novembro de 2012; 191° da Independéncia e 124° da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo

Leia abaixo aintegradalLe 12.737, de 30 de novembro de 2012

Art. 1° Estalei alterao Decreto-Lei n© 2.848, de 7 de dezembro de 1940 — Cadigo Penal, o Decreto-
Lei n© 1.001, de 21 de outubro de 1969 — Cédigo Penal Militar, eaLei n® 7.716, de 5 de janeiro de
1989, paratipificar condutas realizadas mediante uso de sistema eletronico, digital ou similares, que
sejam praticadas contra sistemas informatizados e similares; e d4 outras providéncias.

Art. 29 (VETADO)
Art. 39 (VETADO)

Art. 49 Os 6rgéos da policiajudiciaria estruturardo, nos termos de regulamento, setores e equipes
especializadas no combate a acdo delituosa em rede de computadores, dispositivo de comunicagdo ou
sistema informatizado.

Art. 52 Oinciso Il do 8 32do art. 20 daLei n° 7.716, de 5 de janeiro de 1989, passa a vigorar com a
seguinte redacéo:
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Il —a cessacao das respectivas transmissdes radiofonicas, televisivas, eletrénicas ou da publicacéo por
gualquer meio;

Art. 62 EstalLel entraem vigor apés decorridos 120 (cento e vinte) dias de sua publicacéo oficial.
Brasilia, 30 de novembro de 2012; 1919 da Independéncia e 1242 da Republica.
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