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Atividade promovida pela OAB-SP divulga cartilha sobre crimes na
inter net

A seccional paulista da Ordem dos Advogados do Brasil colocou em seu site uma colecéo de cartilhas
com orientacOes sobre as diferentes areas do Direito. Em formato PDF, para serem baixadas no
computador e impressas com facilidade, elas tem linguagem acessivel e se destinam ao publico em geral.

A cartilha Crimes de alta tecnologia — Uso seguro da internet para toda familia — 2010 indica meios
seguros de usar arede mundial de computadores. Traz informagdes dos limites do ciberespaco,
privacidade nainternet, liberdade de expresséo e violagdo do direito alheio. Entre os crimes nainternet
listados, estdo: pornografiainfantil, cyberbullying (humilhagdo de pessoas por meio de postagens na
internet) e crimes contra o direito autoral. De forma didética, a cartilha ensina medidas simples para
navegar com seguranca, o que pode ser denunciado e como fazé-lo.

Segundo a cartilha, ainternet ainda € uma novidade e ndo ha normas e leis especificas para coibir os
crimes praticados por meio dos computadores. Séo fraudes financeiras, envios de virus, roubo de senhas,
crimes contraa honra, calUnia, injuria, difamacao, ciberbullying e 0o mais comum, e talvez o mais grave,
apedofilia.

E importante saber que a legislacio vigente pode ser aplicada aos crimes el etronicos, na maioria dos
casos. Além disso, é perfeitamente possivel descobrir a autoria dos crimes praticados através dos meios
eletrénicos. E uma falsa crenca pensar que estar escondido atrés de uma tela de computador garantiraa
impunidade. A Policiae o Poder Judiciario brasileiros ja desvendaram diversos crimes que resultaram
em condenacdes aos seus infratores. Portanto, mesmo atras do computado pode-se cometer crimes.

Em S&o Paul o existe uma Delegacia de Policia especializada em crimes el etrénicos — a 42 Delegacia da
DIG/DEIC Policia Civil — Delegacia de Delitos Cometidos por Meios Eletronicos. O manual traz anda
uma lista de cidades brasileiras que contam com um distrito policial especializado nesses crimes: Rio de
Janeiro, Vitoria, Goiania, Belo Horizonte, Curitiba e Brasilia. De acordo com o Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranca no Brasil, até junho de 2010, foram reportados
61.147 incidentes cibernéticos. Em 2009, esta soma al cancou 358.343, contra 222.528 em 2008.

Assim, ao causar um dano a alguém, € necessario que o responsavel pelo mal cometido repare,
civilmente, avitima pelo ato ilicito cometido. Aliés, o proprio Codigo Civil Brasileiro prevé que
respondera “todo aguele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito
e causar dano a outrem, ainda que exclusivamente moral” (artigo 186 combinado com o artigo 197,
Cadigo Civil). Quando o ato ilicito for cometido por menor de idade, seus pais poder&o responder pelos
atos cometidos por seu filho. Além disso, caso o menor de idade utilize um computador de sua escola
para cometer o ato ilicito, esta podera ser obrigada a reparar a vitima pelo ato cometido por seu auno.

Em vista disso, agumas dicas de navegacao no ciberespaco sdo apresentadas pela cartilha ndo revele a
estranhos informagdes pessoais ou dados que indiguem suaroting; jamais se deixe fotografar em cenas
comprometedoras, através de webcam, celular etc., tampouco envie qualquer foto sua, através dainternet

Page 1
2023 - www.conjur.com.br - Todos os direitos reservados. 01/04/2012



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

ou celular, que possa comprometé-lo(a); preserve suaintimidade; ndo seja precipitado(a) ao marcar
encontro com amigos virtuais; antes de publicar algo, lembre-se de que ndo sd0 apenas 0s seus amigos e
pessoas honestas que utilizam a Internet; ndo instale em seu computador programas nao-autorizados, nao-
licenciados (programas piratas) ou de origem desconhecida; utilize em seu computador um programa
firewall, um software antivirus; sgja ético(a), educado(a) e aja de acordo com alei; e sgja cidadao(a) e
denuncie o que encontrar de errado na Internet.

Ensinaainda a cartilha que todos os crimes praticados nainternet podem ser denunciados: racismo,
intolerancia religiosa ou sexual, pornografia infantil, estelionato, cyberbullying, apologiaa crimese
outros. Crimes na Internet podem ser denunciados no site da Policia Federal. Crimes relacionados a
pornografiainfantil, crimes de 6dio e de genocidio tém um novo canal de deniincia: entre no site da
Policia Federal e siga as orientacfes. N&o é necessario identificar-se. Se preferir, faca sua dentincia por
telefone ao Disque-Denlncia. S&o Paulo e regido metropolitana: 181; regido de Campinas: (19) 3236-
3040; disque-dentincia Naciona de combate ao abuso e a exploracéo sexual contra criangas e
adolescentes: 100.

A cartilha conclui frisando que Internet ndo deve ser rejeitada ou marginalizada, em virtude de atos
ilicitos. Pelo contrario, arede mundial deve ser utilizada nos seus mais diversos tipos de relacoes,
porém, com a mesma postura perante a legislacdo que regula as relagdes interpessoais fisicas. Assim, 0s
direitos continuaram mantidos, seja nas relacdes pelo ciberespaco, como também nas relacdes fisica
didrias.

Entre as outras cartilhas divulgadas pela OAB-SP, estdo assuntos como advocacia publica, crimes de alta
tecnologia, adocéo, terceiro setor, idosos, mulheres, mediacdo e arbitragem, meio ambiente, ensino,
juizados especiais e cidadania. O objetivo do projeto das cartilhas € divulgar as atividades desenvolvidas
pelas mais de 100 comissdes permanentes e especiais da OAB SP e prestar servico a populacéo. Parao
presidente da OAB-SP, L uiz Flavio Borges D’ Ur so, as cartilhas elaboradas pelas comissdes da Ordem
dao umallicéo de cidadania, a medida que informam e orientam as pessoas sobre seus direitos.

Em breve, as cartilhas também seréo distribuidas em CD pelas comissdes, em eventos, subsectes da
Ordem, para autoridades, membros e colaboradores da comissao e quem mais tiver interesse no assunto.
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