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Manual explica crimesdigitais e orienta sobre como aplicar a
legislacéo

istockphoto.com

istockphato.com 0k ers gtacam portal da presidéncia, cartdes de créditos
clonados, sites de bancos invadidos — cada vez mais esse tipo de
fBicrimes digitais, com consequiéncias reais, chega ao conhecimento
do publico. No entanto, pela sua natureza tecnol 6gica, muitas
ezes ficadificil parao profissional de Direito saber como
gidentificar e proceder diante do ato ilicito. Pensando nisso o
Coordenador da Ouvidoria do Conselho Nacional do Ministério
Pablico e especialistaem direito aplicado ainformatica, Wilfredo
A Pacheco, elaborou o Manual de Responsabilizacéo Penal de

W Hackers, Crackers e Engenheiros Sociais.

O objetivo do e-book, de 52 paginas e gratuito, é esclarecer conceitos relativos aos novos fenémenos
juridicos que surgiram com o avanco tecnol 6gico no setor dainformética, bem como tracar conceitos e
apontar as conseqiiéncias juridicas pertinentes a tal fendmeno. E uma espécie de guiaa ser utilizado por
delegados, promotores e advogados, entre outros profissionais que queiram saber as definigdes de alguns
tipos de crimes virtuais e quais penalidades alel prevé para eles.

Faz alguns meses que o site do Panalto foi invadido por crackers e acabou saindo do ar. Pacheco explica
gue nesse caso foi utilizada uma tecnologia chamada malware, “um género que engloba o virus Cavalo
deTréia’. A pessoarecebe um e-mail, aparentemente inocente, e ao abri-lo aparece o conteiido
malicioso. Automaticamente aguel e computador estara sob controle dos crackers e programado para
acessar 0 site do Planalto. “ Acontece que o site ndo comporta tantos acessos em um curto espaco de
tempo, e como o virus foi enviado a milhdes de computadores, 0 sistema acaba caindo”. Essa é uma
forma politica de demonstrar a vulnerabilidade do governo diante de crimes dessa natureza.

Seguranga nacional

Se 0 virus for implantado num sistema de propriedade federal, sera crime de dano qualificado (artigo
163, paragrafo 1°, inciso |11 do Codigo Penal), ou seinvadir sistemas, como o do Ministério da Defesa
ou da AgenciaBrasileirade Inteligéncia, expondo dados afetos a seguranca nacional, sera crime de
seguranca nacional, incurso nas condutas tipicas previstas naL e Federal 7.170, de 14 de dezembro de
1983. Crimes contra a segurancga nacional podem ser punidos com 3 a 15 anos de recluséo.

Recentemente aimprensa noticiou a onda de divulgacéo de informagdes confidenciais pelo site
WikiLeaks. "A depender do teor de tais dados, a divulgacéo pode perfeitamente se adequar aos tipos
previstos nareferidalel”, diz Pacheco.

O e-book explica que pode ser imputada a conduta de atentado contra a seguranca de servico de utilidade
publica, caso a atuacdo do cracker através do seu conhecimento prejudique o fornecimento de égua, luz,
esgoto ou coletade lixo (artigo 265 — atentar contra a seguranca ou o funcionamento de servico de agua,
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luz, forca ou calor, ou qualquer outro de utilidade publica podendo haver reclusdo de um a cinco anos, e
multa), bem como o crime de perturbacdo ou interrupcéo de servigo telegrafico ou telefonico, se afetar
as redes de telecomunicacao (com previsdo de 1 a 3 anos de pena).

Outra modo de cometer um ilicito previsto no manual de Pacheco € por meio da SQL Injection, que
resulta quando o agente criminoso consegue acessar e influenciar as consultas realizadas pela
Linguagem de Consulta Estruturada (Structured Query Language) — SQL que uma aplicacéo passa ao
seu banco de dados.

Em fevereiro de 2002, o cracker americano Jeremiah Jacks descobriu que o site guess.com era
vulneravel atécnicado SQL Injection, resultando no acesso de informacdes de cartdes de crédito de, ao
menos, 200 mil clientes. Em junho do mesmo ano, Jacks utilizou esta técnica novamente no site
PetCo.com, ganhando acesso aos dados de 500 mil cartdes de crédito, por meio de uma falha no banco
de dados SQL . Esses e outros trechos histéricos sobre crackers ilustram o guia

O manual também explica que esta modalidade de invaséo pode ser considerada conduta intermediaria
dos tipos penais de furto e estelionato, caso 0 agente aufira irregularmente val ores pecunidrios da conta
corrente, ou outra vantagem pecuniéria em prejuizo davitima, tal como o pagamento indevido de boleto
bancério em favor de terceiro.

Outra modalidade criminal muito utilizada e comentada no guia, € o Cavalo de Trdia, cujo proposito
aparente € realizar operacdes legitimas no equipamento implantado, enquanto clandestinamente realiza
tarefas maliciosas. Um exemplo, seria quando o usudrio instala um programa que automatiza a insercéo
de senhas e logins em determinada interface de autenticagéo, mas, ocultamente, este software armazena
tais dados e o remete ao agente.

Caso a utilizacdo do Cavalo de Tréia desencadeie a aquisi¢cdo de senha de acesso a conta corrente pela
Internet (home banking), e 0 agente invasor consiga acesso aos dados bancarios da vitima por meio
telefonico, deste resultado pode ensgjar a cominacdo das penalidades previstas para o tipo penal previsto
nalLe Complementar 105, de 10 de janeiro de 2001. Esta Lei dispde sobre o sigilo das operagdes das
instituicbes financeiras, visando tutelar o bem juridico consistente no segredo de tais atividades
financeiras.

Por fim, o autor comenta que o Brasil € um terreno fértil para crimes virtuais, hgja vista que o povo
brasileiro vem mostrando forte inclinagdo ao uso dainternet. Seu guiatem por objetivo servir como
liame entre alel e o conhecimento.

Clique aqui paraler o manual.
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