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As consequénciasjuridicas dos ataques de hackers aos sites do governo

A onda de ataques dos hackers a diversos sites do governo brasileiro demanda uma reflexao sobre quais
seriam as vulnerabilidades tanto no aspecto de seguranca da informagdo quanto da nossa legislagéo.

Mesmo diante da escassa informagao técnica ja divulgada pel os responsavei s dos sites atacados
detalhando o alcance do dano causado, ao que parece, a natureza dos ataques visava, em regra, 0S
seguintes objetivos: A pichagéo virtual “website defacement”, caracterizada pela quebra da protecéo de
seguranca dos sites para efetivar uma mudanca visual da aparéncia do site, com atroca de imagens e
registro da marca do hacker que efetuou o atague; a invasao da rede interna das entidades, via acesso ndo
autorizado e consequente tentativa de furto de informagdes sigilosas; disparo de inlmeros acessos
simultaneos originados de vérios computadores, denominados zumbis, situados em localidades diversas,
para sobrecarregar o sistema até derrubé-lo.

Tais procedimentos séo também conhecido por ataques de negacdo de servicos do tipo DDoS —
Distributed Denial of Service ou DoS — Denial of Service.

E um equivoco imaginar que estes foram os primeiros ataques disparados contra estes sites. As
iniciativas de protecdo e enfrentamento aos incidentes de seguranca da informacéo séo medidas
estratégicas de defesaimprescindiveis para qualquer entidade que se viu envolvida nestes atos. Porém,
0S recentes atagues, mesmo sendo considerados por alguns experts como sendo de limitado potencial
danoso, evidenciaram novamente gue 0s sites governamentais, ao contrario do que ocorre no setor
bancério, ainda prescindem de investimentos de seguranca dainformagdo, parareduzir a
vulnerabilidade, sobretudo quanto aos ataques de negacéo de servicgos.

O combate a estes incidentes devera ocorrer com o somatorio da investigacdo de periciaforense para
identificac&o dos indicios que poderdo conduzir aidentificacdo de autoria, que, caso seja a cancada,
redundara em possiveis medidas judiciais a serem adotadas contra os hackers.

No meu ponto de vista, 0 maior desafio a ser enfrentado serd a identificacéo de autoria. Embora sejauma
tarefa dificil, mas ndo devemos considerar como impossivel. E certo que em se tratando de atagues com
0 uso de diversos computadores, 0 exame devera realizado pelos registros €l etrénicos.

Estes poderdo desvendar a origem geografica dos atagues, que inclusive poderater sido simulada pelo
uso de alguns recursos tecnol dgicos, além das mensagens publicadas sobre 0s ataques has contas dos
hackers no Twitter.

Embora este servico ndo tenha sede no Brasil, 0 que o torna, a principio, inalcancavel por uma ordem
judicial brasileira parafornecimento de dados cadastrais dos seus usuarios, pode ser que venha a
cooperar com as autoridades investigadoras brasileiras, conforme esta previsto em seu termo de servico.
Certamente a investigacdo ora comandada pela Policia Federal e por alguns 6rgdos militares devera
contar com a colaboracéo de outros paises.

Se ainvestigacdo identificar que um hacker seja domiciliado no exterior, teremos poucas chances de
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punicdo pelale brasileira, poisinexiste tratados de extradicéo para estes crimes. Entretanto, se 0 mesmo
for domiciliado no Brasil as chances de puni¢do serdo maiores.

Umavez identificada a autoria quais seriam as puni¢des cabiveis contra os hackers?

A andlise do fato nos remete a avaliacéo que algumas condutas ainda prescindem de definicdo como
crime pelalegisacéo brasileira, enquanto que outras ja poderdo ser punidas.

As condutas que ainda ndo se tornaram crime na legislacéo brasileira est&o previstas no PL 84/99,
tramitando ha 12 anos no Congresso Nacional. Nao ha estimativa de prazo para sancéo deste projeto de
lei devido aimpasses politicos, sobretudo de manifestacdes de alguns grupos gque defendem que o PL
ainda ndo estaria maduro para ser votado, ou mesmo que o correto seria aguardar a tramitacéo do Projeto
de Lei denominado Marco Civil dalnternet ,que sequer aindafoi remetido para 0 Congresso Nacional.

As condutas ilicitas previstas no PL 84/99 que poderiam punir os hackers seriam: acesso ndo autorizado
a sistemainformatizado; obtencéo, transferéncia ou fornecimento ndo autorizado de dado ou informagao;
divulgacdo ou utilizacdo indevida de informacdes e dados pessoais; inser¢do ou difusdo de codigo
malicioso; Interrupgdo ou perturbacdo de servigo informaético; falsificacdo de dados eletrénicos publicos
ou particulares; estelionato eletrdnico; dano a dado eletronico alheio e atentado contra servigos de
utilidade pablica.

Entretanto, outras condutas ja poderiam ser imputadas contra os infratores, com base no artigo 265 do
Caodigo Penal, que pune aquele que atentar contra a seguranca ou servico de utilidade publica. O crime
prevé pena de reclusdo de 1 a5 anos e multa.

Se desta invaso tiver ocasionado danos a infraestrutura do site ou da rede interna dos sistemas, podera
incidir o crime de dano previsto no artigo 163 do Codigo Penal, cuja punicéo serade 1 a6 mesese
multa. Se constatada a vulnerabilidade da reputacdo das instituicdes envolvidas no ataque, podera ainda
ocorrer aincidéncia de reparacdo de danos materiais e morais.

Caso estas invasdes tenham possibilitado 0 acesso dos hackers a dados sigil0sos, este resultado podera
concorrer para que estes venham a obter vantagensiilicitas a partir destas informacdes. Nestes casos
poderdo estar sujeitos a diversas penalidades, tais como: divulgac&o de segredo, preceituado no artigo
153 do Cédigo Penal, cuja pena € de detencdo de um a seis meses, ou multa; extorsdo, artigo 158, pena
de reclusdo de quatro a dez anos e multa; estelionato, artigo 171, com reclusdo de um acinco anos e
multa.

As licbes que se depreendem desta onda de ataques cibernéticos, € que 0s sites governamentais estdo
mais vulneraveis que o0s bancos para enfrentar estes incidentes e demandam maior investimento em
seguranca dainformacdo. A identificagdo de autoria pode ser dificil, mas ndo é impossivel. A aplicacdo
dalei brasileira so sera possivel se os hackers identificados tiverem domicilios no Brasil. A legislacéo
brasileira pode punir algumas condutas que poderdo acontecer em decorréncia do resultado dos ataques e
Nn&o o ato propriamente dito.

Mesmo gque admitamos gque os hackers tenham atacados os sites governamentais com objetivo de expor
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as vulnerabilidades dos sistemas de protecéo de dados e ndo para furtar dados sigilosos, ou danos de
maiores, € inegavel que estes concorreram, ainda que de formaimotivada, para pautar a necessidade do
Congresso Nacional de desatar 0 né politico que se criou nos ultimos tempos parafinalizar a tramitacéo
do projeto de lei de crimes cibernéticos.

E certo que o Poder Legislativo brasileiro tem uma tradicio de acelerar os tramites dos Projetos de Lei a
partir de alguns escandal os midiéticos, mas a meu ver, nada justifica mais umavez, o retardamento da
tramitacdo do Projeto de Lei de Crimes Cibernéticos, em detrimento da aprovacdo do Marco Civil da
Internet cujaremessa ap Congresso sequer ainda ocorreu.

N&o discuto ainegavel importancia do Marco Civil cujo debate esta focado na necesséria protecéo de
dados do cidad&o brasileiro, mas se analisarmos o regimento interno do Congresso Nacional,
concluiremos que a versdo atual do Projeto de Lel de Crimes Cibernéticos, teve recentemente sua
redacdo alterada para a supressao de alguns artigos devido a um acordo politico e adequacdo da
linguagem tecnol ogica.

Entretanto, € importante frisar que néo sera possivel nova modificagdo do texto do PL 84/99 para
insercdo de novas condutasiilicitas ou alteragdo da dosimetria das penas ja preceituadas.

A insegurancajuridica que o cidaddo brasileiro convive com as fraudes el etrénicas demanda que a
tramitacdo do PL 84/99 prossiga apos a realizacdo nova audiéncia publica designada para 0 més de
julho, para votagéo em Plenario no més de agosto e posterior sancéo presencial.

Até quando os estratosféricos prejuizos de R$ 900 milhdes, originado pelas fraudes eletrénicas
divulgados pela Febraban e as humilhagbes destes atentados e pichagdes virtuais ndo serdo suficientes
para que possamos ter umalei que possa punir estesilicitos?
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