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Letras Juridicas. A protecao do individuo e o avanco da tecnologia
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Jornalista da revista
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Ainda ndo chegou ao Congresso, mas ja é possivel antecipar alguns pontos polémicos que deverdo
marcar os debates em torno da L e de Protecéo de Dados Pessoais, 0 conjunto de normas que
regulamenta a coleta, 0 uso, 0 processamento, a armazenagem e o repasse de informagdes sobre o
cidadao paraterceiros. De dezembro do ano passado a abril deste ano, todas as partes envolvidas na
discussdo tiveram a oportunidade de comentar e sugerir mudancas em um anteprojeto elaborado pela
Secretaria de Direito Econémico do Ministério da Justica.

A ideia basica é dar poderes para o cidaddo saber 0 que esta sendo feito com suas informacdes. Ele e
somente ele podera determinar como, quando, de que forma e com quais objetivos 0s seus dados seréo
utilizados, no todo ou em parte. A venda de informagdes pessoais ou mesmo a utilizacéo inadequada dos
dados coletados passam a ser punidas com rigor, com a suspensdo temporaria ou definitiva da atividade
ou multas, que podem chegar a 20% do faturamento bruto da empresa infratora.

Cinco meses de discussfes serviram para evidenciar umainevitével queda de bragos entre o direito a
intimidade e a privacidade e a chamada economia digital, grande parte dela caracterizada por servicos
cada vez mais personalizados em um ambiente fortemente influenciado e sob o impacto das novas
tecnologias. Boa parte do problema parece se resumir a uma simples equagao: como garantir a protecéo
do individuo sem afetar ou impedir os beneficios a sociedade proporcionados pelo avango tecnol dgico.
Quais sao os limites nesse desafio?

As dificuldades sGo muitas, a comecar pela propria definicdo do que so dados pessoais. De acordo com
o texto submetido ao debate publico, dado pessoa € toda e qualquer informac&o relativa a uma pessoa
identificada ou identificavel, direta ou indiretamente, incluindo todo endereco ou nimero de
identificac&o de um terminal utilizado para conex&o a uma rede de computadores.

Tivesse 0 texto parado na primeira virgula, pouca divida restaria. Como ndo parou, além de CPF,
identidade e titulo de eleitor, entre vérias outros, passam afazer parte dos nossos dados pessoais
estranhas sequéncias numeéricas como 200.162.237.33 e 200.162.237.4, enderecos atribuidos pela rede
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ao computador por mim utilizado para a conexado ainternet. Os tribunais precisam estar preparados para
iSSO.

| soladamente, o I P, de Internet Protocol, o “numero de identificagdo de um terminal”, conforme
definicdo presente no anteprojeto, ndo identifica o visitante de uma pégina na internet, mas apenas o
computador usado por ele para 0 acesso durante um determinado periodo ou sesséo. Em outras palavras,
identifica a maguina, ndo a pessoa, embora, se combinado com outras informagdes, possa ser
fundamental em umainvestigagéo.

Como o responsavel pelo banco de dados passa a ser obrigado ater o controle sobre todos os dados do
usuério em seu poder, até porque tera de prestar contas sobre eles, é f&cil perceber a confusio que sera,
além das implicagdes tecnol 0gicas e juridicas decorrentes da exigéncia que, arigor, contrariaa propria
esséncia dainternet.

Ser andnimo na rede € bom ou ruim, de acordo com o emprego que se faca do anonimato. Para alguns,
garante, por exemplo, aliberdade de expressar opinides sem o risco de ser identificado por um chefe (ou
um Estado) autoritério. Para outros, impede (ou pelos menos dificulta) bishilhotices sobre as paginas
visitadas na internet. Talvez por isso e pela dificuldade de aplicacéo, leis similares em vigor na Uniéo
Europeia, Argentina, México, Uruguai e Canada, deixaram de incluir enderecos IP ou logs de navegacéo
narelacéo de dados pessoais.

As empresas de telecomunicacdo pedem equilibrio. Reconhecem que aimplantacdo de um marco legal
para a protecdo de dados pessoais, com regras claras e vélidas para todos, representa um avanco, mas
demonstram preocupagéo com a possibilidade de anovalei onerar e interferir excessivamente em
relagdes cotidianas ja consolidadas, agui ou em qualquer parte do mundo. Faz muito sentido. Proteger
informagdes pessoai s e punir 0 uso inadequado ou n&o autorizado ndo significa que tenhamos de
reinventar ainternet.

O anteprojeto também dedica cuidado especia aos chamados “ dados sensiveis’, assim consideradas as
informagdes pessoai s que possam resultar em qualgquer forma de discriminagdo. O texto, em fase de
consolidacao, relaciona nessa categoria dados relativos a origem racial ou étnica, convicgdes religiosas,
filosoficas ou morais, opinides politicas, filiaco sindical, além de informagdes sobre a salide, avida
sexual, bem como agueles de natureza genética e biométrica.

Nenhuma pessoa podera ser obrigada a fornecer informac&o que possa resultar, no futuro, direta ou
indiretamente, em discriminagdo do individuo. Alias, o texto proibe o armanezamento em banco de
dados publicos ou privados de qual quer informagéo “sensivel”, ando ser em meladlziade casos
previstos na proprialei. E mesmo nesses casos, somente com o consentimento inequivoco do usuario, o
gue sinaliza novas confusdes pela frente.

A identificacéo biométrica é hoje a principal aposta dos bancos para coibir fraudes e aumentar a
seguranca nos servigos prestados pelainternet. Se umale relacionatais informagdes como sensiveis e
proibe 0 seu armazenamento em banco de dados, mesmo que fossem ampliadas as excegdes, ndo estaria
estamesmal lei interferindo demasiadamente no avanco tecnol 6gico?
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Existem outros pontos pol émicos na proposta de anteprojeto elaborado pelo Ministério da Justica para
servir de base as discussdes. O Sindicato Nacional das Empresas de Telefonia e de Servigo Movel
Celular e Pessoal, a Camara Brasileira de Comércio Eletronico e a Associagdo Brasileira de Internet
(provedores de acesso, servicos, informagdes e pesquisa) consideram gue o texto foi rigoroso ao
classificar o gerenciamento de dados pessoais como uma “ atividade de risco”, com o responsavel
respondendo objetivamente pelos danos causados, de formaindividual ou coletiva. Isenta, assim, o
cidaddo que se sentir prejudicado, da necessidade de provar a culpa, a negligéncia ou aimpericiado
responsavel, bastando t&o somente demonstrar 0 nexo causal e 0 dano para pleitear a reparacéo
necessaria. Mas essa é uma questao facilmente resolvida e talvez nem precisasse de umanovale para
iSSO.

Pelo texto, quem vai garantir aaplicacdo dalei, além de indicar medidas para a seguranca e a protecéo
dos dados sera o Conselho Nacional de Protecdo de Dados Pessoais. Ndo € umainovacdo brasileira. O
Orgéo existe em quase todos os paises que ja possuem normas especificas de protecéo a dados pessoais.
Sua funcéo é fiscalizar, receber reclamactes, elaborar e executar agdes da politica nacional de
preservacdo daintimidade e da privacidade. E, claro, aplicar as san¢Oes quando alei for desrespeitada.
O anteprojeto do Brasil foi inspirado no modelo adotado pela Uni&o Europeia e pelo Canada.

N&o d& para aegar surpresa com o que vem por ai, diga-se, para preencher umalacunaimportante na
legislacéo brasileira. Assim como o0 Codigo de Defesa do Consumidor representou um avanco
consideravel nas relagbes de consumo, a L el de Protecdo de Dados Pessoais pode vir ater efeito

semel hante em um campo onde as relagdes ocorrem em um ambiente de extrema sensibilidade, por
envolver principios constitucionais relegados até agora. Tem tudo para dar certo. Basta ndo exagerar na
dose.

Abaixo sugestes de leitur a sobr e os temas acima abor dados:

Manual de Direito do Consumidor — José Geraldo Brito Filomeno
Um dos mais avangados instrumentos em todo o mundo na protegao do consumidor, individual ou
coletivamente. O livro faz um retrospecto histérico do CDC, que estéd completando 20 anos de existéncia.

Responsabilidade Civil no Codigo do Consumidor e a Defesa do Fornecedor — Paulo de Tarso
Vidra

O livro apresenta 0 outro lado da moeda e apresenta as causas de excluso da responsabilidade civil
previstas nalegislacéo, entre as quais a cul pa concorrente da vitima (o consumidor), o caso fortuito e a
forcamaior.

Direito Constitucional — Liberdade de Fumar — Tercio Sampaio Ferraz Junior

O autor oferece véarios pontos para reflexéo a partir de principios consagrados pela Constituicéo “de
dificil realizacdo juridica, de forma simultanea’. Entre esses, aliberdade de informagdo e o direito a
privacidade.

Direito a Privacidade — lves Gandra Martins e Antbnio Jorge Pereira
Varios especialistas reunidos em torno de um tema, a privacidade, considerada pel os organizadores da
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obra uma das conquistas mais vulneraveis na historia da humanidade.

Curso de Direito Constitucional — Gilmar Mendes, Inocéncio Coelho e Paulo Branco

Privacidade e intimidade sdo conceitos distintos, ambos incluidos como principios fundamentais na
Constituicdo Brasileira, como ensinam os autores. O anteprojeto da Lei de Protegdo de Dados Pessoais
Citavarias vezes o primeiro, mas ndo faz referéncias ao segundo.

Direito e Internet: Liberdade de I nfor macao, Privacidade e Responsabilidade — Liliana Minardi
Paesani

A internet representa a fase mais avancada de um processo tecnol 6gico que abre uma estrada nova para o
Direito. O livro dedica especia atencéo a protecdo da privacidade na Internet e sugere um codigo de
autorregulamentac&o para o setor.

Direito Digital — Patricia Peck Pinheiro

O direito digital é fruto datransformacao juridico-social e econdmica da sociedade. Nesse cenério a
internet € apenas mais uma midia, bem como o telefone celular, o cinemadigital ea TV interativa, todas
com problemas, solugdes e desafios bem similares.
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