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Advogados pedem maior rigor para crimes cometidos atraves da
inter net

Pesqguisa realizada pel a fabricante de softwares Symantec aponta que 79% dos internautas brasileiros ndo
acreditam que os autores de crimes praticados por meio dainternet seréo punidos pela Justica. O caso do
atagque ao site da Presidéncia da Republica no dia 2 de janeiro mostra que quem ataca também duvida da
punicdo. Em entrevista ao portal G1, a dupla de hackers Fatal Error Crew, que assumiu a autoriada
invasdo, afirmou que ndo tem medo de punic¢do, pois, no Brasil, o mundo virtual € um mundo sem leis.

Para especialistas em Direito Digital, o ordenamento juridico brasileiro ja da conta de boa parte dos
crimes eletrénicos. Porém, a pequena parcela que sobra causa a sensacdo de impunidade que também
contribui para que mais internautas cometam delitos virtuais. Para preencher essalacuna, foi apresentado
na Camara dos Deputados em 1999 o Projeto de Lel 84, que tipifica os crimes cometidos pelainternet.

De autoria do ex-deputado L uiz Piauhylino, a proposta ficou conhecida como Lei Azeredo, em
referéncia ao senador Eduardo Azeredo (PSDB-MG), que elaborou substitutivo a matéria no Senado. No
entanto, o substitutivo teve forte rejeicéo politica de ativistas da internet livre, que elaboraram peticéo
online contrariaa matériaintitulada "Em defesa da liberdade e do progresso do conhecimento nainternet
brasileira". Para piorar a situacéo, as divergéncias politicas empacaram o projeto na Camara.

Maior rigor

Paises como Chile e Argentina ja possuem legislacdo propria. No estado da Califérnia, nos Estados
Unidos, entrou em vigor em 1° de janeiro umalei gue pune internautas que criam perfis falsos na
internet. A nova norma prevé multade até US$ 1 mil ou um ano de priséo.

Para advogados ouvidos pela Consultor Juridico, umalei especifica deve tratar com maior rigor esses
tipos de crimes. 1sso porque a legislacéo vigente ndo considerara a amplitude do prejuizo quando o crime
€ praticado por meio dainternet. O mundo virtual € um meio facilitador de divulgacdo de informacao,
tanto na quest&o da quantidade de pessoas que tem acesso a elas quanto na rapidez com que se propagam.

Para o0 membro da Comisséo de Alta Tecnologia da Ordem dos Advogados do Brasil de Sao Paulo
(OAB-SP) Vinicius Ravanelli Cosso, do escritério Cosso Advogados, as penas previstas nas leis
vigentes ndo sao proporcionais ao impacto que ainternet provoca. "O legislador de 1945 tinha outra
nocgdo do impacto que uma difamagao teria na sociedade. Hoje, isso € exponencialmente maior com a
internet, devido a velocidade e a amplitude de pessoas que podem ter acesso a essainformacdo. As penas
deveriam ter uma valoragdo maior para esses casos."

Ele explicou que existe uma separagao doutrinéria entre crime praticado no ambiente eletronico e crime
puramente el etrénico. "Essas novas condutas devem ser tipificadas até mesmo para gue as pessoas
entendam que o ambiente digital ndo € puramente virtual na medida em gque gera efeitos na vidareal ."

Para o presidente de Internet do Instituto Brasileiro de Politica e Direito da Informética (IBDI),
Omar Kaminski, € extremamente necesséria umalei especifica, pois, na maioria das vezes, as punicoes
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japrevistas séo muito baixas. "O caso do ataque ao site da Presidéncia pode ser enquadrado como crime
de dano ao patrimonio, previsto no Codigo Penal, que prevé de um a seis meses de prisdo, ou no artigo
10 daLei 9.296, que trata das interceptacdes de comunicacdes telematicas. Para esse caso, apena é de
reclusdo de dois a quatro anos e multa. S&o punigdes muito baixas para o tamanho e o alcance dos
prejuizos.”

Ele avaliou ainda que, apesar de haver formas técnicas de se prevenir contra atagues virtuais, apenas
com uma lel especifica o combate a"vandalismo digital" sera efetivo. "S6 com atipificacdo desses
crimes virtuais € que a sensacao de impunidade vai acabar. Mesmo porque, ha casos em que quem faz
1SS0 nem sabe que pode ser responsabilizado.”

Conflito deinter pretacéo

O advogado Rony Vainzof, sdcio do escritorio Opice Blum Advogados Associados e professor em
Direito Eletronico no Mackenzie e na Escola Paulista de Direito, explicou que o ordenamento juridico ja
alcanca muitos crimes considerados virtuais, pois, nesses casos, virtual € o meio que se utiliza paraa
préatica do crime, e ndo o crime propriamente dito.

"N&o importa 0 meio em gue se deteriora a coisa, mas sim gue houve o dano. Nem todo mundo sabe
disso, mas ninguém pode alegar desconhecimento da lei para se defender.” Para ele, as principais
condutas que ndo estdo previstas no ordenamento juridico sdo disseminar codigo malicioso (virus) e
invadir domicilio eletrénico.

Ja o advogado Rogério L emos Passos M artes, socio do PPP Advogados e especialista em Direito
Digital, lembrou que o problema de se enquadrar o ataque ao site da Presidéncia como dano qualificado
€ que o Codigo Penal so pode ser aplicado de acordo com que 0 que esta escrito nalei, sem analogias.
Segundo o artigo 163, causa dano aquele que destroi, inutiliza ou deteriora coisa alheia.

"O problema é que o termo ‘coisa’ trata de coisa materia e o site € algo virtual. Quando o cédigo foi
implementado, ndo existia esse mundo digital, logo, os termos contidos nele sdo direcionados para o
mundo real", explicou. Por isso, foi proposta a alteragéo do artigo 163 paraincluir o temor "dano a dado
eletrénico alheio". Passos Martes destacou ainda que muitos dos crimes cometidos virtualmente também
geram reflexos na esfera civil, nos casos em que séo pedidos indenizacdo por dano mora ou material da
vitima.

Principais ataques

De acordo com a pesguisa da Symantec, 65% da populacdo mundial ja sofreu algum atagque, sendo 51%
dos casos infeccBes por virus e malwares. Outros problemas frequentemente enfrentados sdo golpes
online, com 10%, e o phishing — ato de enviar e-mails em nome de pessoa confiavel ou empresa, com
links mal intencionados —, que representa 9% das ameacas. Com 7% cada, estéo o furto de perfis em
redes sociais, as fraudes com cartéo de crédito e o assédio sexual.

Para Passos Martes, 0s crimes mais comuns no pais sdo 0s contra a honra, como o envio de e-mails
anbnimos e mensagens caluniosas ou a criacdo de perfis falsos em redes sociais, também chamados de
furto de identidade. "Outro ponto negativo desses crimes € que, por preverem penalidade baixa, também
tém um periodo de prescricado curto. Por isso, 0 mais comum € areparacdo do dano por meio de
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indenizagcdo ou mesmo a aplicacéo de penas alternativas ou suspensdo do processo."

Anonimato

A duplade hackers do Fatal Error Crew afirmou que atacou o site da Presidéncia como formade
protesto, com aintencéo de passar a mensagem a populag&o de que "votar € algo serio”. Eles
provavel mente se inspiraram nos hackers que atacaram em dezembro do ano passado arede de
computadores das empresas de cartbes de crédito MasterCard e Visa, em retaliacdo ao bloqueio de
doagOes ao site WikiLeaks.

Os sites das empresas foram apenas dois dos varios atacados pelo grupo Anonymous, que ameagou punir
as empresas que deixaram de prestar servigos ao WikiLeaks. O ataque foi coordenado por redes sociais,
como Facebook e Twitter, além de péginas de discussdo como o 4chan e redes de chat via protocolo
IRC. Com isso, os pagamentos feitos por usuarios da empresa de cartBes de crédito foram prejudicados.

O advogado Passos Martes destacou gque a dupla brasileira de hackers acabou infringindo também a
Constituicdo. De acordo com o artigo 5°, inciso 1V, da Carta Magna, € livre a manifestagdo do
pensamento, sendo vedado o anonimato. "Usar um ato ilicito que causou prejuizos a outras pessoas hao €
amelhor forma de manifestagéo de pensamento. Pior, instiga outras pessoas a fazer 0 mesmo."

| dentificacéo

Mesmo sem ter muito conhecimento técnico, qualquer um que tenha acesso a rede mundial de
computadores pode praticar um crime virtual, devido afacilidade de se encontrar formas de burlar
sistemas, de se criar virus e baixar programas de invasdo nainternet. De acordo com Rony Vainzof,
normal mente 0s jovens estdo mais acostumados com as novas tecnologias, porém, cada vez mais
criminosos "seniores” estdo cooptando hackers para formar grupos e praticar ilicitos. "Os criminosos ja
perceberam que ndo ha mais dinheiro no banco. As operacdes sdo feitas virtualmente."

Para Omar Kaminski, o ataque ao site da Presidéncia da Republica pode ser um indicativo do quanto a
Policia do pais esta preparada para investigar crimes eletrénicos. A Policia Federal jaanunciou que vai
instaurar um inquérito paratentar identificar os responsaveis pelo ataque e verificar quais medidas
podem ser tomadas contra eles.

De acordo com o Fatal Error Crew, para atacar 0 site, foi usada uma ' negacéo de servigo”, ou sga, uma
criacdo artificial de um nimero elevado de solicitacdes simultaneas a um servidor. O golpe € similar ao
utilizado para derrubar os sites da Visa e do MasterCard, com o objetivo de tornar a pagina indisponivel.
Kaminski acredita que existe a possibilidade de os hackers serem identificados, apesar de o tipo de
atagque aplicado dificultar aidentificacdo de sua origem, uma vez que 0s criminosos podem forjar o
endereco de onde saiu 0 ataque. O advogado destacou ainda que o ataque também é importante, pois
poucos sdo 0s casos de crimes el etronicos de grande repercusséo no pais. "Ou a investigacao desses
crimes ndo é divulgada ou esta se dando pouca importancia paraisso, o gue € muito grave."

O levantamento da Symantec mostrou que 76% dos brasileiros adultos que utilizam ainternet jaforam
vitimas de algum crime digital. O Brasil estd empatado com a india, superando os Estados Unidos, com
73%, e ficando atras apenas da China, com 83%. Para Vaizonf, apesar de ainternet dar a sensacdo de
anonimato, todas as acdes do internauta deixam um registro. "Esse tipo de ataque, que utilizou um
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conjunto macico de informacdes enviadas de vérios computadores zumbis [raqueados], tornaa
investigacdo mais dificil, mas ndo impossivel, pois sempre ficaum rastro. Dentro da area da tecnologia,
€ impossivel ter 100% de seguranca. Novos atagues sempre aparecem.”

Ja para o advogado Vinicius Cosso, aidentificacdo do hacker depende de sua competénciatécnica e de
como é feita a protecéo do sistemainvadido. "Antigamente, alguns hackers apagavam o registro da sua
invasdo. Mas quando o operador do sistema verificava que algo foi apagado, €le automaticamente
entendia que houve umainvasdo.” Cosso afirmou ainda que ha um sistema de protecdo que imprime
todos os registros do sistema. Dessa forma, mesmo se algum registro for apagado, ainda ha a provaem
papel. No entanto, esse sistema € pouco utilizado hoje em dia. Atualmente, sdo mais utilizados sistemas
paralelos.

Tramitacéo

O Projeto de Lei 84/99 foi aprovado pela Camara em 2003 e voltou do Senado em 2008. Apesar de
tramitar em regime de urgéncia, as comissdes que tratam do tema ndo chegaram a votar seus pareceres.
O ponto mais polémico do texto é a obrigatoriedade de os provedores armazenarem por até trés anos as
informagdes de conexdo dos usuarios.

O substitutivo apresentado em novembro de 2010 pelo relator do projeto na Comissao de Constituicéo e
Justica e de Cidadania (CCJ), deputado Regis de Oliveira (PSC-SP), obriga provedores de acesso e de
contetdo a armazenar informagdes como I P (nimero que identifica uma conexdo ainternet), data e hora
da conexéo.

A versdo do senador Eduardo Azeredo determina essa obrigagéo apenas aos provedores de acesso.
Consta também do texto que partiu do Senado a tipificacdo das condutas a serem consideradas crimes
digitais, como disseminacdo de cédigo malicioso e distribuicdo de informagdes sigil osas.
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