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PF abreinquérito parainvestigar ataque contra site da Presidéncia

A Policia Federa vai instaurar um inquérito paratentar identificar os responsaveis pelo ataque contra o
site oficial da Presidéncia da Republica no domingo (2/1) e verificar quais medidas podem ser tomadas
contraeles. A informacéo foi divulgada pela Assessoria de Imprensa do Servico Federal de
Processamento de Dados (Serpro) e publicadas pelo Portal G1.

O gerente da Assessoria de Imprensa do Serpro, Carlos Marcos Torres, informou que € padréo do 6rgéo
e da PF investigar os responsaveis sempre que ha uma tentativa de bloqueio na seguranca da Presidéncia.
Ao G1, o departamento de comunicagéo da PF confirmou gque o érgéo esta recebendo os documentos do
Serpro referentes a seguranca do site da Presidéncia. O inquérito sera aberto assim que o recebimento for
concluido e formalizado.

Torres informou que o Serpro ja criou uma estratégia de blogueio ao ataque de "negacao de servico"
utilizado pelo grupo e que o orgéo jatomou medidas para prevenir que esse tipo de ofensiva aconteca no
futuro. A dupla de hackers Fatal Error Crew assumiu o atague ao site da Presidéncia natarde de
domingo.

A dupla provocou intencional mente uma sobrecarga de acessos nos sites presidéncia.gov e brasil.gov, 0
gue fez com que os enderecos ficassem instéveis por algumas horas. Com isso, quem tentou acessar 0S
sites no domingo teve dificul dades para abrir a pagina por causa da lentidéo de download.

Em nota, o Serpro informou que "todos os dados protegidos do governo brasileiro mantiveram-se
seguros, sem qualquer invasdo ou dano dos sites ou das suas bases de dados'. O site foi estabilizado pela
equipe técnica do 6rgéo as 21h30 de domingo. De acordo com o Serpro, o site da Presidénciatem
capacidade para suportar até 4,5 mil acessos simultaneos.

Por diversao

Em entrevistaao G1, o Fatal Error Crew informou que derrubou o enderego por diversdo, para mostrar
gue a seguranca dos servidores brasileiros é fragil e para protestar contra a elei¢céo da presidente Dilma
Rousseff (PT). Formada em 2001, a dupla afirma que ja desfiguraram mais de 56 mil sites. O Fatal
Error Crew destacou que, por meio dos atagques, quer passar a mensagem a populacdo que "votar € ago
Sério" e pede que as pessoas pesquisem tudo sobre o candidato antes de votar.

Os hacker s também afirmaram que ndo tém medo de punicéo. "Asleis do Brasil ainda ndo foram
adequadas a crimes virtuais. O ataque teve origem de servidores de diferentes locais do mundo e €
praticamente impossivel de nos localizarem", disse um deles ao G1. " Se ndo tivéssemos anunciado [a
autoria do atague], ninguém iria saber."

O advogado e professor em Direito Eletronico Rony Vaizonf entende que esse tipo de delito se enquadra
no artigo 163 do Cédigo Penal como crime de dano ao patrimonio, prevendo de um a seis meses de
prisdo. "Entretanto, como o atague foi em um site do governo, € possivel que o delito sgja classificado
como dano qualificado, que prevé de 6 meses a 3 anos de prisdo.”

O ataque
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O Fatal Error Crew explicou que, para atacar 0 site da Presidéncia, usou uma "negagao de servico” (em
inglés, DDoS ou Distributed Denial of Service), uma"criacéo artificial de um naimero elevado de
solicitagdes simultaneas’ aum servidor. O golpe é similar ao utilizado recentemente por hackers para
derrubar sites da Visa e do Mastercard em protesto contra a proibicao de doagdes ao site WikiLeaks.

O objetivo da negacéo de servigo € tornar o site indisponivel. Um ataque desse tipo em um servidor de e-
mail, por exemplo, 0 incapacita de processar novas mensagens, da mesma forma que um servidor web
ndo pode mais exibir paginas de internet. Em um PC doméstico, o ataque de hegacdo de servico pode
resultar no congelamento do sistema ou no travamento de um dos aplicativos.

O colunista de seguranca parao PC do G1, Altieres Rohr, informou que "atagues DDoS s&o
normalmente dificeis de contornar porque as solicitacdes maliciosas, com o intuito de sobrecarregar o
servico, costumam chegar de diversos computadores diferentes. N&o da para simplesmente bloguear o
acesso dos computadores ao servidor, porque sdo muitos'.

Ele explicou que o servidor Domain Name Server (DNS) — ou Sistema de Nomes de Dominios, em
portugués, que "traduz" o nome do dominio para um endereco |P — é especialmente vulneravel aos
atagues porque usa o protocolo User Datagram Protocol (UDP), que ndo verificao "remetente” da
conexdo. Os criminosos el etrdnicos podem, portanto, forjar o endereco de origem do atague, de modo
que ficadificil saber sua origem.
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