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Marco civil da Internet quer garantir que hajaleis, sem restringir
liber dades

O Marco Civil dalInternet € uma excelente iniciativa conjunta da Secretaria de Assuntos L egislativos do
Ministério da Justica e da Escola de Direito do Rio de Janeiro da Fundacéo Getulio Vargas (FGV), com
0 objetivo de combater a tendéncia de se estabel ecerem restri¢des, condenagdes ou proibicoes relativas
a0 uso da Internet. O foco do projeto € o estabelecimento de uma legislacdo que garanta direitos, e ndo
uma norma que restrinja liberdades.

Por meio de um trabalho colaborativo, com a participacéo de vérios setores da sociedade, o texto final
foi encaminhado ontem pelo Poder Executivo ao Congresso Nacional recebendo a denominacéo de
Projetode Lei 2.126/2011. Em rapidaleitura, fica claro que havera uma expectativa muito grande para
o0 debate em torno do texto apresentado, especial mente em razéo de alguns pontos especificos que ja
despertam preocupacao entre os juristas e que, com absol uta certeza, deverdo sofrer uma série de
alteractes.

Os principios de protecdo a privacidade e aos dados pessoais elencados no artigo 3° — sdo muito
relevantes. Devemos vigiar o Estado (e também empresas privadas) nessas questdes t&o sensiveis
envolvendo atutela constitucional da intimidade/privacidade.

Sempre repito que: “Precisamos ficar extremamente vigilantes e atentos as agdes governamentais em
todo 0 mundo no processo regulatorio da Internet.” E volto a afirmar também a grande importancia do
direito aliberdade de expressdo e a privacidade neste século.

O direito de acesso a Internet atodos os cidaddos, previsto noinc. I, artigo 4°, também é outra
importante disposi¢do — sobre a qual, ja comentei em marco de 2010

De fato, ndo ha mais como negar o status fundamental ao direito de acesso ainternet. E alegislacéo
constitucional brasileira, também ndo oferece nenhum impedimento para interpretacao — por conta,
especiamente, da grande importancia que ainternet ocupa em varios aspectos do nosso cotidiano,
inclusive narelacdo entre o Estado e o cidadéo. Eis arazéo do artigo 7°—* O acesso a Internet é
essencial ao exercicio da cidadania’. No mesmo artigo, encontramos a excel ente disposi¢cao acerca da
inviolabilidade e sigilo das comunicagdes do usuério pela Internet, salvo por ordem judicial, nas
hipéteses e naformaque ale estabelecer parafins de investigacdo criminal ou instrugdo processual
penal.

Muito conveniente também a disposicéo do artigo 9°, determinando que o responsavel pela transmissao,
comutacao ou roteamento tem o dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distincdo por contetdo, origem e destino, servico, terminal ou aplicativo, trafego que ndo decorrade
requisitos técnicos necessarios a prestacdo adequada dos servicos, conforme regulamentagéo.

Essa disposi¢ao procura combater o absurdo desrespeito ao consumidor promovido por algumas
empresas de telefonia e provedores por meio do conhecido “Traffic shaping”- como exemplo, com a
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imposicdo de dificul dades técnicas para o trafego de pacotes de dados em Vol P em detrimento da
utilizac&o do plano de voz contratado pelo usuario — entre outros abusos rotineiramente cometidos. O
parégrafo Unico € relevante no tocante ao Shiffing em rede de computadores.

Jao artigo 10, que trata da Guarda de Registros — apresenta um ponto polémico. Ha quem critique o
parégrafo primeiro, entendendo absurda a exigéncia de ordem judicial. No meu entendimento, é
corretissima e excelente a disposi¢cdo do texto ao exigir que o provedor responsavel pela guarda somente
sgja obrigado a disponibilizar as informacfes que permitam a identificacdo do usuério mediante ordem
judicial.

No entanto, muitos problemas do art. 12 até o art. 16. O mesmo fendmeno que ocorre nas discussdes do
Projeto de Lei 84/99 — parece se repetir no Marco Civil (agora PL 2.126/2011), ou sgja, ainevitavel
animosidade politica entre governo e oposi¢do continua repercutindo sobre a discussdo técnica do tema
gue é de grande importancia para o pais. H4 alguns colegas que insistem em causar perplexidade sobre o
recorrente temado registro de “logs’. Parece jater ficado clara a diferenca entre “dados de conexao” e
“dados de trafego” . Os dados que serdo armazenados (segundo prometem — quero deixar isso bem
destacado) seréo somente os “ dados de conex&o” preservando a privacidade/intimidade dos usuérios,
exatamente como ja acontece com atelefonia, onde é possivel saber o nimero de quem fez aligacéo,
mas nao o teor da conversa.

O registro de acessos néo pode ser facultado, tem que ser obrigatério. Apesar de em algumas situacoes,
ndo servir para absolutamente nada— como ja expliquei em 2001 e novamente em recentes escritos sobre
o PL 84/99: http://www.direitodai nformatica.com.br/?p=952

Exemplo: a utilizagcdo por criminosos de Proxy servers, TOR, JAP, acesso aredes wireless
desprotegidas, etc. O IP ndo € a solugdo de todos os problemas. Muitas vezes ndo vai servir para
absolutamente nada em uma investigagéo policial. O criminoso pode ter utilizado uma rede wireless
desprotegida, feito um proxy com JAP/TOR em vérios layers, cometido os atos ilicitos e deixado rastros
para um inocente que nada tem aver com a questdo. Os métodos tradicionais de investigacéo podem ser
muito mais eficazes nesses casos. A astlicia humana e a capacidade de inovacéo desses

~

“cibercriminosos’ sdo incriveis.

E extremamente razoével que o provedor de conexdo a Internet ndo seja responsabilizado por danos
decorrentes de contelido gerado por terceiros. Seria um absurdo (especial mente tecnicamente) pensar de
formadiversa. Logo, correta a disposicéo do artigo 14. I[dem em relacéo adisposicéo do art. 15—e
parégrafo unico. Corretissimo ao exigir — salvo disposicéo legal em contrério — que o provedor de
aplicacdes de Internet somente possa ser responsabilizado por danos decorrentes de contetido gerado por
terceiros se, apos ordem judicia especifica, ndo tomar as providéncias para, no ambito do seu servico e
dentro do prazo assinalado, tornar indisponivel o contelido apontado como infringente. A ordem judicial
€ 0 meio idéneo para aremocao de contetidos. O dispositivo esta em harmonia com a garantia da
liberdade de expressdo, comunicacéo e manifestacdo de pensamento.

Jaem relacdo ao artigo 16, precisamos refletir sobre o alerta de Renato Opice Blum: “ O autor do crime
podera eliminar as provas ao ser avisado”, ja que aredagdo é a seguinte: “ Sempre que tiver informagdes
de contato do usuario diretamente responsavel pelo contelido a que serefere o artigo 15, caberd ao
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provedor de aplicactes de Internet informarlhe sobre o cumprimento da ordem judicial.” —Ha
investigacOes em que o sigilo € fundamental para se conseguir encontrar o criminoso e todo o material
probatorio.

Vegjaque no artigo 18, cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das
informacdes recebidas e a preservacdo da intimidade, vida privada, honra e imagem do usuario, podendo
determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro. Também seguindo
Opice Blum, o artigo 22 deveria promover a educacéo digital — e ndo apenas ainclusdo digital.
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