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OAB nacional serecusa a homologar software usado em urnas
eletronicas

Tradicionalmente a Ordem dos Advogados do Brasil, asssim como a ABI, assumem posi ¢des corajosas
em defesa de ideais e principios sociais. Como membro do Comité Multidisciplinar Independente
(CMind) e moderador do Forum do Voto Seguro, venho manifestar minhas congratul acbes ao Conselho
Federal da OAB e a sua Comissao de Informatica pela recente decisdo de ndo legitimar os programas de
computador do sistema eleitoral desenvolvido pelo TSE.

Como poucos vao entender aimportancia e a coragem dessa nova postura da OAB, cabe aqui apresentar
um breve historico.

Em 2002, foi aprovadaalLe 10.408/2002, que previa a adocao do Principio da Independéncia do
Software em Sstemas Eleitorais a partir de 2004. Esse principio determina que auditoria do resultado
eleitoral possa ser feita de uma forma gque ndo dependa de confiar no software instalado nas maquinas de
votar.

Em 2003, a autoridade eleitoral absoluta brasileira, comumente chamada de Justica Eleitoral, laborou
para derrubar lel antes mesmo que vigorasse, e conseguiu aprovar alLei 10.740/2003, que

restabel ecia a situacdo anterior, em que a auditoria do resultado eleitoral era substituida por um método
totalmente dependente da confiabilidade do software. E, para tentar estabelecer a confiabilidade do
software eleitoral, lei de 2003 concedeu aos partidos politicos, ao Ministério Publico e a OAB a
funcdo de validar e assinar digitalmente os programas desenvolvidos pelo TSE.

Em 2004, a atuacdo destas entidades foi a seguinte:

1) o PT, PDT e OAB enviaram representantes para avaliar o software, e chegaram a desenvolver
programa proprio de assinatura digital;

2) 0 MP assumiu uma posi¢éo estritamente formal. N&o fez nenhuma avaliagdo do software eleitoral,
mas decidiu assinglos mesmo assim, usando um programa derivado do programado PDT.

Esta experiéncia revelou enormes custos e dificuldades que, na pratica, tornavam impossivel a validacéo
do software por essas entidades.

Assim, a partir de 2006, o PDT continuou enviando representante para analisar os programas, mas
deixou de assinar digitalmente porque ndo podia assegurar a confiabilidade do sistema analisado.

A OAB assumiu a mesma postura formal do MP em 2006 e 2008, isto €, ndo fazia nenhuma avaliacéo
técnica do software eleitoral, mas emprestava seu prestigio a autoridade eleitoral ao participar da
cerimonia oficial final de assinatura dos arquivos.

Em abril de 2010, o CMind entregou o seu relatorio ao presidente da OAB, Ophir Calvacante Jinior, em
gue denunciava os riscos a sociedade nessa postura de legitimar o software eleitoral sem de fato, té-lo
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avaliado. Ophir Cavalcante disse entdo que pediria parecer a comissao de Direito Eleitoral e Informatica
da entidade, e tornou sua posi¢céo publica:

“Se 0 parecer disser que a Ordem néo deve legitimar, ndo vamos legitimar [0 atual modelo de votagéo
eletronical”, ressaltou, antes de reconhecer que “hoje, a OAB faz de conta [que fiscaliza as eleicbes]”.

http://www.jornal damidia.com.br/noticias/2010/04/15/Brasil/OAB diz que sistema de votacao el.shtml

A promessafoi cumprida. A comissdo de informéticada OAB enviou o Sr. Rodrigo Anjos, especidista
em Tecnologia da Informagdo, como seu representante devidamente credenciado ao Tribunal Superior
Eleitoral. Ao constatar que o conjunto do software eleitoral era composto por dezenas de milhares de
arquivos com mais de 16 milhdes de linhas de cédigos-fonte, foi confirmado que ndo havia condicdes
préticas de validar o software do TSE e decidiu-se que a OAB néo iria assinar cada programa para que
N&o se passasse aimagem de legitimadora do processo.

Houve, no entanto, um mal-entendido no desenrolar. O TSE marcou inicialmente a ceriménia de
assinatura e lacragao dos sistemas para o dia 2 de setembro, e seu presidente convidou o presidente da
OAB para acerimbnia. Como a OAB ndo iriaassinar os programas, foi enviado o advogado Francisco
Caputo Neto, presidente da OAB do Distrito Federal, para assistir a cerimonia.

Mas, naquele momento, o Sr. Caputo foi convidado a assinar "o pacote dos programas’ (e ndo cada
programa individual mente), e assinou-os sem saber ou sem considerar que tal assinatura era meramente
formal, e ndo capacitaria os representantes da OAB a poder verificar as assinaturas dos sistemas
instalados.

Desde entéo, no site do TSE consta com destaque a noticia de que a OAB, junto com o0 MP, teria dado
legitimidade os programas.

http://agencia.tse.gov.br/sadAdmA gencia/noticiaSearch.do?acao=get& id=1327485

Mas havia erros no software assinado no dia 2 de setembro, e nova cerimonia de compilagéo, assinatura
e lacracéo teve que ser realizada nos dias 13 e 14 de setembro no TSE. Os erros encontrados eram
primérios (buffer overflow), e confirmam aimaturidade do processo de desenvolvimento do software do
TSE, que jaforadenunciada no Relatério COPPE-UFRJ (de 2002) e no relatério CMind (de 2010).
Mostra ainda que quem assinou no dia2 (MP, PT e o Sr. Caputo Neto) ndo tinha feito uma avaliacéo
eficiente.

Finalmente, na cerimonia do dia 14 de setembro, a OAB cumpriu a determinacdo de sua comissao de
informética e ndo enviou nenhum representante para assinar e legitimar o software desenvolvido pelo
TSE.

Consideramos bastante corgjosa a deciséo do presidente da OAB e merecedor de nosso elogio.

A assessoria de imprensa da autoridade eleitoral brasileira, que, por seu absolutismo, tem muita
dificuldade em reconhecer suas mazelas, escondeu daimprensa a cerimonia do dia 14 para que néo
tivesse que admitir que havia erros nos programas, detectados a undécima hora. Escondeu também que a
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OAB finamente deixou de legitimar seu método de desenvolvimento de software. Continua em destaque
no site do TSE anoticia dalacragéo do dia 2, com a presenca do representante da OAB.

A lamentar, temos a posi¢do do MP de continuar assinando os sistemas do TSE sem nuncater feito
nenhum esforco técnico de avaliacdo do sistema, permitindo que se passe para a sociedade que esta
instituicdo legitima um sistema eletrénico que, narealidade, nunca avaliou.

Como engenheiro que sou, lamento também que a minha associagao de classe, 0 sistema CREA-
CONFEA, néo tenha ainda se capacitado para avaliar o sistema eleitoral eletronico brasileiro e
apresentar seu parecer a sociedade brasileira.

Mais umavez, parabéns a OAB por sua atitude responsavel de ndo omissao perante a sociedade.
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