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Deputado quer ampliar responsabilidades em casos de crimesdigitais

O projeto de lei que trata dos crimes digitais voltou a tramitar, recentemente, na Camara dos Deputados.
E com novas mudancas. Em agosto, as Comissdes de Seguranca Publica e Combate ao Crime
Organizado e a Comisséo de Constituicdo e Justica e de Cidadania votaram afavor de sua aprovacdo. Na
CCJ, no entanto, o deputado Regis de Oliveira (PSC-SP) acrescentou novo substitutivo modificando a
redacdo de muitos dos 21 artigos do capitulo 1V, que trata do Codigo Penal e em vérios artigos do
capitulo V.

De acordo com o quadro comparativo, elaborado pelo advogado Omar Kaminski, algumas das
principais modificactes sdo alteracbes feitas no artigo 22 do capitulo V, que trata da responsabilidade
dos provedores de acesso no fornecimento de informacoes para apuracéo de crimes. Com o substitutivo,
os prestadores de servigo de conteido, como sites de noticias, também serdo responsabilizados caso ndo
colaborem com as investigages para apontar quem cometeu algum tipo de crime digital.

Neste dispositivo, € proposto gque se atribua responsabilidade ndo so aos provedores de acesso, mas
também aos prestadores de servico de contetido. O texto diz que "seria extremamente prejudicial as
investigacoes de crimes cibernéticos tal |acuna em nosso ordenamento juridico, pois na maioria dos
casos investigados somente € possivel alcancar os "dados de acesso” (tré&fego) apos as informacdes
prestadas por fornecedores de servigo de contetido. Os prestadores de servico devem adotar todos os
esforcos para possuirem os meios tecnol 6gicos conhecidos para cumprimento das obrigacfes previstas
no artigo 22, sob pena de esvaziamento desta disposi¢ao".

Segundo Kaminski, isso significa que além dos provedores, prestadores de servico de contelido passam a
ser obrigados a manter em ambiente controlado e de seguranca, pelo prazo de trés anos, os dados de
enderecamento eletronico da origem, destino, hora, data e areferéncia GMT da conexé&o efetuada por
meio de rede de computadores. O objetivo é fornecé-los exclusivamente a autoridade investigatéria e ao
Ministério Publico mediante requisi¢céo.

No substitutivo, ajustificativa € a de que "arequisicéo de informagfes cadastrais somente mediante
requisicdo judicial € muito radical. A ordem judicial deve contemplar o préprio contelido dainformacéo
— o0 dado sensivel e ndo ainformacdo cadastral, como corolério do disposto no artigo5°, inciso X1, da
CF. Navida pratica, foraarede, quando um 6nibus atropela alguém e a respectiva placa é anotada, a
Autoridade Policial n&o necessita solicitar ao Juiz de Direito que determine aremessa do dado cadastral.

De acordo com Kaminski, um ponto interessante do substitutivo é a sugestéo de aterar o critério paraa
cessdo das informacdes cadastrais. A hipotese de conceder os dados cadastrais sem autorizacdo judicial
pode gerar conflitos, como, por exemplo, ainvasdo de privacidade.

No texto do substitutivo, o deputado Regis de Oliveira justifica as modificacdes como forma de o texto
do projeto passar a "estar namais perfeita consonancia com o ordenamento juridico vigente,
proporcionando assim 0s meios necessarios a criacao da legislacdo necesséria para 0 combate dos delitos
perpetrados por meios el etronicos”.

Osdedlitos
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O aumento do nimero de crimes digitais no Brasil € destacado no substitutivo. No texto, o deputado
ressalta que o nUmero de "crackers' vem crescendo no Brasil. Além disso, o Brasil € o pais onde
acontece 0 maior nimero de ataques a paginas virtuais. Segundo o deputado, isso se deve porque a
sensacdo de impunidade leva o infrator a certeza que mesmo que seja apanhado, dificilmente sera
condenado, pois, ndo havendo leis especificas, a analogia ndo pode ser empregada no campo do direito
penal.

De acordo com pesquisafeita pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT) e divulgada no ultimo dia 6 de outubro, a quantidade de certos crimes
executados na internet brasileira aumentou entre 2009 e 2010.

Segundo a pesquisa, sobre a préatica de phishing, crime em que o hacker cria paginas de internet iguais as
de bancos e servigos de comércio para obtencéo de dados sigilosos, o0 numero de reclamagdes cresceu
150% no terceiro trimestre deste ano comparado ao mesmo periodo em 2009. Ja as denlincias de atagues
contra servidores subiram 77%.

Mudancas e mais mudancas

De acordo com Kaminski, o texto recomenda que o Brasil subscreva a Convencdo de Budapeste,
abarcando todas as hipoteses do que la se contém (acesso ilegal, atentado a integridade dos dados,
atentado a integridade do sistema, abuso de dispositivos, falsificacdo informética, fraude informatica,
pornografiainfantil e infragdes a propriedade intelectual e aos direitos conexos). Segundo o advogado, a
intencdo € inserir as regras previstas pela Convencdo no sistemalegal brasileiro, incluindo a
possibilidade da busca e apreensdo de dados informéticos.

Para atender aisso, o deputado incluiu no Capitulo IV o artigo 285-A, que trata do acesso mediante
violagdo de seguranca, rede de computadores, dispositivo de comunicagdo ou sistema informatizado,
protegidos por expressa restri¢cao de acesso, crime este punido com penade 1 a 3 anos de recluséo e
multa. Se o autor do crime se valer de nome falso ou da utilizagdo de identidade de terceiros paraa
prética do crime, terd a pena € aumentada em seis vezes.

Segundo Regis de Oliveira, aredagéo deste artigo preenche lacuna e harmoniza-se com a Convencgéo de
Budapeste. E a‘invasdo de domicilio eletrdnico’ que o Direito Italiano contempla. S6 que la se inseriu
um singelo paragrafo no artigo referente ainvasdo, equiparando o sistema informatico a casa.

"As mudancas séo boas do ponto de vista técnico, mas as alteragdes iréo aumentar a inseguranca
juridica. Com o substitutivo, fatos corriqueiros podem ser incriminados. Na realidade, o fato de a cada
oportunidade alguém acrescentar ou modificar o PL esta contribuindo para a criacéo de um monstro e
n&o de uma coisa que pode solucionar os problemas existentes*, comentou Kaminski.

De acordo com o advogado Alexandre Atheniense, as mudancgas causaréo maior celeridade quanto ao
cumprimento da ordem para fornecimento de dados cadastrais e no resultado dainvestigacdo. Mas o
critério da desnecessidade de ordem judicial podera gerar riscos, pois havera um limite muito ténue e
subjetivo para determinar 0 que pode ser considerado como dado sensivel, pois no texto do substitutivo
n&o ha mencéo expressa sobre este significado.
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"Considero que o substitutivo demonstrou um avango, pois a redacado anterior, a meu ver continha vicios
gue comprometiam a apuracdo de autoria ao restringir a obrigacdo da preservacao apenas aos provedores
de acesso. Mas, apesar do avanco trazido pelo substitutivo, ainda € temerario fazer uma previsao
concreta sobre os efeitos imediatos do seu despacho. O que se espera é que a sua apresentacao
desencadeie um amplo processo de negociacao entre as liderancas, para que o projeto sejaremetido a
san¢do presidencial, finalizando os interminavei s tramites entre os gabinetes do Congresso, para néo
delongar ainda mais o que ja dura 13 anos e que contabiliza prejuizos consideraveis paratodos’, finaliza.
Com informagdes do site IDG Now.

Clique aqui paraler o quadro compar ativo entre a ver sdo aprovada no Senado e o substitutivo do
deputado
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