& CONSULTOR JURIDICO
WwWw.conjur.com.br

Substitutivo do PL de crimes ciber néticos avanca, mas deixa davidas

Os artigos polémicos do projeto de lei sobre crimes cibernéticos que eram até entéo o ponto de discordia
e de atraso natramitagdo do PL 84/99 tiveram nova redagdo a partir do substitutivo apresentado pelo
deputado Regis de Oliveira (PSC-SP) na primeira semana de outubro. O imbroglio se referia a definicéo
da atribuicéo de responsabilidade quanto a preservacao dos dados pel os provedores e as formas de
cessao. Estes requisitos so de extrema significancia para obtencdo do éxito naidentificagdo autoria do
ilicito. Considero que o substitutivo demonstrou um avanco, pois a redacdo anterior, ameu ver continha
vicios que comprometiam a apuracdo de autoria ao restringir a obrigacdo da preservacao apenas aos
provedores de acesso.

Esta minha critica ja havia sido reiteradamente alardeada. Sempre defendi a tese que haveria uma chance
reduzida quanto a identificacéo de autoria dos crimes, caso o legislador brasileiro persistisse naideia de
responsabilizar apenas o administrador da rede e mantivesse a desobrigacéo dos provedores de contelido
quanto a preservacdo dos registros eletronicos, inclusos os dados cadastrais, | Ps e outros dados que
fossem indiciadores da autoria

Desde a entrega do parecer elaborado pela Comisséo de Tecnologia da Informacdo da OAB Federal em
junho de 2008 para o0 senador Azeredo, restou enfatizado que o efetivo enfrentamento dos ilicitos
praticados nos meio el etronicos, sobretudo quanto se trata da publicacéo de conteddosilicitos, é
indispensavel que os provedores de contelido sejam obrigados a preservar os registros el etrénicos para
gue seja aumentada a possibilidade de éxito na identificacdo de autoria.

Esta sugestéo ora corroborada pel o substitutivo, finalmente alinha o texto do Projeto de Lei de Crimes
Cibernéticos com a Convencéo de Budapeste no tocante a atribui¢éo de responsabilidade pela
preservacdo dos registros eletrénicos para fins de identificagdo de autoria dos ilicitos. Como ja haviamos
salientado a versdo original do artigo da Convencéo que trata deste tema, havia sido aterada no Projeto
de Lei Brasileiro visando eximir o provedor de contelido desta obrigag&o.

Em decorréncia desta alteracéo sugerida pelo Substitutivo, espera-se que, umavez promulgada alei, o
Brasil possa futuramente aderir em parte ou natotalidade a Convencdo de Budapeste para que os crimes
cibernéticos, devido a suas caracteristicas transfronteiricas possam ser enfrentados de forma harménica,
em diferentes paises, valendo-se de um unico instrumento legal aplicavel em diversos paises.

Por outro lado, um aspecto que chama a atencéo no substitutivo foi a proposta de alterar o critério quanto
a cessao das informagdes cadastrais. A sugestdo de flexibilizar a concesséo de dados cadastrais sem
autorizacdo judicial pode gerar conflitos quanto ainvasdo de privacidade, isto porque, segundo a
justificativa do relator, a ordem judicial so deveria ser exigida parafins de cessdo dos dados sensiveis.
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Em se tratando de instrucéo penal, onde ndo ha utilizac&o de principios anal égicos é temerério adotar
estes critérios sem uma devida individuacdo conceitual do que seriam na pratica os dados sensiveis de
cada cidaddo. Na prética, este € um conceito eminentemente doutrinario, que possui caracteristicas de
ambiguidade, o que pode gerar diferentes interpretagbes causando eventual s abusos sem o0 exame da
autoridade judicial competente.

N&o restam duvidas de que, se for adotado o critério quanto a desnecessidade da ordem judicial, causara
maior celeridade quanto ao cumprimento da ordem para fornecimento de dados cadastrais e no resultado
dainvestigacdo, mas esta medida podera gerar riscos, pois havera um limite muito ténue e subjetivo para
determinar o que pode ser considerado como dado sensivel, pois no texto do substitutivo ndo ha mencéo
expressa sobre este significado. Onde esta a defini¢éo de dados sensiveis? Como vamos delimitar se
determinado dado é ou ndo um dado sensivel? O conceito sobre dados sensiveis j& existe na doutrina,
mas ndo existe nalel.

Nalegislacao brasileira ainda n&o existe um conceito expresso sobre 0 que deve ser considerado como
dado sensivel. Esta € umalacuna que demanda ser esclarecida, pois alegislacdo que trata de privacidade
online em nosso pais € limitada e ultrapassada, pois, em regra, esta lastrada apenas em dois dispositivos
constitucionais — artigos 5°, X e Xll, cujaredacéo remonta ao ano de 1988, que convenhamos, ja esta
distante da atual realidade dos problemas que convivemos quanto aos riscos do cruzamento e vazamento
de dados, que colocam em risco as garantias fundamentais do cidadéo brasileiro.

Apesar do avanco trazido pelo substitutivo, ainda € temerario fazer uma previsdo concreta sobre os
efeitos imediatos do seu despacho. O que se espera é que a sua apresentacéo desencadeie um amplo
processo de negociacao entre as liderancas, para que o projeto sejaremetido a sangdo presidencial,
finalizando os interminaveis tramites entre os gabinetes do Congresso, para ndo delongar aindamais
uma novela que ja dura 13 anos e que contabiliza prejuizos consideraveis para todos.
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