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Mar co Regulatério Civil daweb transformara internet em um far oeste

A revolucdo tecnol 6gica que presenciamos transforma automaticamente a forma de interacéo entre os
seres humanos. Se antes apertavamos as maos, agora apertamos o botdo do mouse, se antes assinavamos
um contrato, agora inserimos nossa senha no certificado digital, se antes estudavamos na biblioteca,
agora temos o mundo de informagdes em uma simples tela de computador ou no celular, se antes
vigjamos pelo mundo, agora podemos ver o planetainteiro pelainternet

Poderiamos ficar horas a fio com referidos exemplos, mas o fato é que ndo ha mais como tentar se
esquivar da nova eraem que vivemos, na qual o avango tecnol 6gico surpreende e espanta a compreensao
do ser humano.

Agora é mais fécil ser percebido pelo mundo e, porque ndo, fazer “gira-l0” de acordo com a nossa
vontade, pois ndo héa restri¢des ou barreiras que impecam a manifestacéo do pensamento, a exposicdo de
ideias, criacOes e reflexdes, enfim, agirmos dentro do direito de nos expressarmos, bem como
absorvermos também todas as informagdes produzidas por terceiros.

Porém, jamais podemos deixar de esquecer que referidas garantias de liberdade ndo podem esbarrar em
nenhum ordenamento juridico ou colidir com direitos de terceiros e é exatamente nesse contexto que
iniciamos o estudo para confrontarmos o que ja € previsto em nossa legislacdo acerca da Internet e das
novas tecnologias, o que ainda somos carentes ou precisamos de uma melhor adequacéo.

De fato, consideramos que para cerca de 95% de todos 0s atos praticados através das novas tecnologias
e/ou internet jatemos uma legislacéo especifica ou aplicavel, sgja em ambito tributério, trabal hista,
penal, civel etc.

Na esfera tributaria podemos citar, por exemplo, a Nota Fiscal Eletrénica, o Sistema Publico de
Escrituracéo Digital (SPED) ealLei 11.196/05, que dispde sobre as isencdes para inovacdes tecnol dgicas.

No Direito Trabalhista, principal mente depois da Emenda Constitucional 45/04, podemos citar os casos
envolvendo ilicitos através de e-mails corporativos, como ofensas e desvios de informagdes
confidenciais, nos quais a jurisprudéncia ja pacificou a possibilidade de monitoramento, concluindo pela
licitude das provas formadas através das referidas mensagens el etrénicas.

No campo criminal, entédo, nem sem fale: calUnia, injuria, difamagdo, ameaca, estelionato, quebra de
sigilo funcional, peculato eletronico, violagdo de software, concorréncia desleal, violacéo de segredo
profissional, interceptacéo de comunicagdes teleméticas e informaticas, quebra de sigilo bancério,
pornografiainfantil, trafico de entorpecentes, racismo, tudo ocorrendo através dos meios el etrénicos, sdo
alguns dos crimes jarevistos.

No Direito Civil, através da aplicacdo do Codigo de Defesa do Consumidor e de alguns dispositivos
genéricos do Cadigo Civil, os julgados dos Tribunais brasileiros estdo bastante avancados nos seguintes
aspectos, por exemplo:
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 Responsabilizar provedores de contelido de internet que ndo adotam qualquer medida para remover o
contetido indevido inserido por terceiros caso sejam previamente cientificados (Artigo 186 do Cédigo
Civil). Importante destacar, ainda nesse item, gue alguns julgados ja consideram que ha responsabilidade
objetiva, ou sgja, independentemente de cul pa, dos referidos provedores pelo risco da atividade (Artigo
927, paragrafo unico do Caédigo Civil);

» Sobre aidentificacdo de infratores cibernéticos, responsabilizar os provedores de acesso — que sdo as
portas de entrada e de saida da rede mundial de computadores e, portanto, empresas aptas a fornecer os
dados dos usuérios que utilizam os servicos para finalidade ilicita— caso ndo guardem referidas
informagdes pelo prazo de 03 anos (Artigo 186 do Cddigo Civil combinado com a Recomendacdo do
Comité Gestor da Internet).

No Brasil ja sGo milhares de decisdes judiciais acerca das implicagdes juridicas das novas tecnol ogias,
demonstrando, de fato, que a nossa legislacdo, em qualquer area, contempla boa parte de tudo o que
precisamos, sendo necessario, apenas, alguns gustes, em nossa opinido, resumidamente, no seguinte
sentido:

* Provas:

() Obrigatoriedade de cumprimento das recomendagdes do Comité Gestor Internet Brasil e do The
Internet Engineering Task Force (IETF), conforme RFC3871 — Operational Security Requirements for
Large Internet, sobre preservacdo dos registros eletronicos (nimeros de I P, datas e horarios GMT). Estes
registros devem ser fornecidos somente em caso de ordem judicial, seja ha esfera civel ou criminal;

(ii) Obrigatoriedade de preservacéo de contetido pel os provedores, pelo prazo minimo de 30 dias, nos
casos de notificacdo extrgjudicial de parte interessada, sendo prorrogaveis por mais 30 dias, também,
com expressa solicitacéo;

(iii) Obrigatoriedade de seguir os manuais técnicos de seguranca para quem prover acesso sem fio a
Internet, com insercéo de senhas e, se possivel, criptografia. Caso contrério, de identificar o usuario
(nome, data de nascimento, numero do CPF, do RG, endereco e telefone) pelo prazo de trés anos. Os
dados devem ser fornecidos somente em caso de ordem judicial, seja na esferacivel ou criminal;

(iv) Possibilitar ainterceptacéo de dados tel ematicos e informati cos também para crimes punidos com
pena de detencdo se estes forem praticados através dos meios eletronicos (Alterar aL e 9.296/96),
obviamente sempre com ordem judicial;

* Crimes:
(i) Criar o tipo penal dainvasdo do domicilio virtual, somente na forma dolosg;

(i) Criar o tipo penal para a disseminacao de codigos maliciosos, com intuito de causar dano ou obter
vantagem indevida, somente naforma dolosa;
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(iif) Aumentar a pena maxima para os crimes contra a honra praticados pelos meios el etrénicos;

(iv) Damesmaforma, aumentar a pena maxima para o crime de concorréncia desleal (Art. 195 daLei
9.279/96), se praticados através dos meios el etronicos.

Feitas essas consideragdes preliminares entendemos que o Marco Regulatério Civil da Internet, com o
seu texto atual (Minuta de Anteprojeto de Lei para Debate Colaborativo — Secdo |V Revisada), esta
confuso e, em diversos artigos, equivocado, e se assim for mantido possivelmente trara um risco enorme
atudo quejafoi construido, transformando ainternet em “faroeste’, umaterrasem Leis. Veamos.

* O Artigo 7, inciso |, do Marco Civil, repete 0 Artigo 5°, inciso X1I da Constitui¢éo Federal, combinado
com alLei 9.296/96, o que poderatrazer confusdo no entendimento sobre a quebra de sigilo licito de
fluxo de comunicagdes e o mero fornecimento de dados cadastrais. Ou seja, ndo precisaria existir;

» O Artigo 14 do Marco Civil dispde sobre o dever de manter os registros de conex&o ainternet pelo
administrador do sistema pelo prazo maximo de seis meses. Ou sgja, ndo ha prazo minimo para a guarda,
mas apenas prazo maximo. O ideal seriaatender arecomendacdo do Comité Gestor da Internet de
guardar referidos dados por trés anos,

» O Artigo 16 do Marco Civil dispde que a guarda de registros de acesso ainternet dependera de
autorizacado expressa do usuario. Sobre esse assunto, importante ressaltar que muitas vezes uma
investigacao sobre um crime de pornografiainfantil ou racismo, para ndo citar outros, somente €
possivel através dos referidos registros de acesso. Naforma que referido artigo 16 do Marco Civil esta
escrito, para essas investigages, 0s Criminosos teriam que autorizar previamente a guarda dos dados, o
gue obviamente ndo ira ocorrer. Precisamos gque 0s registros de acesso a Internet também sgjam
armazenados pelo prazo de trés anos,

* A novaredacdo do Artigo 20 do Marco Civil somente prevé a responsabilidade do provedor de servico
de internet em razdo de danos decorrentes de contelido gerado por terceiro se for intimado judicialmente
e ndo atender arespeito. Referido artigo € desnecessario, pois. (i) se houver umaordem judicia o
provedor devera cumprir de qualquer forma, sob pena, possivelmente, de crime de desobediéncia; (ii)
gualquer cidaddo que sofraum ilicito precisara buscar o judiciério, que ja esta sobrecarregado, e arcar
com as custas de um processo, fora os honorérios ao advogado, para que o ilicito sejaremovido do ar
pelo provedor; (iii) ademora para prolagdo da ordem judicial podera causar ainda mais danos a vitima
pois o contelido prosseguira na Internet, exposto ao mundo.

Diante dos comentarios supra, como todos nos queremos uma internet livre para a préatica das condutas
licitas dentro de nosso Estado Democratico de Direito, mas com seguranga, identificagcdo e punicéo para
aqueles gue utilizam as novas tecnologias para préticas ilicitas, consideramos que o Marco Regulatorio
Civil, de acordo com o seu texto atual, somente trara um retrocesso em nossa legislacdo, possibilitando
gue os infratores, sob o manto do anonimato, vedado em nossa Constituicao (Artigo 5°, inciso V),
possam navegar com 0s Sseus “navios piratas’ clandestinamente e sem rastros.
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