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Crimes cibernéticosja tém tipificacao prevista nalegislacao

O amplo acesso da populacéo mundial aos sistemas informatizados, notadamente a rede mundial de
computadores, permitiu 0 encurtamento de distancias por meio da troca de arquivos e mensagens online
entre os usuérios da internet, o comércio eletrénico, ainteracdo social por meio de sites de
relacionamento, e tantas outras inovacdes que contribuiram, efetivamente, para a consolidacéo da
globalizac&o e do desenvolvimento geral da sociedade.

Contudo, o alargamento das relagbes entre as pessoas quase que invariavelmente implica na criagdo de
novos fatores crimindgenos, os quais decorrem justamente do estabel ecimento de condutas humanas
anteriormente inexistentes, bem como do surgimento de novas ferramentas gque se consubstanciam como
objeto, ou mesmo meio, para a prética de novos delitos.

Nesta linha de raciocinio, o desenvolvimento da informatica, a despeito dos avancos tecnol 6gicos
alcangados, acarretou na construcdo de terreno fértil paraa criaco de condutas criminosas inéditas,
somadas as ja existentes e descritas no Cédigo Penal Brasileiro. Assim, o computador e o software
passaram a ser, a0 mesmo tempo, alvo e instrumento da delinquéncia cibernética.

Nada obstante a dificuldade de se legislar sobre o Direito Informético, e até mesmo de se interpretar a
legislagdo existente acerca do assunto, sobretudo em raz&o do dinamismo e da constante mutacéo da
tecnologia, resta-nos incontroverso que os sistemas informatizados, e em especia ainternet, ndo séo um
territdrio sem lei. Ao contrario do senso comum, o Brasil possui arcabouco legal satisfatério, ainda que
incompleto, para punir alesdo ou ameaga a direitos daguel es suscetiveis aos crimes cibernéticos.

Valedizer que o crime cibernético, aos olhos dalei criminal, ndo deixa de ser condutatipica, ilicitae
punivel, semel hante a todos os outros tipos penais ja descritos em nosso ordenamento juridico. Na
verdade, o que podemos destacar quanto a esta forma de delinquéncia é a capacidade de o computador e
0 software virem a ser, igualmente, objeto ou instrumento da conduta proibida.

Isto €, a maguinatanto pode ser alvo de tentativas de corrupcdo, destruicdo ou subtracdo de informacdes
nela contidas, por meio de spywares, phishing ou outros meios, quanto pode ser a propria ferramenta do
crime, quando é utilizada, por exemplo, para a divulgacdo ou fomento da pornografiainfantil, invasoes
ou criagdes de perfis falsos em sites de relacionamento dainternet, fraudes bancarias e ab comércio
eletrénico, ou violagbes a segredos industriais e profissionais. Soma-se a todos estes ilicitos a violacéo
aos direitos autorais de programas de computador, que possui lei especifica para condenar, a até quatro
anos de reclusdo, aqueles que praticam a pirataria de software.

Sejaqual for aforma de cometimento do crime cibernético, cabe ressaltar que a rapidez da vitimana
busca pela atuacdo judicial ou administrativa competente, é providéncia que se impde, na medida em que
0 desaparecimento dos vestigios da conduta delitiva, ou mesmo do préprio infrator, impossibilitando a
apuracdo de responsabilidades, mostra-se como uma das caracteristicas principais desta formade
infracéo alei penal.

Repita-se que 0 Brasil possui legislacéo material e processual suficientes para ainstauracéo de
procedimentos investigatorios e punitivos dos crimes praticados contra e por meio dainformaticae na
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Azevedo Sette Advogados temos atuado com sucesso em indmeros casos.
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