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Entrevista: Renato Opice Blum, especialista em Direito Eletr dnico
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A legidacdo ordinaria brasileira cobre, total ou parcialmente, 95% dos crimes eletrénicos. Os demais 5%
gue ainda ndo tém previsdo legal sdo motivos de grande preocupacdo. “E um mundo sem leis’, diz
Renato Opice Blum, um dos poucos advogados especializados em Direito Eletrénico no pais.

Ele revela que depois das acusacdes de callnia e difamacdo online, as principais agbes do chamado
Direito Eletronico no Judiciario tratam de invasdes de sistemas e vazamento de informacdes, dois tipos
deilicito sem tipificacdo especifica nalegislacdo penal brasileira.

Se o cracker invadir um sistema privado sem causar prejuizo, ndo ha crime. Trata-se de um fato atipico.
No caso de vazamento de dados, a pena € de um ano, ndo proporcional ao efeito multiplicador quando o
vazamento se da nainternet.

Em entrevistaa Consultor Juridico, o advogado diz que o Judiciério brasileiratem suprido as lacunas
dalegisdacdo com muitaimaginacdo e sabedoria juridica. Segundo ele, o Brasil ndo tem leis como
Estados Unidos, Unido Européia e mesmo como os vizinhos Argentina, Chile e Coldmbia. Mas tem
muito mais casos e decisdes judiciais. Em suas contas ja chegam a 17 mil os julgados em matéria de
Direito Eletronico no pais.

A faltade legislacdo especifica é apenas um dos elementos que fazem com que a Era da Tecnologia
possa ser considerada a Era da Inseguranca. Um clique em falso e, em minutos, todos os seus vizinhos,
colegas de trabalho e amigos com acesso a internet poderdo ver, ouvir e comentar 0 seu segredo. Anos
de investimento na seguranca do sistema vao por dgua abaixo depois de alguns esforcos de um cracker,
gue quebra as barreiras e senhas e tem acesso a todas as informagdes sigil osas da empresa.

Por isso € necessério criar mecanismos de protecdo aos dados pessoais, que integram milhares de
cadastros feitos por empresas, sites, cartdes de crédito. Opice Blum citaalei do estado de Nevada, nos
Estados Unidos, em que todos os dados devem ser criptografados assim que col etados. Ja que a
possibilidade de vazamento néo pode ser descartada, que eles se tornem incompreensivei s aos serem
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repassados inadvertida ou ilegalmente.

Renato Opice Blum tem 39 anos e trés filhos. Comegou a vida académica na faculdade de engenharia.
Levou quatro anos para perceber que o Direito eraa carreira que mais |he agradava, talvez por influéncia
do pai, desembargador do Tribunal de Justi¢a de S&o Paulo. Inquieto, decidiu estudar Economia ao
mesmo tempo. N&o concluiu engenharia na FEI, de S0 Bernardo do Campo (SP), mas formou-se em
direito naFMU e em economia na Faap. Seu destino foi tragado logo no primeiro ano da faculdade,
guando foi estagiar em um escritério que advogava para uma fabricante de computadores.

Uma passagem pelo Tribunal de Justica de S&o Paulo, como estagiério do juiz aposentado Luiz Flavio
Gomes reforgou a opcéo. “Ele adora tecnologia. Presenciel a primeira coleta de depoimento que fez
usando videotexto”, um precursor da videoconferéncia. Desde 1997, em sociedade com o pai, mantém
um escritorio que conta com 61 profissionais.

Participaram da entrevista, os jornalistas Glaucia Milicio e Mauricio Cardoso
Leiaaentrevista:

ConJur — Ha necessidade de legislacdo especifica para tratar dainternet?

Renato Opice Blum — O Direito Eletrénico merece atencéo especial, porque tem muitas
peculiaridades. E uma &rea que ja existe na prética, com reflexos importantes para a sociedade como um
todo. O Brasil vive uma situacdo sui generis. N&o tem legislacdo especifica, mas tem muitos casos
interessantes julgados, 0 que ndo acontece em paises que jatém legislacdo para ainternet. Ha alguns
anos, crimes que aconteciam lafora, agui ndo existiam. Hoje, também acontecem dentro do Brasil. Os
Estados Unidos e a Uni&o Europeia tém legislacdo especifica prevendo a coleta, o tratamento, aguarda e
o eventual compartilhamento de dados pessoais coletados pelo governo, por empresas € N0 COmércio
eletrénico. Sem duvida, tem de haver leis proprias paraisso. Cada vez mais fornecemos os nossos dados
e ndo percebemos os riscos disso. Todo mundo tem cartdo de crédito, e-mail, Twitter, Orkut, Flickr,
MSN. Nossos dados estdo disponiveis para estas empresas quando fazemos o cadastro. Estamos
aceitando perder nossa privacidade sem perceber.

ConJur — Esses dados est&o se tor nando cada vez mais vali0sos.

Opice Blum — A informacgéo vale muito hoje, mas ndo existe interesse pelo seu tratamento no Brasil.
Umale do estado de Nevada (EUA) prevé que determinadas informaces devem ser automati camente
criptografas depois de coletadas. As empresas, 0 governo, os sites tém de respeitar as condigdes de
coleta, sob pena de serem responsabilizadas e multadas. O grande problema é a quest&o do vazamento
dos dados. O Legidativo de Nevada entendeu gque, por mais que haja seguranca, os dados podem vazar.
Portanto, que vazem de formaincompreensivel. O Brasil tem de dar este passo. Andar de acordo com a
evolucéo tecnol6gica. Argentina e México ja aprovaram leis nesse sentido.

ConJur — A legidacéo brasileira ndo trata da questao?

Opice Blum — Nao. Aqui usamos uma legislacdo genérica. Temos de nos concentrar no detalhamento
dessas situagOes e dar mais atencéo aos proj etos relacionados com tecnologia, Direito Eletronico,
internet. S8o questdes muito sensiveis. HaA um més estive no Peru, para um congresso. Ha uma rede
internacional de escritérios que trabalham com Direito Eletronico, T1 e propriedade intelectua. Eu e

Page 2
2023 - www.conjur.com.br - Todos os direitos reservados. 22/03/2009



& CONSULTOR JURIDICO
WwWw.conjur.com.br

minha socia tinhamos 45 minutos para falar, mas a nossa exposi¢éo levou duas horas e meia. Notamos
gue todos os paises que estavam |4, especialmente da Ameérica Latina, tinham legislacdo especifica para
crimes eletrénicos, protecéo de dados. No Brasil, apesar de ainda ndo existir, temos em torno de 17 mil
decisBes judiciais relacionadas as novas tecnologias, o que despertou o interesse de quem estava no
congresso.

ConJur — E como o Judiciario brasileiro esta analisando essas questdes?

Opice Blum — Apesar de todas as dificuldades, os tribunais brasileiros estdo indo muito bem. Ja
decidiram questdes que nos outros paises foram pouco discutidas. A validade da prova pericia € uma
delas. A policiafaz uma busca e apreenséo e prende o computador do acusado. Ele diz que entre os
dados apreendidos ha um e-mail pessoal, que ndo esta relacionado com as acusagdes. O Judiciério tem
entendido que o uso dessa prova vai depender da andlise de um perito. Se ele achar que pode ter relagéo
com as acusacoes, pode ser usado. Em outros paises, ndo. Entende-se que o e-mail ndo podera entrar nas
investigacoes, porque configura invasdo de privacidade.

ConJur — O provedor pode ser responsabilizado pelos e-mails enviados pelos usuérios?

Opice Blum — Os tribunais brasileiros tém entendido no sentido de que lan houses e cyber cafes devem
ter o registro de quem esta usando o provedor e 0 seu sistema. Essa interpretacéo € feita com base no
principio basico de seguranca. Nestes casos, as lan houses podem ser responsabilizadas por crimes
cometidos por seus usuarios. O Caédigo Civil brasileiro diz apenas que se vocé for negligente e cometeu
o ilicito, deve indenizar. E que ha responsabilidade objetiva quando a atividade for de risco. Em cima
desta previsdo genérica, os advogados tém de fazer a sua interpretacdo e criar umatese paralevar aos
tribunais. Na Uni&o Europeia, por exemplo, este entendimento ainda ndo existe. La o arcabouco legal é
bem interessante, formado por diretivas, que direcionam as leis de cada pais. Existem diretivas sobre
assinatura de planos, de comércio eletronico, de privacidade, de tratamento de dados e até de
responsabilidade do provedor no comércio eletrdnico. Mas ndo ha decisdes nesse sentido, nem nos
Estados Unidos.

ConJur — No caso de e-mails corporativos, o Tribunal Superior do Trabalho ja entendeu que a
empresa podeter acesso.

Opice Blum — Este é um caso em que alegislacdo ndo existe, mas a situagéo esté acontecendo e 0s
tribunais tiveram de dar uma resposta. Num primeiro momento, os tribunais entenderam que a empresa
ndo poderia monitorar o e-mail do funcionario. A reversdo total desta posic¢éo se deu nos tribunais
superiores. Esta é uma decisdo correta. Uma questdo que ainda esta se formando nos tribunais € o uso da
internet corporativa para acesso, por meio de artificios, a sites bloqueados pela empresa, como e-mail
pessoal. A empresa pode controlar esses acessos? Mesmo ao e-mail pessoal ? Ela pode argumentar que
estéd monitorando o registro do funcionario: “ Entrei no webmail porque ele fraudou o sistema’. E uma
discusséo sensivel, porque de fato ha uma conduta irregular.

ConJur — A dificuldade é adequar arepressao ao potencial ofensivo?

Opice Blum — Exatamente. CalUnia, injuria e difamacéo pelainternet tém um potencia ofensivo
enorme. Nos Estados Unidos, h& pouco tempo, uma adolescente de 13 anos se matou depois de sofrer o
chamado cyber-bullying. A vizinha criou um perfil falso no MySpace e passou a ofendé-la. A agressora
fol condenada a um ano de prisdo. Nao foi proporcional.
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ConJur — E qual aresponsabilidade do site, neste caso?

Opice Blum — Existe aresponsabilidade inconsciente, que presume 0 ndo conhecimento. Quando o
provedor da apenas o0 meio técnico para a publicacéo do contetido, defendo que néo tem de ser
responsabilizado. N&o pode ser diferente. Caso contrario, ninguém vai querer prover conteido ou o
servico serd carissimo. A ideia € a seguinte: quando ndo se conhece o conteido, ndo ha responsabilidade.
A partir do momento que toma conhecimento do conteido impréprio, tirado ar ou sera responsabilizado.
Situacéo diferente é quando alan house ndo guarda os registros de conexdo. Ela ndo pode alegar que ndo
sabia. A situacdo é diferente.

ConJur — Ja houve casos em que a conexdo wireless da lan house foi usada para cometer
irregularidades nainternet. O estabelecimento responde nesses casos?

Opice Blum — Quando a lan house of erece conex&o wireless, deve criar senhas ou autenticar 0 acesso
de algumaforma. Se ndo o fez, responde pelas irregul aridades. N&o importa se 0 acesso € sem fio ou
ndo. Quem trabalha com meio el etrénico tem de conhecer o seu funcionamento. Agora, se aegar que o
usuério quebrou a criptografia da rede, a situagdo muda. E preciso buscar as causas dainvasio. Se for
por negligéncia dalan house, ela responde.

ConJur — Quando a situagdo acontece de forma reiterada, vale a alegacéo de que o provedor nao
sabia?

Opice Blum — Esta é uma quest&o interessante do ponto de vistajuridico. O artigo 187 do Cédigo Civil
prevé punicéo em casos de abuso de direito. Esta, no entanto, deve ser uma discussdo mais profunda.
Fala-se em inclusdo digital, mas ndo se discute a educacdo digital. N&o é possivel dar um computador e
internet e dizer “usa’. A pessoatem de saber dos riscos, dos limites, do que pode e n&o pode fazer. Um
rapaz no Rio Grande do Sul se suicidou com dicas que recebeu de internautas em um chat. Ha situacbes
extremas que causam preocupacdo. N&o podemos descuidar. O meio eletrénico € muito bom, mas é
sensivel e tem riscos, com graves consequéncias.

ConJur — Entéo, todos os envolvidos no processo de acesso e uso da internet tém responsabilidade
sobr e abusos cometidos?

Opice Blum — O Tribunal de Justica do Rio Grande do Sul tem uma decisdo interessante. Um
consumidor entrou com agdo contra a companhiatelefonica. Seu nome foi parar no servigo de restricéo
ao crédito porgue se recusou a pagar uma conta com diversas ligagdes para Ilhas Saloméo, em 2003. A
companhia conseguiu provar que o autor da acdo acessou sites pornogréficos por meio de uma conexao
nas |lhas Salom&o. Ele baixou um programinha e, ao invés de se conectar em Porto Alegre, 0 acesso foi
feito por aquele pais. O tribunal decidiu que quem acessa a internet e ndo usa antivirus € responsavel.

Por isso, acho que todos nés temos um grau de responsabilidade. No caso de criancas e adol escentes, 0s
pais podem responder, dependendo das circunstancias. O Cédigo Civil prevé graus de responsabilidade.

ConJur — A internet nédo foi feita com o principio de néo ter controle?

Opice Blum — Mais do queisso. Foi feita parando cair nunca, ficar sempre no ar. A internet no inicio
eraum projeto militar, que depois foi ampliado para 0s nossos meios e chegou até a tecnologia da
informagéo. Hoje € preciso pensar em procedimentos de seguranca e trabalhar em cima de prevencéo. O
exemplo do estado de Nevada vai nesse sentido. A informag&o vai ser tratada, coletada, mas se por
ventura ndo der certo, se sair do controle, que saia de uma forma controlada. Temos a Wikipedia, que €
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uma enciclopédia colaborativa. O contelldo em sua maioria € muito bom, mas existem coisas que ndo
procedem. Entdo, € preciso cuidado, comparar o contetido com outras fontes.

ConJur — Criaram até uma enciclopédia, queironiza a Wikipedia, com um contelido totalmente
inventado.

Opice Blum — Quando € brincadeira ndo tem problema. A quest&o € quando se extrapola e cai na
humilhacéo, difamacéo. A internet oferece muito conhecimento mas cria problemas ha mesma
proporc¢ado por conta dainteratividade global.

ConJur — Um dos problemas da internet € o dificil controle da autoria tanto de criagbes como de
crimes, ndo é?

Opice Blum — Do ponto de vista juridico, do Direito Penal, ndo se pode condenar sem que haja
comprovacdo da autoria. Sentada atras do teclado e datela do computador a pessoa se sente segura para
fazer o que quiser. Uma pessoa timida, que ao vivo jamais seria suspeita, pode cometer crimes pela
internet. As vezes a pessoa se sente tdo segura que acaba deixando pistas, em favor da percussio penal e
da Justica. E muito f&cil criar um perfil falso numarede social para destruir outra pessoa. A identificacio
e dificil e quando acontece 0 acusado pode alegar que foi uma brincadeira. Nesta linha, alegislagéo
brasileira & muito precaria. Apesar do que, existe previsdo legal para 95% das situagdes criadas dentro
do Direito Eletrénico. Em 60% a cobertura é total. Em 35%, parcial. Em 5%, n&o ha qualquer previsdo.
E um mundo sem leis.

ConJur — Para quais casosnao hale?

Opice Blum — Uma pessoa que invade um sistema (que ndo seja na administracdo publica) so para
olhar e ndo faz nada, ndo pode ser condenada. Este € um fato atipico. Mas existe previsio para 0s casos
em que o sujeito entra no sistema e vaza umainformacgdo. A Lei de Propriedade Intelectual (Lei 9.279),
em seu artigo 195, trata da situacéo de vazamento de informagao sigilosa a que uma pessoa teve acesso
indevido. A pena € de um ano de prisdo. No entanto, ha uma distor¢do. Se alguém quebrar o IP

[ Internet Protocol, o nimero de identidade de cada computador que acessa a rede] de 20 milhdes de
pessoas, a pena € amesma. Ele serd condenado a pagar cestas basicas. Esse € um caso em que ha
previsdo parcial. Outra situacéo preocupante € a pena para a pessoa que colocar virus em umaurna
eletronica: 5 a 10 anos de prisi. E uma punic3o extremamente severa, maior que para homicidio.

ConJur — Onde esta prevista?

Opice Blum — Nalegidlacéo eleitoral. A legislacdo em relacdo a administracéo publicajaé melhor. Se
0 servidor emprestar a senha de acesso ao sistema paraterceiro, a pena € de dois anos. Razoavel. A
norma gue trata do peculato eletrénico (Lei 9.983) é interessante. Se houver alteracéo de um dado ou
informac&o da administracéo publica em troca de vantagem indevida, o servidor pode pegar de doisa 12
anos de prisdo. Estalei nasceu depois da violacéo do placar do Plenario do Senado. O Legidativo
discutiu e aprovou rapidamente a legislacdo depois do episddio. Conseguiu fechar algumas lacunas
dentro da administracéo publica. Neste ponto houve evolugdo. Mas também € preciso evoluir na esfera
privada, para que hgja uma protecdo minima.

ConJur — Quais sdo os pontos importantes destes 5% de situagdes em que nao ha qualquer
previsao legal ?
Opice Blum — A primeira coisa que precisa ser regulamentada é o acesso indevido, ainvasdo de
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sistemas privados. N&o se pode permitir gue alguém guebre uma senha e invada o sistema. No mundo
inteiro € regulamentado. Aqui, Se ainvasao ndo causar prejuizo, ndo aconteceu nada. E um fato atipico,
n&o tem o que fazer.

ConJur — Mas no mundo fisico, se eu invadir a casa de outra pessoa, mesmo sem levar nada, é
crime.

Opice Blum — Perfeitamente. Este crime esta previsto o Cédigo Penal: crime de violagéo e invasdo de
domicilio. O probleminha é que no Direito Penal € vedado o uso da analogia. Entdo, ainda que sgjaa
mesma coisa, No codigo esté escrito casa e ndo meio eletrénico. Nao é possivel usar analogia

ConJur — Osjuizes estéo preparados parajulgar crimespelainternet?

Opice Blum — A maioria estd. As decisdes do Judiciario tém sido acertadas. Quando o juiz ndo se sente
confortavel parajulgar, nomeiaum perito parafazer esclarecimentos técnicos. E claro que muito disso
depende do advogado fazer o convencimento, de fazer a suatarefa prévia. Nessa area, estamos
intimamente ligados aos profissionais técnicos. Dificilmente se discute uma questéo de Direito
Eletrénico sem um parecer técnico. S&o atividades complementares. A profissdo de pericia eletrénica
tende a crescer aqui, como nos Estados Unidos. No Brasil, existem poucos peritos com conhecimento
profundo, capazes de fazer uma boa andlise de um dispositivo que esta sendo periciado. Principalmente,
guando envolve tecnologia que mistura problemas de computadores, banco de dados e dispositivos
eletronicos. A andlise deve integrar todas essas areas, e € muito dificil, porque o profissional tem que ter
conhecimento de um pouco de cada situagéo.

ConJur — Criar edisseminar virusé crime?

Opice Blum — Essa é uma questdo que gera muitos debates. Hoje, se alguém criar um virus e houver
provas de que foi para destruir um sistema, e dependendo do sistema que atingir, € possivel condené-lo.
Se for uma tentativa de prejudicar um servico, € crime. Mas a pena é minima. Jaa criacdo de um virus,
em si, € um fato atipico. Ao editar alel, o legislador tera que levar em conta o potencial ofensivo, tratar
do dolo. N&o que alegislacdo vaimpedir que o crime acontega. Ha pena para homicidio e isso
infelizmente continua acontecendo. A ideia é criar uma organizacdo dentro do sistemado Direito
Eletronico.

ConJur — Ha algum projeto no legidativo que esteja caminhando neste sentido?

Opice Blum — O Brasil tem vérios projetos, mas o Legislativo precisa ser mais &gil. O projeto que teve
mais discusséo € o do senador Eduardo Azeredo [PSDB-MG]. Nuncavai existir uma legislacéo perfeita,
gue atenda todo mundo. Isso € da propria natureza do Direito. A lei éfeita para ser questionada, sempre
haverd vérias formas de interpretacdo. Mas um marco tem de existir. Ha ainda projetos inspirados em
leis de outros paises da América Latina. A lei argentina € muito parecida com a peruana, que, por sua
vez, € muito parecida com a da Uni&o Europeia. HA umasinergia que é importante. A interatividade é
extrafronteiras hoje. E preciso haver mecanismos de colaboragio e repressio semelhantes. Os tratados e
convencdes internacionais foram criados para atender essa necessidade. A mais conhecida no ambito do
Direito Eletronico é a Convencéo de Budapeste, que o Brasil ainda ndo assinou. Apesar de ter 100% de
condicbes de aderir. A Alemanha entrou recentemente.

ConJur — O Brasil ndo coopera com os outr os paises?
Opice Blum — N&o coopera da forma que esta prevista na convencéo, mas coopera de outras formas.
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Ha um sistema de monitoramente conhecido como 24x7. A Policia Federal tem um profissional
disponivel 24 horas por dia, sete dias por semana, para receber pedidos de investigagéo de outros paises.
E claro que para que isso aconteca, € necessario ter autorizagdo judicial. Ha uma discussio apaixonante
em torno disso. Um policial de outro pais, disfar¢ado, se diz interessado por pedofilia. Identificao
acusado, coleta provas e descobre que o IP dele ficano Brasil. Quando o pedido de colaboragéo chega
ao Judiciario, o juiz ndo concede a permissdo: “Olha, esta € uma prova preparada. O policial se passou
por uma pessoa que ndo era’. A figura da prova preparada existe no nosso Direito Penal, com muita
intensidade. E um desafio equalizar todas essas questdes. Mas reitero que a Justica brasileiravai bem
nessa matéria. Existe muita gente condenada e muita gente absolvida, corretamente, inclusive.

ConJur — A policia brasileira esta preparada para lidar com estetipo de crime?

Opice Blum — A policia € muito esforgada. Com a estrutura que possui, faz muito mais do que a
capacidade deles. Mas é preciso melhorar as condicdes de trabalho. Ndo da parater apenas uma
delegacia especializada. O idea seria um nicleo especializado. E uma érea que exige colaboracio
integrada, sgja na acusacao ou ha defesa. O advogado e a vitima devem fornecer subsidios para que a
policia possatrabalhar. Além disso, a policia cientificatem também de ser investigativa. Deve ainda
haver promotorias e varas especializadas em delitos el etronicos. Nessa area, € preciso rapidez. Uma,
duas semanas para obter uma informagéo ndo € muito para os padrdes do Judiciario, mas estalonge do
ideal paraainvestigacdo de crimes eletronicos. O processo eletrdnico sera umareviravolta.

ConJur — Quais Sao 0s crimes que mais ocorrem?

Opice Blum — Hoje, as questdes ndo se restringem a calUnia, injUria e difamag&o. Estas continuam
sendo situacfes de extrema gravidade, porque quando acontecem pelainternet, propiciam uma
propagacdo muito grande. Mas ha situagdes mais graves, como invasdo de sistemas e vazamento de
informagdes. Ha muito investimento para manter dados em sigilo e, de repente, eles vazam e néo ha
como saber onde foram parar. Isto € muito sério. Segja quanto aos investimentos, seja quanto a seguranca
econdmica, seja quanto ao uso indevido por terceiros. A grande preocupacao das empresas é em relacdo
ao funcionamento e a protecéo dos sistemas. Elas querem a seguranca da informacéo e de que néo
havera nenhuma intrusdo externa no sistema. Internamente, a preocupagdo € quanto ao uso indevido e
vazamento de dados.

ConJur — E isso acontece com frequencia?

Opice Blum — Javi situacBes em que profissionais da area de seguranca de informagéo, sem querer,
sem querer mesmo, deixaram vazar informagdes altamente sigilosas. A pessoafoi trabalhar em casa,
deixou um sistema de guarda de arquivos aberto, 0 Google foi 14 e indexou. Outro problema frequente é
amanipulacéo de provas e evidéncias.

ConJur — Com tantatecnologia, o senhor se preocupa com grampo telefénico?

Opice Blum — Eu me preocupo mais com o grampo ambiental. Por isso, procuro ser 100% correto em
tudo o que falo e faco. Hoje, ha cameras, gravadores, celulares em todos os lugares. Qualquer coisa pode
cair nainternet, no YouTube, no mesmo momento em gue vocé fez. Além do que, pela minha profissao,
sou obrigado a manter sigilo. Tenho de tomar medidas de seguranca, ter um sistema seguro e me
preocupar com o que digo. Mesmo tendo cautela voceé corre riscos, muitos riscos.

ConJur — No seu escritério, como as infor magdes, 0os e-mails sdo protegidos?
Opice Blum
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— Temos um sistema de criptografia, regras de boas préticas e um senhor regulamento de seguranca da
informag&o. Tudo isso para cumprir com o dever de sigilo dos advogados. Como atecnologia evoluiu
t&o rapidamente, pode ser que um dia alguma informacéo vaze, mas dai vaza de formaincompreensivel.
Existem empresas especializadas nesses sistemas de seguranca para escritorios. Muitos ainda ndo
pensaram nisso. Eu penso porgue trabalho muito com seguranca da informacéo.

ConJur — Podemos dizer que a privacidade ndo existe mais?

Opice Blum — O conceito de privacidade mudou. Esta restrito a situagfes especificas em que vocé vai
|4 e colocao selo “confidencia”, “sigiloso”. Todos saberdo que aguele documento esta protegido. De
resto, temos de interpretar caso a caso. Se a janela esta aberta, alguém pode filmar de fora. Por que
deixamos ajanela aberta? Mas se a cortina estiver fechada e o vizinho usar um espectro que varaa
cortina, ai € invasao de privacidade. Teve aquela discussdo do caso do Supremo, em que 0S ministros
estavam trocando mensagens durante a sessdo plendria e o fotografo do [jornal] O Globo registrou as
imagens. NOs temos que tomar cuidado com essas situagdes, a cada dia, a cada momento. Um casal nos
Estados Unidos processou o Google Maps, porgque encontrou uma imagem da casa deles, de cima. O
casal perdeu a acd0. E um ambiente pblico. Mesmo se 0 Google Maps flagra uma pessoa nua tomando
sol na cobertura do prédio. N&o se pode tomar sol nu. Se a pessoa esta |4, ndo tem expectativa de
privacidade.

ConJur — Ent&o, o mundo virou um grande Big Brother?

Opice Blum — E nés somos os operadores do Big Brother. (risos) Todo mundo esta vendo tudo de todo
mundo o tempo todo. A palavra chave é expectativa de privacidade. O primeiro caso de expectativa de
privacidade nos Estados Unidos foi 0 de um casal que comprou uma casa nos arredores de Manhattan.
Como €eles gostavam de andar nu pela casa, construiram um muro a cinco quilédmetros de distancia da
casa. Uma pessoa colocou uma escada no muro e os fotografou. No tribunal, o acusado disse que néo
houve invas&o, porque estava antes do muro. O casal contestou, dizendo que houve invasdo a partir do
momento que construiram 0 muro com a expectativa de que ninguém tivesse acesso a casa. O tribunal
entendeu que, de fato, havia expectativa de privacidade.

ConJur — Outra questdo complicada na internet € ada propriedade intelectual. Quem € o dono
do que esta nainternet?

Opice Blum — Esse € um problema. Pela legislacdo vocé so pode dispor daquilo para 0 que vocé tem
autorizacéo legal ou de quem tem os direitos autorais. Quem imprime um site pode estar violando os
direitos autorais. A pessoa pode acessar, navegar. SO pode imprimir se tiver autorizaggo. E constante a
violagéo dos direitos de propriedade intelectual nainternet. As pessoas acham que néo estéo fazendo
nada de errado. Quem coloca uma musica, um video num site P2P para outras pessoas baixarem pode
receber punicéo de 2 a4 anos de reclusdo. Ha decisdes no Brasil nesse sentido. O problema € controlar
isso. Esta € uma questdo mundial. Se ndo for disseminada a cultura de que isso ndo pode ser feito,
ninguém vai querer criar mais nada.

ConJur — Os novos meios eletr dnicos modificaram o conceito de propriedade intelectual. Hoje
estdo a disposicdo todos 0s mei0s necessar ios para que as pessoas possam reproduzir musicas,
filmes, videos. Como vamos tratar essa questdo agor a usando asregras dostempos do vinil?
Opice Blum — Acima de tudo, temos que respeitar os principios gerais do Direito e o Estado
Democrético de Direito. Se alegislacéo proibe esse tipo de circunstancia, até que sgja alterada, ou que
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haja posicionamento jurisprudencial mais flexivel, temos que defender 0 seu cumprimento.

ConJur — E quando a legislacdo n&o est4 adequada aos novos mei0s?

Opice Blum — Ela pode ser atualizada. Mas em alguns casos, a atualizagéo ndo se faz necessaria.
Quando as coisas se ddo de forma téo rapida, as infragdes acontecem e 0 Estado ndo consegue dar conta
nem da represséo. Por n&o conseguir frear, acabatolerando. A legislacéo poderia evoluir no sentido de
permitir reproducdes para uso pessoal, ja que hoje esta € umarealidade. E diferente da reproducéo para
comercializar, distribuir. Em alguns casos de propriedade intel ectual, mudancas legidl ativas podem ser
feitas. No entanto, alguns pontos vao permanecer para sempre. O sujeito que criou e quer que a sua obra
figue protegida para sempre, tem esse direito. A criacdo intelectual € um dos maiores dons do ser
humano. Todo o desenvolvimento da sociedade esté ligado a criag8o intelectual.
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