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Seguranca contra spams precisa ser reforcada em 2009

As tendéncias sobre spam e malware hoje em dia, podem ser caracterizadas por um nimero maior de
atagues mais direcionados, sofisticados e disfarcados. O nimero de spam, por exemplo, vem
aumentando significativamente. Seu volume cresceu 100%, subindo para quase 200 bilhdes de
mensagens diariamente em todo 0 mundo, ou sgja, bem mais que 20 mensagens por dia, para cada
homem, mulher e crianca existente no planeta.

O nimero de atagues aumenta, coincidindo com acontecimentos populares ou grandes manchetes para
dar a mensagem um caréter idéneo. Esses ataques tém como objetivo disseminar contelido malicioso,
usando como “mulas’ assuntos de grande interesse do publico, como noticias sobre esportes, politicae
desastres naturais.

Além disso, o spam também esta se tornando mais perigoso. As primeiras versdes basicamente
continham um texto com objetivo de vender algum tipo de produto. Desde ent&o os spammers tém se
sofisticado muito. Em 2007, tivemos uma grande variedade de spams com anexos. Os criadores de
testaram mais de 20 tipos de arquivos diferentes para determinar o melhor. Os atagues rapidos de spam
se tornaram lugar comum, com o incrivel aumento dos surtos. As empresas de anti-spam lutaram muito
para combaté-los 0 mais rgpido possivel. |sso deixou muito pouco tempo para reacdo, e muitos Usuérios
de anti-spam acabaram duvidando da qualidade dos produtos que utilizavam.

Porém, com o aumento da eficacia dos filtros de anti-spam para barrar este tipo de anexo, jano final de
2007 e comego de 2008, os spammers estavam usando uma nova tética paradriblar as defesas. Mais de
83% dos spams continham uma URL para um servidor web falso que freqlientemente abrigava malwares
. De acordo com as tendéncias de combinagdo de diferentes técnicas de malware, o nimero de virus
baseado em URL cresceu 256%.

Essas mensagens normal mente driblam mecanismos tradicionais de spam gque procuram palavras-chave
ou elementos graficos com cotagdes. Quando eles aterrissam na caixa de entrada do destinatério, ja
conseguiram atravessar uma das partes mais confidenciais darede corporativa. Tudo o que ele espera
agora é um clique errado para se ativar e liberar 0 acesso arede internaou levar o internauta a uma
pagina onde of erecem seus produtos / servicos. Como as URLS utilizadas neste tipo de ataque s&o muito
dinamicas, alterando seu endereco de 4 ou 6 horas, aém de driblar as ferramentas de anti-spam, passam
despercebidos pelas solugdes tradicionais de filtros URL, que cada vez mais vém se fixando como uma
solucéo de controle de produtividade e ndo uma solucéo real de seguranca web.

Outro fator que marcou o mercado de segurancafoi o aparecimento da Self Defending Bot Network. Os
criadores de virus evoluiram dos antigos ataques em massa como o do Netsky e do Bagel. Em 2007, os
virus ja eram polimorficos e estavam normal mente associados a proliferacéo de sofisticados botnets,
como o Feebse o Sorm.

O Storm e o MPack dominaram as manchetes sobre seguranca na Internet, néo apenas por causa da
extensdo e do escopo, mas porgue trouxeram novas técnicas mais sofisticadas, que demonstram o
refinamento dos softwares maliciosos. Os criadores de malwar e est&o gastando cada vez mais recursos
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para desenvolver uma plataforma durével e reutilizavel. Os métodos de entrega também estdo mudando
para ataques combinados que retinem e-mail e web services.

Os ataques de 2008 partem diretamente de dentro da rede corporativa “ protegida’. Muitos
administradores acreditam que protegeram suas infra-estruturas para as quais 0s spams Sa0 apenas
coisinhas irritantes. Mas a verdade € que 0 spam esta sendo usado como um gateway para conduzir 0os
usuarios para sites perigosos. Para responder aisso, as empresas precisam implementar os sistemas mais
avancados de seguranca de e-mail e web que sgjam capazes de bloquear as ameagas recebidas, reforcar a
classificacéo, varrer todo o trafego web iniciado pelo usuario e fazer monitoragdes 0 mais detal hadas
possivel em busca de provaveis infecgdes internas por malware.
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