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RETROSPECTIVA 2009: Anoteve maisde 100 mil recur sos
digitalizados

Este texto sobre Tecnologia da I nformacao faz parte da Retrospectiva 2009, série de artigos sobre os principais fatos nas diferentes
areas do Direito e esferas da Justica ocorridos no ano que termina.

O Direito e a Tecnologia no ano de 2009

E indiscutivel que atecnologia move o mundo. A internet vem se tornando um instrumento indispensavel para capacitagio, celebracio
de atos de manifestacéo de vontade, o encurtamento das distancias, a busca pela cel eridade e transparéncia de modo a propiciar conforto
para a sociedade. Tamanha importancia culminou em uma campanha mundial que pretende candidata-la ao Prémio Nobel da Paz de
2010. Internautas de todo o mundo poder&o assinar um manifesto denominado Internet for Peace que defende aindicagcdo darede
mundia de computadores ao Prémio Nobel da Paz no proximo ano. A proposta € que quanto mais pessoas acessarem, maiores as
chances de que a web seja reconheci da pela sua capacidade de conectar pessoas, gerar novasideias e difundir a democracia e ndo como
um instrumento de preconceito e crime.

Este artigo trara um breve resumo do que aconteceu no ano de 2009, relativo aos destaques dos temas relacionados com a tecnologia da
informacéo (TI) e a suas consequéncias juridicas. Para ordenar os principais fatos rel acionados ao tema optamos por agrupa-los
conforme 0s seguintes topicos, sem vincular esta lista a uma determinada ordem de importancia.

Capacitacdo Académica e Profissional

A cadaano a Tl expande suas influéncias sob varios ramos do Direito, de modo aexigir que os cursos juridicos, sobretudo de
graduacdo, sejam obrigados a repensar as atuais grades curriculares, na tentativa de contextualizar o ensino atual com as diversas linhas
de pesquisa que vao se consolidando acerca de diversas pontos controvertidos originados a partir do meio eletrénico. Em regra, as
faculdades de Direito ainda enisnam a disciplina de préatica processual civil lastreada em atos praticados em papel e de forma presencial,
embora esta ndo seja a perspectiva futura da Justica Brasleira. No mesmo sentido, é raro encontrar faculdades onde ja existe um ensino
circunstanciado sobre os crimes cibernéticos, as provas el etronicas, a privacidade online, responsabilidade civil de provedores, a
propaganda eleitoral nainternet e outros temas que estdo sendo demandados cotidianamente.

A capacitacdo académica sobre estes temas foi objeto de preocupacdo do site Consultor Juridico, da OAB e de alguns Tribunais. O
ConJur organizou com sucesso dois eventos destinados a capacitacdo profissional, ensinando aos advogados como tirar proveito das
melhores ferramentas que estimulam a produtividade, bem como os atalhos da prética juridica na Internet.
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A ENA (Escola Nacional de Advocacia) promoveu cursos académicos a distancia sobre o Direito na Tecnologia da | nformag&o, com
adesdo de mais de mil participantes, enquanto a Escola Superior da Advocacia da OAB de SP deu inicio a segunda turma de pos
graduacdo latu sensu onde sdo estudados dezesseis linhas de pesguisa com perfil nitidamente multisciplinar abordando vérios temas
relacionados ao Direito e atecnologia dainformagdo. Vérias seccionais da OAB deram inicio a projetos de capacitagdo de seus inscritos
para a prética processual por meio eletrdnicos visando evitar que os advogados sejam vitimas de um apartheid digital. Outros projetos
académicos relativas a estes temas deverdo ser incrementados em 2010.

Alguns tribunais tiveram uma ideia inovadora de capacitar os magistrados com conhecimentos sobre as préaticas processuais por meio
eletrdnico, as modalidades de crimes cibernéticos. A Escola Judicia do Tribunal de Justica de Minas Gerais (TIMG) incluiu estes temas
No curso preparatério de juizes substitutos, enquanto que o Tribunal Regional do Trabalho (TRT) da 3% Regido, através da Escola
Judicial coordenou curso de atualizag8o sobre préticas processuais por meio eletronico. Estes exemplos devem se repetir em 2010 em
maior escala, extendendo esta capacitacdo também aos serventudrios da justica.

Marco Civil Regulatério da I nternet

Quanto a regulamentagdo, a jurisprudéncia vem sendo aprimorada a partir do enfrentamento de conflitos inédios, enquanto alguns
projetos legislativos como o que cria novos tipos penais a partir de condutas ilicitas que se originaram do mundo digital , de vital
importancia para puni¢éo de incidentes, continuam sem um desate ha cerca de 12 anos, por outro lado ao término deste ano, o Ministério
da Justica instaurou uma consulta publica do Marco Civil Regulatério da Internet, buscando criar regras para orientar as ages de
pessoas e empresas na rede mundia de computadores. A proposta € uma alternativa engendrada pelo Governo Federal a uma demanda
social crescente: ade se criar um instrumento legal que garanta direitos e deveres especificos para as rel agdes que se estabel ecem no
ambiente virtual.

Dentre 0 escopo dos temas abordados sao abordados as regras de responsabilidade civil de provedores e usuérios sobre o contelido
postado nainternet e as medidas para preservar e regulamentar direitos fundamentais do internauta, como aliberdade de expresséo e a
privacidade, proteco de dados, sigilo da correspondéncia e comunicagdes, guarda de registros el etrénicos (logs), anonimato, seguranca
dainformagao, além de diretrizes para agGes de governo em relagdo amidiadigital.

Ao término da primeira etapa da primeira fase da consulta publica, a Secretaria de Assuntos Legisativos (SAL), do Ministério da
Justica, recebeu 822 contribui¢des de pessoas fisicas e de institui¢des como a Ordem dos Advogados do Brasil (OAB), Escola Superior
da Advocacia da OAB/SP, Associacdo Nacional de Jornais (ANJ), Associacdo Brasileirade Internet (Abranet), Instituto Brasileiro de
Defesado Consumidor (Idec) e Camara de Comércio Eletrénico, entre outros.

Entre as sugestdes, esta ainclusdo de dispositivo determinando que a empresa prestadora de servigos ou que comercializa produtos pela
internet apresente razéo social, CNPJ, endereco e telefone, para que o consumidor possa ter acesso aos dados da firma no caso de haver
algum tipo de problema.

Outra proposta isenta o provedor de servigos de | nternet da responsabilidade sobre o contetido que ndo é gerado por ele, mesmo que o
hospede. Os parti cipantes da consulta também sugeriram gque um site sO pode ser retirado do ar se colocar em risco a segurancainternae
aordem nacional.

As sugestdes estdo sendo analisadas pelo Ministério da Justica. Em janeiro, a Secretaria de Assuntos Legislativos (SAL) vai divulgar um
anteprojeto de lei sobre 0 assunto, que também podera ser comentado por quem tiver interesse no tema. O texto ficara disponivel para
consulta dos internautas durante 45 dias no blog do site www.culturadigital.br/marcocivil . ApGs este prazo, sera enviado ao Congresso
Nacional.

Préticas processuais por meio eletrénico

Transcorridos vinte e cinco meses davigénciadalei do processo eletronico (Lei 11419/2006), a Justica Brasileira ja contabiliza cerca de
2,8 milhdes de autos sem papel distribuidos nos noventa e dois tribunais pétrios. Ja existem cerca de 350 varas onde a tramitag&o dos
autos ocorre apenas em formato digital. Se consideramos que o total dos autosjudiciais ativos (papel e digital) atingiu amarcade 70
milhdes, chegaremos a conclusdo que as praticas processuais por meio el etrénico ndo estéo presentes ainda sequer em 5% (cinco por
cento).

Este nimero pode retratar umafalsaidéia, cultivada por varios advogados, que a solugéo dos autos sem papel € um projeto ainda
distante darealidade, pois este cenario sd devera se consolidar por volta de 2015. Acredito que esta premissa é equivocada, pois 0s
exemplos advindos deste ano demonstram uma outra realidade.
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O processo €letronico avancou significativamente neste ano. A internet hoje é uma aliada do Poder Judiciario brasileiro que absorveu a
idéa que ndo haveria outraformade lidar com o enorme volume de informagéo processual prescindindo das melhores técnicas de
gestdo de projetos de tecnologia da informacao.

Um exemplo dos tribunais que mais avancaram ao longo de 2009, pode ser apurado no Supremo Tribunal Federal (STF) e Superior
Tribunal de Justica (STJ), onde os autos sem papel se tornam uma realidade. Estima-se que até 2012 todos os autos judiciais nos dois
tribunais ja sejam digitalizados e, conseqlientemente, passem a tramitar unicamente neste formato.

Ao longo do ano de 2009, somou mais de 100 mil recursos especiais e agravos de instrumentos digitalizados proporcionando maior
velocidade e maior seguranca na tramitacdo dos processos el etronicos, com vantagem para o cidaddo e para o advogado. A digitalizacdo
no STJ aindatras outro importante beneficio: a economia de R$ 30 milhdes referente ao envio de processos pel os Correios para 0s
Tribunais do pais. A digitalizac8o dos processos € realizada por uma equipe de 400 funcionérios, dos quais 250 sd0 surdos-mudos.

Em junho, foi inaugurado o novo portal do Superior Tribuna de Justica, denominado e-STJ. Com isto, houve uma redugdo da
burocracia, pois os advogados passaram a transmitir todas as pegas que necessitam pela via eletrénica, bem como tiveram condic¢des de
acessar a integra dos autos em que atuam, 24 horas por dia, sete dias por semana, a partir de qualquer terminal conectado ainternet.
Iniciou-se, também, a distribuicéo de processos digitalizados aos ministros. Antes, levava até 0ito meses para uma agéo ser sorteada e
encaminhada a um ministro da Corte. Hoje, esse tempo foi reduzido para, no maximo, seis dias.

O Tribuna Superior do Trabalho (TST) julgou em agosto de 2009, pela primeiravez, um processo sem autos fisicos. O processo foi
integralmente digitalizado e estava disponivel para julgamento no computador de cada ministro. Desde maio, o Conselho Nacional de
Justica (CNJ) faz eletronicamente todas as citacdes, intimagdes e notificacbes das partes, magistrados e advogados credenciados no
sistema eletrénico de processos, 0 (e-CNJ). A medida trouxe maior celeridade a tramitag&o dos processos, além de gerar economia ao
Conselho, ja que antes os avisos eram enviados por carta.

A digitalizacdo no se concentra apenas na clpula do Judiciario. O juiz Roberto Santos Taketomi, da 9a. Vara de Familia e Sucessfes de
Manaus foi contemplado com o Prémio Inovare, que incentiva a disseminagdo de projetos pioneiros e bem sucedidos no meio juridico
com aimplantac&o do processo €letrdnico e automatizado em substituic¢do as montanhas de papel que se amontoavam no local. Desde o
inicio atramitac8o é eletronica, pois os advogados entram com agdes na vara pelainternet. Uma das vantagens € uma ferramenta que
destaca os processos parados ha muito tempo. Dessa forma, é possivel evitar que prescrevam antes do julgamento.

Toda a regulamentag&o acerca destes temas vem sendo publicada por meio de normas de organizacgdo judiciériaa partir da efetiva
implantagdo de cada nova prética processua e cadatribunal.

E asinovagdes continuaram. A tecnologia dainformagéo proporcionou ao Judiciério outras inovagdes. Uma instrucéo normativa
publicada em novembro pelo STJ regulamentou que o advogado que ndo tenha sido constituido regularmente nos autos, podera solicitar
copias dos autos digitalizados, desde que 0s mesmos ndo estejam pautados para julgamento.

O Supremo também tomou medidas para agilizar o tramite processual na Corte. A partir de 31 de janeiro de 2010, o STF recebera sete
tipos de recursos somente pelainternet. Este ano, pela primeiravez, a Corte expediu um alvara em formato eletrénico de modo a
permitir o cumprimento da decisdo mesmo a distancia.

Ainda sobre avard, o Tribunal de Justicade Minas Gerais (TIMG) inovou ao expandir paraas Varas Criminais, de Téxicos, de
Precatérias Criminais, dos Tribunais do Jiri e a Central de Inquéritos da comarca de Belo Horizonte, além das Varas Criminais e de
Familia das comarcas de Uberlandia e Uberaba, no Triéngulo Mineiro, o alvara de soltura eletronico que proporciona celeridade
processual com areducdo de burocracia no cumprimento de ordensjudiciais.

As comunicagtes oficiais dos atos processuais se consolidaram através das paginas de cada tribunal em substituicéo as versdes em papel
daimprensaoficial. A partir de um levantamento que apurei ao longo deste ano, ja existem cerca de 85% por cento dos tribunais que
seguem este padrdo, o que estimulou o surgimento de varios prestadores de servico que informam todas as tramitagdes publicadas
diariamente naitnernet filtradas pelo nimero da OAB, nome das partes, ou outras referéncias por correio eletrénico ou por acesso via
celular.
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Varios tribunais colocaram em uso a possibilidade de transmisséo de pegas processuais por meio el etrénico com o uso de certificacdo
digital dispensando a juntada de copia de papel a posteriori. Esta tendénciatem sido recorrente como o primeiro passo a ser adotado
pelos 6rgdos do Poder Judiciario para partir para projetos mais arrojados como atramitacdo na integra dos autos em formato digital.

Outrainiciativa que merece registro, foi a criagdo daferramenta de busca LexIml, do Senado Federal, denominado como "o google das
leis', que a cangou grande destague comoo melhor repositério para busca de legislagdo e jurisprudéncia nainternet em nosso pais.

Comunicactes
A comunicagdo entre o Judiciario e osjurisidicionados foi ampliada com ainternet. O CNJ considera necessaria a modernizacdo da
administrago da Justica com a utilizagdo dos recursos disponiveis da tecnol ogia da informagéo.

Recentemente, o Conselho publicou uma resolucéo que determina que as comunicagdes oficiais entre os 6rgéos do Poder Judiciario
sejam feitas por meio eetronico, através do Sistema Hermes, que é um aplicativo que trara economia, cel eridade e eficiéncia para
remessa de pecas em formato digital em substituicdo ao papel.

Além disso, a Justica brasileirainovou ao aderir as novas ferramentas de interatividade. Em maio, o STF e o CNJfirmaram parceria
com a Google para utilizagéo de instrumentos com o objetivo de melhorar a comunicagéo do Supremo Tribunal Federal e do Conselho
Nacional de Justica com a sociedade. O STF se tornou a primeira Suprema Corte a disponibilizar contedido no Y ouTube com médiade 5
mil acessos didrios. Os campedes de acesso sao 0s videos mais didéticos, com formato de pergunta e resposta, que sdo publicados
semanal mente na pagina. Recentemente o Supremo criou, ainda, uma pagina oficial no Twitter (microblog). Por meio do Twitter, os
seguidores do STF tem acesso, em tempo real, aos principais itens da agenda diéria do presidente do Supremo e dos demais ministros,
além de se informar sobre as pautas de julgamento do Plenério e saber, em primeira mao, a respeito das agdes que chegam a Corte
diariamente e sobre as mais importantes decisdes proferidas, seja has Turmas ou no proprio Plenario. O sistemado Plenario Virtual,
onde os ministros decidem a aplicagéo da repercussao geral nos temas em debate no Supremo, também podera sera acompanhado por
meio dessa nova ferramenta social. Na primeira semanaa pagina oficial do STF no Twitter somou mais de 1.800 seguidores.

Outrainiciativa de comunicagdo inédita utilizada pela Justica brasileirafoi colocada em prética. O uso do sms (mensagem via celular).
O juiz de Direito da comarca de Plécido de Castro, no Acre, usou um torpedo de celular para proferir uma sentenca e expedir avara de
soltura. Na opini&o do juiz foi um procedimento simples, que feito com seguranga, agilizou o fim do processo. No caso em questéo, o
executado obteve suaimediata soltura, de modo simples e sem burocracia. Também no estado do Acre, outro juiz realizou uma
audiéncia em curto tempo. O juiz ouviu a vitima do processo em questdo que se encontrava em S&o Paulo, por meio de aparelho celular,
pelo viva-voz.

Privacidade online

Com advento dainternet, aumenta-se a cada dia as facilidades de obtenc&o de informagdo privada através da rede. Este ano tivemos
inimeros casos de violacdo de privacidade pelainternet. Em julho, uma empresa que vendia pela internet dados sigilosos de pessoas e
empresas de todo o pais foi descoberta em S&8o Paulo. O site vendia ao custo de R$25 mensais listas com tel efones, endereco e possivels
familiares. A lista completa que contava ainda com renda, cheques sem fundos, pendéncias financeiras e protestos poderia chegar a R$
12. Ainda constavam na lista nomes de celebridades, esportistas e outras autoridades publicas. A suspeita é que essa venda de
informacGes tenha auxiliado até mesmo sequestradores a praticarem crimes.

Decisbes judiciais com pedido de indenizagéo por divulgacéo de fotos eréticas foram rotineiras este ano najusticabrasileira. No inicio
do ano, um empresario de Tedfilo Otoni (MG) foi condenado a pagar indenizacdo de 30 mil por danos morais a sua ex-namorada. Ele
tirou fotos dela durante uma relagdo sexual, e as imagens pararam hainternet e em panfletos. Também em Minas Gerais, na cidade de
S&o L ourencgo, um estudante foi condenado a quatro anos, trés meses e 20 dias de prisdo por ter divulgado nainternet imagens da
relacdo sexual que teve com uma menor de 15 anos. Outra decisdo do TIMG determinou que uma adolescente de 15 anos recebesse R$
30 mil de indenizagdo de um editor de video que tirou fotos pornogréaficas dela e divulgou em um site.

Documento Unico deidentidade
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Ampliou-se o debate sobre aimplantagdo de um documento Unico para aidentificagdo dos brasileiros. Ainda ndo tivemos um amplo
debate sobre algumas questdes rel ativas a privacidade e & possibilidade de abusos na vigilancia do Estado. A adoc&o do Registro Unico
de Identidade Civil (RIC) foi autorizada em lei na metade de outubro, mas ainda depende de regulamentagdo por meio de um decreto do
Executivo. De acordo com o Ministério da Justica, aideia é que, até 2017, 150 milhdes de brasileiros tenham suas digitais e informagdes
pessoai s cadastradas no banco de dados.

O texto dalei prevé que o RIC assuma o papel daidentificacdo dos cidadaos em suarelagdo com os poderes publico e privado, hoje
desempenhada por vérios documentos, como RG, CPF, Carteirade Motorista, de Trabaho e de Previdéncia Social. Isso significa que
boa parte davida civil do individuo — como a abertura de contas e crédito, compras em que se exige cadastro, pagamento de impostos,
entre outros — serd associada a um niimero Unico e aimpressdo digital.

Para alguns estudiosos sobre a privacidade, a adocéo destas medidas pode facilitar o controle sobre todos os atos praticados pelo cidadao
e por este motivo inspira cuidados redobrados sobre o potencial danoso de fraudes caso o sistema seja violado e as informacdes vazem.
N&o ha ainda uma defini¢do clara de atribuic¢fes sobre quais os 6rgdos estatai s seriam responsaveis pelo credenciamento e
gerenciamento dos dados. Esta lacuna quanto a participacao e transparéncia no processo de implementacéo do RIC no Brasil é um fato
presente, ndo uma ameaga futura. A sociedade brasileira ainda ndo refletiu sobre os efeitos desta medida.

Direito do consumidor no meio eletr 6nico

Com o surgimento dainternet houve uma consequente exploragdo comercia do meio eletrénico. A popularidade do comércio
eletronico esta atrelada ao nivel de relacdo de confianca entre os prestadores de servico e comerciantes com os consumidores. No Brasil,
aestimativa de faturamento no ano de 2009 esta estimada em R$ 10,6 bilhSes em vendas.

As controvérsias decorrentes das compras pelainternet sempre chegam a Justica, embora o Cédigo do Consumidor seja plenamente
aplicavel quanto as relagdes consumeristas online. Um jovem de Belo Horizonte recebeu indenizagéo por danos morais, no valor de R$
7.174,30 por ndo ter pago o valor de uma mercadoria que el e tentou comprar pelainternet. A empresafoi aresponsavel pelainclusio do
nome do rapaz em cadastro de inadimplentes mesmo ele ndo tendo concluido a compra. Outra decisdo do Tribuna mineiro condenou
umalojavirtual aindenizar uma cliente de Juiz de Fora porgque entregou a ela um produto diferente do que ela comprou e néo realizou a
troca. A Justica de Curitiba(PR) proferiu uma decisdo inédita no pais. O primeiro homem a ser preso no Brasil por comercializar
musicas ilegamente pelainternet foi absolvido pela Justica paranaense. Um rapaz foi acusado de vender, pelainternet, masicas em MP3
sem a autorizagao dos detentores do copyright. Ele foi preso em 2003, e a Justica recebeu a dentinciaem 2007. Houve o decurso do
prazo prescricional e foi extinta a punibilidade.

Spam — Envio de e-mails ndo desgjados

O envio de spams indesejados também chegou a Justica. O caso se estendeu trés anos até chegar ao Superior Tribunal de Justica (STJ).
Um usuério dainternet acionou o Poder Judicidrio para ndo mais receber os e-mails indesejados de uma boate que promove shows de
streaptease. Ele queria que seu e-mail fosse retirado da lista de mensagens enviadas seguidamente pela casa noturna e pedia uma
indenizag@o de R$ 5 mil por danos morais. No recurso, os Ministros ndo aceitaram o pedido e chegaram a conclusdo que ndo ha nenhum
dano para o usuario porque ele poderia, facilmente, bloquear os contelidos indesejados.

Censura nainternet

Um dos principais jornais brasileiros trava uma batalha na justica contra a censura. Em conflito, um direito constitucional: aliberdade de
imprensa. O jornal Estado de Sdo Paulo esta proibido desde julho pelo Tribuna de Justica do Distrito Federal de publicar informagdes
sobre a"Operagdo Boi Barrica', da Policia Federal, que investiga o empresario Fernando Sarney, filho do presidente do Senado, José
Sarney.O jornal argumenta que esté sofrendo uma censurajudicial, o que o proprio STF considerou inadmissivel no julgamento que
determinou a extingédo da Lei de Imprensa. Os advogados de Fernando Sarney pedem a manutengdo da proibicao, ja que o inquérito da
operacdo da PF tramita em segredo de Justica. No recurso no STF, a Corte decidiu manter a proibicéo ao jornal. Os ministros Ayres
Britto, Celso de Mello e Carmen Luciaforam contra a censura. Votaram afavor: Gilmar Mendes, Cesar Peluso, Eros Grau, Ellen

Gracie, Ricardo Lewandowski e José Dias Toffoli. Os ministros consideraram que o instrumento usado pelo Estaddo para contestar a
proibi¢cdo — uma reclamac&o por descumprimento de decisdo do STF — n&o era adequado. Eles ndo conheceram o pedido, sem entrar

no mérito da corregdo ou nédo da decisdo do Tribunal de Justica. Em dezembro, Fernando Sarney optou por desistir da agdo nove dias
depois do STF ter arquivado reclamagéo do jornal contra a censura sem decidir sobre o mérito.

Racismo na internet
Em 2009 houve a primeira decisdo da justica brasileira que condenou um réu acusado da prética de crimes de racismo narede mundial
de computadores. A Justica entendeu que o estudante Marcelo Valle SilveiraMello, 23 anos, morador de Brasilia, praticou o crime de
racismo e preconceito contra araga negra, ao fazer criticas ao sistema de cotas adotado pela Universidade de Brasilia (UNB). O
estudante escreveu em vérias mensagens que divulgou pelo Orkut que "os negros so burros, macacos subdesenvolvidos, fracassados,
incapazes, ladrdes, vagabundos, malandros, sujos e pobres.” A sentenca destaca que Marcel o agiu com dolo intenso, porque nas
mensagens que divulgou, rerterou as expressoes ofensivas a raga negra. Os desembargadores Roberval Casemiro, Sifviano Barbosa e
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Sergio Rocha (TJDFT) foram uné@nimes no voto de condenag&o ao estudante.

Responsabilidade civil dos provedores

Multiplicaram as acBes contra provedores de contelido e blogueiros que tiveram que enfrentar demandas judiciais em decorréncia da
publicagdo de conteldosiilicitos, textos, imagens e videos ou mesmo hospedagem de contelidos improprios de terceiros. Na maioria das
vezes, ocorreram condenagdes que obrigaram o pagamento de indenizagdes além da retirada do contelido da internet.

Uma decisdo do Juizado Especial de Bauru entendeu que empresas de hospedagem na internet ndo sao responsaveis por ataques de
hackers em websites. Segundo a sentenca, o tipo de contrato firmado entre as partes ndo prevé protecdo contra atagues externos. Uma
decisdo recente da justica paulista obrigou um site e o portal em que esté hospedado a fornecer registros de P, horario e data em que
foram postados comentérios com ofensas aum jornalista. A justica entendeu que quem cede espaco, na I nternet, para comentaristas
andnimos agredirem a honra alheia deve responder por isso. Outra decisao semelhante ocorreu najustica do Ceara que condenou um
blogueiro e estudante de jornalismo a pagar indenizacdo de R$ 16 mil & uma diretora escolar decorrente de um comentério publicado em
seu blog por outro internauta com contelido ofensivo a diretora.

Crimes ciber néticos

Os crimes realizados com o auxilio do computador vem se tornando comuns com a populariza¢do da Internet no Brasil e no mundo. O
crescimento dainternet deu suporte para o surgimento destesiilicitos, como acesso ndo autorizados de sistemas, criacéo de comunidades
virtuais parafazer apologia ao uso de drogas, cometer callnias, injdrias, envio de virus de computador, além de crimes como infantil,
estelionatos, falsificagtes.

O projeto de lei que crianovos tipos penais a partir de condutas praticadas pelo meio eletrdnico PLs 76/2000 ainda esta em discussao no
Congresso meio a muita polémica. O presidente Lula classificou o projeto como censura dainternet e por este motivo ha uma grande
expectativa sobre eventual veto que podera ocorrer quando aredacdo for enviada para a sangéo presidencial.

Uma minuta elaborada pelo Ministério da Justica modificou a redacéo do artigo 22 do substitutivo ao Projeto de Lei 84/99, elaborado
pelo senador Eduardo Azeredo (PSDB-MG). Em vez de os provedores serem obrigados a guardar dados como horarios de entrada e
saida dos sites visitados, pelo projeto do governo tera de registrar o nome completo, filiacdo e nimero de registro de pessoafisicaou
juridica, além de todos os dados de tréfego: hora que se conectou, sites que entrou e o tempo que ficou e prestar estas informagfes para a
autoridade judiciéria que vier arequerer parafins de instrugéo processual.Especula-se que esteja sendo negociado aretirada do artigo da
atual versdo do projeto de lei de crimes cibernéticos, referente a obrigatoriedade da guarda de registros el etronicos pel os provedores pelo
prazo de trés anos. Enquanto uma definicdo para aprovar o texto no congresso este projeto completara no ano de 2010 treze anos de
tramitac&o.

O Governo Federal tomou umainiciativa relevante para ajudar a coibir os crimes nainternet. Uma parceria entre a Policia Federal (PF),
a Secretaria Especial dos Direitos Humanos (SEDH) da Presidéncia da Republicae a ONG Safernet iniciou em novembro o Projeto
Anjos na Rede. Com o projeto, populagéo poderd denunciar crimes de pedofilia, genocidio e outros crimes que violam os direitos
humanos na web utilizando um formulério disponivel na pagina da Policia Federal nainternet (www.pf.gov.br). Parcerias deste tipo tem
dado um retorno muito bom no combate aos crimes cibernéticos. Acordo entre Google e Ministério Pablico Federal (MPF) jagerou
mais de mil quebras de sigilo. Em cumprimento ao Termo de Ajustamento de Conduta (TAC), assinado em julho do ano passado entre o
M PF e a Google, foram encaminhadas 1.926 naticias e imagens com indicios de pornografiainfantil veiculadas no Orkut. Desse
ndmero, 1.287 resultaram em pedidos de quebra de sigilo telemético formulados pelo MPF perante a Justica e outros ainda continuam
sob investigag&o.

A Justica de Curitiba proferiu uma decisgo inédita no pais. O primeiro homem a ser preso no Brasil por comercializar misicas
ilegalmente pelainternet foi absolvido pela Justica paranaense. Um rapaz foi acusado de vender, pelainternet, misicas em MP3 sem a
autorizacdo dos detentores do copyright. Ele foi preso em 2003, e a Justica recebeu a dentincia em 2007. Houve o decurso do prazo
prescricional e foi extinta a punibilidade.

A delegacia de combate a pirataria do Departamento de Investigac8es sobre o Crime Organizado (Deic) mudou sua estratégia para evitar
que suas agles caissem no vazio. Em vez de usar alegislacdo branda que pune afalsificagéo de produtos de marcas famosas, os policiais
civis decidiram acusar as pessoas detidas por pirataria, que ndo ficavam presas, de crimes contra as relagdes de consumo, sonegacao
fiscal e formacédo de quadrilha. Dessaforma, o pirata estara sujeito a penas médias de 2 anos de cadeia.

Provas obtidas por meio eletr 6nico
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transcricdo do material em 30 dias e a solturada presa. Apés atranscricdo do material, a apelacdo voltard a ser analisada.

Em outra decisdo em que o Judiciério ndo aceitou como prova um documento gerado em formato digital, o STJ decidiu que o
comprovante de pagamento de custas retirado dainternet ndo tem validade. Para os ministros, embora seja admitida a juntada de
documentos e pegas extraidas da internet, € necessaria a certificacdo de sua origem o que a cidada ndo conseguiu comprovar
adequadamente.

Por outro lado, o TRT da 3a. Regido considerou como valido os assentos el etrénicos langados por serventuario no sistema de tramitagéo
processual parafins de contagem do inicio de prazo processual para as partes — € que, a despeito disso, conferindo aos mesmos fé
publica, ja que foram produzidos por servidores judiciérios e firmados el etronicamente, por meio de senha e cadastro de usuario, sem o
emprego de certificacdo digital, nostermos do art. 1°, 8 2°, 111, b daLei 11419/2006.

Direito autoral e Propriedade intelectual

O ano de 2009 foi palco grandes discussdes sobre areformada Lei 9.610/1998 que regula os Direitos Autorais. A revisdo daLei dos
Direitos Autorais é desdobramento da atuac&o do Férum Nacional de Direito Autoral, criado pelo Ministério da Cultura em dezembro de
2007 e compila sugestdes acumuladas em seminérios promovidos pelo ministério no setor com artistas, grupos de classe, académicos e
profissionais do mercado. O Ministério da Culturaja apresentou o primeiro rascunho das alteragdes que pretende transformar em Projeto
deLei parareformar ou tentar flexibilizar aL el de Direito Autoral para os contelidos gerados a partir damidiadigital. Segundo o
Ministério, a reforma se torna urgente com os avangos tecnol 6gicos, a propagacao de contelido pelainternet e a criagdo e expansdo das
redes sociais.

Recentemente um impasse esta sendo resolvido na Justica entre o jornalista e cartunista Millor e a Revista Veja sobre Direitos Autorais.
Ele pede na Justica seus direitos pela exposi¢do de sua obra na biblioteca virtual da revistalancada pela editora Abril, com patrocinio do
Bradesco. O jornalista alega que fechou contrato para publicar suas criacfes nas edi¢des da Veja nos periodos que escreveu paraa
revistade 1968 a 1982 e 2004 a 2009. Millér reclama a sua participacao depois que arevistadecidiu colocar Veja Acervo Digital com
todas as edi¢des da revista a disposi¢éo dos internautas gratuitamente.

Propaganda eleitoral na inter net

As eleicBes 2010 demandaram grandes discussdes em 2009. O plenério da Camara dos Deputados aprovou e o presidente Lula
sancionou o uso livre dainternet durante as campanhas eleitorais. Os deputados aprovaram as trés emendas do Senado sobre as
campanhas eleitorais nainternet incluidas no Projeto de Lei 5.498/09. Os candidatos poderdo usar ainternet parafazer propaganda ou
para arrecadar recursos, inclusive por meio de cartéo de crédito. Entretanto, € proibida a propaganda paga. O direito de resposta foi
assegurado. Os candidatos poder&o pedir votos oficialmente nas paginas eletronicas a partir do dia 5 de julho do ano das eleicies.
Porém, ficalivre toda manifestagéo de pensamento mesmo antes da campanha e até o seu final. As paginas da internet poderéo pertencer
aos candidatos, partidos politicos ou coligagdes, desde que o endereco seja comunicado a Justica Eleitoral e hospedado, direta ou
indiretamente, em provedor estabelecido no Brasil.

Na primeira semana de dezembro, o Tribunal Superior Eleitoral (TSE) publicou resolugéo que trata da propaganda eleitoral e das
condutas vedadas na campanha para as €l ei¢ces gerais de 2010. A instrucdo n. 131 preceitua que a propaganda eleitoral somente serd
permitida a partir de 6 de julho de 2010. No gue tange a internet, algumas determinagdes importantes foram tomadas.

— Apos o dia5 de julho de 2010 sera permitida a propaganda eleitoral nainternet. A permissdo inclui a propaganda feita em sitio do
candidato, do partido ou da coligag&o, com endereco eletrénico comunicado a Justica Eleitoral e hospedado, direta ou indiretamente, em
provedor de servico de internet estabel ecido no pais.

— Também sera permitida propaganda por meio de mensagem el etronica para enderecos cadastrados gratuitamente pelo candidato,
partido ou coligacéo, por meio de blogs, redes sociais, sitios de mensagens instantaneas e assemel hados, cujo contelido seja gerado ou
editado por candidatos, partidos ou coligages ou de iniciativa de qualquer pessoa natural .

— Ser4 proibida a veiculagdo de qualquer tipo de propaganda eleitoral paga. Também fica vedada a veiculacdo em sitios de pessoas
juridicas, com ou sem fins lucrativos e sitios oficiais ou hospedados por érgéos ou entidades da administracdo publica direta ou indireta
da Unido, dos Estados, do Distrito Federal e dos Municipios.

— Ficaassegurado o direito da livre manifestagdo do pensamento, mas a resolucéo estabel ece a proibic¢éo ao anonimato, sendo
assegurado o direito de resposta.
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— As mensagens el etronicas enviadas por candidato, partido ou coligacdo, por qualquer meio, deverdo dispor de mecanismo que permita
seu descadastramento pel o destinatério, que deve ser providenciado no prazo de 48 horas.

A resolucdo tratou também das normas da propaganda eleitoral em outros meios de comunicagdo como imprensa escrita, rédio,
televisdo além dos debates e da propaganda gratuita.

Urnaeletronica

As urnas €l etronicas também foram alvo de testes e mudancas. O sistema eletrénico de votagdo brasileiro foi alvo de testes de invasdo
realizados por especialistas. Durante trés dias, 32 hackers tiveram acesso as urnas para fazer ataques e tentar quebrar as barreiras de
seguranca, com o propésito de manipular informac8es. Foi a primeiravez que as urnas eletrénicas foram submetidas a testes de
especialistas independentes, sem qualquer tipo de vinculagdo empregaticia com o Tribunal.

O consultor de seguranca dainformacéo, Sérgio Freitas, da empresa Tempest recebeu um prémio de R$ 5 mil pelo intento. Ele concluiu
que sO seria possivel captar os sinais €l etromagnéticos de uma urna a cinco centimetros dela, "para que fosse possivel eventualmente
decodificar os sinais e saber o que foi digitado”. Segundo ele, com essa distancia, o equipamento estranho ficaria visivel, pela sua
estruturafisica, o que ndo tornaria a experiéncia possivel.

Para o presidente do TSE, ministro Carlos Ayres Brito, os testes demonstraram que o sistema de votaggo adotado pelo Brasil "é
confidvel, sendo um fiador da legitimidade do processo eleitoral, assegurando a soberania do voto". Ele destacou que é um sistema de
facil mangjo, rapido e absolutamente seguro, pelo que estd demonstrado.

Outra novidade no sistema eleitoral brasileiro € o avango da utilizagdo de leitura biométrica paraidentificag@o dos eleitores. Ha alguns
meses, os Tribunais Regionais Eleitorais de diversos Estados do pais comecaram afazer o recadastramento de eleitores. Em varios
municipios tém sido colhidas, digitalmente, afoto e aimpressao digital dos dedos das méos dos cidadaos. No ano que vem, quando esse
eleitor chegar a urna paravotar, ndo tera mais aintervencdo de um mesario para conferir seus dados. Bastara colocar o dedo sobre 0
leitor 6ptico, que fard o reconhecimento automaticamente e liberara a urna para votagdo. Giuseppe Janino explicou que a biometria
chegara a um total 60 cidades no ano que vem, nos 27 Estados do pais. "Jatemos 1,1 milh&o de pessoas recadastradas, mas hosso
objetivo é chegar amarco de 2010 com algo proximo de 1,5 milhdo de pessoas'. |sso significa que dos 130 milhdes de eleitores
brasileiros, 2% dos cidad&os votardo por meio de identificacdo automética nas proximas eleicdes. A expectativa do TSE é de que, entre
seis e 0ito anos, todo o pais passe a votar com o uso da tecnologia. Toda essa modernizag8o custara somente este ano R$170 milhes em
novas urnas. Em 2010, das 460 mil urnas utilizadas, 80 mil possuiréo o dispositivo de leitura biométrica. Parao TSE, o principal
beneficio daidentificagdo digital € aeliminagéo daintervencdo humana no processo de votagdo, o que impede que uma pessoa se passe
por outra. O secretério de tecnologia do TSE destacou, ainda, outro objetivo do cadastro biométrico: a partir da criagdo desse banco de
dados, 0 TSE pretende enviar as informagdes ao Instituto Nacional de Identificagdo (INI), 6rgéo da Policia Federal, para a criagdo da
identidade Unica do cidad&o.

Foi sancionada em setembro aLel 12.034, gue alterou o processo el eitoral no pais. Segundo o texto
aprovado, 2% das urnas usadas no pleito teréo de ser adaptadas paraimprimir o voto do eleitor. Com
isso, 9,2 mil equipamentos terdo de ser adaptados para que sejam auditados voto a voto. Para o secretario
de tecnologia do TSE, serd um retrocesso. "Resolveu-se adotar um recurso de auditoria de 20 anos atras,
gue tem problemas conhecidos como lentiddo, erros e principalmente, fraudes", disse Giuseppe Janino.

O secretario também se posicionou contrario a outra regra polémica que passaraavaler. A novale exige
gue o banco de dados com as informagdes biomeétricas do el eitor ndo fique mais armazenado na urna.
Com isso, 0 TSE tera que comprar um computador a parte para guardar os dados do cidaddo e conectar
esse equipamento a urna. Para Giuseppe Janino, anovalei faz com que o recurso biométrico percao
sentido. " Essa maguina externatraz o risco de ser manipulada e nés deixamos de ter a garantia de que o
eleitor identificado pela urna é o mesmo que votou. A solucéo ndo sb € indcua, como prejudicial ao
processo e ao que ja conquistamos.”

Certificacdo Digital

O uso da certitificagdo entre os advogados se alastrou no decorrer do ano de 2009. A alavancagem do uso da identidade digital para os
advogados esta correl acionada diretamente com as aplicagdes desenvolvidas que sdo colocadas pelos tribunais. Estima-se que cercade
50.000 advogados ja fagam uso diério do certificado digital. Este nimero reflete apenas o equivalente a 7% (sete por cento) do total de
inscritos na OAB em todo pais. Entretanto esta taxa de crescimento foi aferida apenas em um ano. Com o inicio da tramitagdo dos autos
digitais na Justica Federal e na Justica do Trabalho, bem como o avanco do peticionamento eletrdnico no STF e STJ, espera-se que 0
numero de advogados que utilizem a certificacdo cresca em um patamar acima dos 100% da taxa de crescimento do ano de 2009.

Page 8
2023 - www.conjur.com.br - Todos os direitos reservados. 26/12/2009



@ CONSULTOR JURIDICO
WwWw.conjur.com.br

A Receita Federal também aderiu a certificacdo digital. A certificagdo digital € umaforma de garantir autenticidade no mundo
eletrénico. Permite que individuos, empresas, governos e outras entidades realizem procedimentos e transagdes de maneirarépidae
precisa, evitando processos burocraticos. A Receita publicou em outubro, a Instrugdo Normativa n® 969 que determina que a partir de 1°
dejaneiro de 2010, a certificagdo digital nas declaracfes e demonstrativos de lucros de empresas (lucro real, presumido e arbitrado) sera
obrigatéria. Atualmente, as empresas tributadas com base no Lucro Real ou Arbitrado j& so obrigadas atransmitir as declaractes paraa
Receita Federal usando a certificagdo digital. A Receita alerta que a medida valerd a partir de 2010, mas se aplicara as declaracdes de
qualquer exercicio, ndo somente das referentes aos periodos de apuracdo de 2010. Estima-se que em 2010, 1,5 milh&o de empresas
passardo afazer a entrega de suas declaragdes e demonstrativos com o certificado digital .

Conclusao

O Direito da Tecnologia da Informagéo vem se entrelagando a cada ano com mais ramos tradicionais do Direito, de modo aexigir dos
profissionais da area aimperiosa necessidade de capacitaco sobre novos temas, que ndo foram e ainda néo estéo sendo abordados pelas
Faculdades de Direito em nosso pais.

Presenciamos que a premissa de que a tecnologia protege 0 anonimato e de que o sistema legal vigente ndo consegue punir osinfratores
ndo pode ser admitido com uma verdade absoluta, pois a caréncia legislativa existente esta focada principal mente na necesséria criacéo
de novos tipos penais, uma protecao mais abrangente da privacidade e protegdo de dados pessoais e uma eventua flexibilizagdo da L el
Autoral paraos contelidos namidiadigital.

Artigo originalmente publicado no site DNT — O Direito e as Novas Tecnologias link www.dnt.adv.br
Date Created
26/12/2009
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